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1. Palabras clave
Seguridad Informatica (Information Security) — Curricula (Curriculum) — Habilidades y Competencias

(Skills & Competency)

2. Resumen

En este trabajo se buscara abordar, partiendo de una evaluacion curricular parcial, con especial
referencia al perfil esperado de los egresados de la Maestria en Seguridad Informatica, contrastan-
dolo con los sentidos y criterios aportados por los docentes y autoridades de éste como referentes.
Se busca estudiar también de qué forma estos fundamentos (los que sustentan sus objetivos al
momento de su creacion) se relacionan con la normativa mas reciente elaborada por el Estado Ar-
gentino en la Decision Administrativa 641/21* de los Requisitos Minimos de Seguridad de la Infor-
macioén para los Organismos del SPN (Sector Publico Nacional) [DA 641; 2021] y normas internacio-
nales tales como la ISO 27002:2022 (International Standard Organization) [ISO 27002; 2022].

Con estas normativas se busca construir los referentes para la evaluacion del plan de estudios.

Los referentes seleccionados se utilizan para contrastar los objetivos de la Maestria con estandares
nacionales e internacionales consensuados en cuanto a la regulacién de la profesidn de Seguridad
Informatica y corresponden a la International Standard Organization, instituciéon que regula norma-
tivamente muchos estdndares internacionales (entre ellos los de la Seguridad Informatica), y el

mismo gobierno argentino en sus disposiciones y normas locales.

This work will seek to address, based on a partial curricular evaluation, with special reference to the
expected profile of the graduates of the Master's Degree in Computer Security, contrasting it with
the senses and criteria provided by teachers and authorities of this as references.

It also seeks to study how these foundations (those that support its objectives at the time of its
creation) relate to the most recent regulations developed by the Argentine Government in the Ad-
ministrative Decision 641/21 of the Minimum Information Security Requirements for SPN Bodies
and international standards such as ISO 27002:2022.

These regulations seek to build the benchmarks for the evaluation of the curriculum.

The selected referents are used to contrast the objectives of the master’s degree with national and
international standards agreed upon regarding the regulation of the Computer Security profession

and correspond to the International Standard Organization, an institution that regulates many in-

! De ahora en mas DA 641
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ternational standards (including those of Information Security), and the Argentine government it-

self in its local provisions and regulations.
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3. Limitaciones al alcance: Nota sobre sesgo personal

Se hace necesario explicitar el propio sesgo personal de la autora respecto del contenido en el pre-
sente trabajo.

La autora colaboré en la creacidn de la curricula del presente Posgrado desde el afio 2007 hasta su
lanzamiento en el 2009. Luego se desempefié como Coordinadora Académica del mismo hasta el
afio 2012 y desde el inicio es ademas docente de la materia “Marco Legal, Etica y Privacidad” dic-
tando los contenidos referidos a la parte de Etica y Privacidad.

En tal tesitura se ha tratado de evitar en todo momento la emision de juicios de valor que pudieran
interferir con las conclusiones a las que podria arribar cualquier observador neutral. Esto se ha rea-
lizado manteniendo en todo momento una actitud imparcial y distanciada respecto de los comenta-
rios que se han obtenido tanto de la CD como de los mismos docentes.

Afortunadamente con la ayuda de las perspectivas de los docentes y autoridades, este sesgo perso-
nal se mitiga grandemente. Es bien sabido que la inclusidn de voces diferentes al momento de Ia
realizacion de cualquier trabajo aporta una vision de diversidad que resulta en un trabajo mas abar-
cativo, justo, transparente e inclusivo.

Ademas, el desempefio de la autora como Auditora de Sistemas Informaticos por 34 afios coadyuva
también para aportar una perspectiva mas objetiva sobre el tema.

Por otra parte, las normativas son documentos estaticos de los cuales se extraen los conceptos para

contrastar con los elementos del perfil de los egresados.

4. Orientacion y Metodologia utilizada en el presente TF

Se ha tomado como orientacion basica del presente Trabajo Final el paper de Castafieda [Castafie-

da, 2012] en el cual la autora plantea la evaluacion curricular de carreras pedagogicas. En su trabajo

ella apunta:
Uno de los desafios centrales para las instituciones formadoras actualmente es acreditar la
calidad de la formacion ofrecida, para esto es clave lograr la coherencia del disefio curricu-
lar. En este marco, la creacion de instrumentos para evaluar disefios curriculares se inscribe
en la investigacion evaluativa del curriculum.... Tiene como propdsito proponer procedi-
mientos e instrumentos para el estudio del curriculum formal o disefiado, por cuanto, se de-
linearon un conjunto de instrumentos que permitieron la indagacion en torno a los compo-

nentes formales del curriculum. [Castaineda; 2012, pag 73]
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Para lograr esto la autora planted instrumentos para investigar los componentes formales del cu-
riculum con los que se “evalué la coherencia de los principios pedagdgicos, el perfil del egresado de
la carrera de pedagogia, declarados y la revisidén de la presencia o no de dichos referentes en los
programas de las distintas asignaturas pertenecientes al drea”. [Castaneda; 2012, pag 73]

El presente trabajo solo presenta un analisis curricular de la Maestria en Sl y no una evaluacion cu-

rricular, rescatando algunos de los elementos que menciona Castafieda en su trabajo, siendo el

objetivo de este analisis el coadyuvar a una evaluacién interna que a posteriori podra ser comple-
tada o complementada por las mismas autoridades del posgrado como parte de sus planes de ac-
tualizacién y evaluacién de este Posgrado como modelo de educacién superior.

Algunos autores indican que una evaluacion curricular solo debe centrarse en algunos aspectos en

tanto que otros [Lewy; 1976, Op cit p 37] sostienen que una evaluacion curricular tiene que dar

cuenta de todos y cada uno de los elementos que forman parte de un plan de estudios: Fundamen-
tos, perfil, organizacion del contenido, etc. Los primeros consideran que es dificil evaluar la totali-
dad de un plan de estudios por la complejidad que subyace en el conocimiento de cada uno de los

aspectos curriculares que son objeto de evaluacion. [Barriga; 2005, pag. 7]

Para el analisis de la Maestria en Sl es importante destacar que gran parte del dificil trabajo men-

cionado en el ultimo parrafo se ve paliado por el hecho de que la autora de este TF formo parte del

comité que originalmente desarrollé el curriculo en cuestion y muchos de los fundadores son ac-
tualmente parte de la Comision Directiva del Posgrado y/o ademas se desempefian como docentes
del mismo, lo que aporta un conocimiento mucho mas profundo de los como, porqué y para qué se
tomaron las diversas decisiones al momento de su creacién.

“El disefio del curriculum corresponde al curriculum formal, pero no puede desconectarse lo que se

ha denominado curriculum real o desarrollo del curriculum, sobre todo si se considera como crite-

rio la coherencia curricular”. [Castafieda; 2012, pag 76]

En este sentido el aporte de la visidn de las autoridades de la Maestria en Sl y los docentes de todas

las asignaturas aporta una vision mucho mas amplia que contempla ese curriculum real como men-

ciona Castafieda y otros autores.

En el planteo de la metodologia que utilizd Castafiares [Castafiares; 2012, pag. 78] ella menciona:
“El objeto de estudio del presente trabajo fue el disefio curricular de las carreras de forma-
cion pedagdgica, que considerd los siguientes componentes: principios orientadores de la
formacidn docente, perfil de egreso, plan de estudios derivado del mismo, y programa de

asignaturas.”
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En el presente trabajo final se utilizaron los mismos componentes que Castafiares menciona para la
maestria bajo analisis, los principios orientadores (objetivos), perfil de egreso, plan de estudios y
programa de las asignaturas.

Nétese del cuadro que presenta Castafieda con su Plan de Evaluacién curricular aquellos elementos
gue se han tenido en cuenta para desarrollar el presente analisis curricular [Castafieda; 2012, pag.

78] (se han resaltado en verde los elementos que se utilizan en este TF)

Evaluacién . . Objeto de Elementos del  Procedimientos
curricular Tipo de curriculum evaluacion curriculum de evaluacidn
Evaluacion Curriculum formal -Principios -Orientaciones

del curriculum o pedagogicos curriculares _

vigente - Coherencia interna  declarados Matriz de cohe-

- Competencias rencia curricular
-Evaluacion del
perfil del egresado

-Asignaturas

- Plan de Estudios -Objetivos Escala de mapeo
curricular
-Contenidos
Rubrica de
-Metodologia evaluacion

- Evaluaciones

llustracion 1 - Tabla de Evaluacion curricular [Castafieda; 2012, pdg 78]

Se ha reemplazado la escala de mapeo curricular en este trabajo por solamente la presencia de los

contenidos formales establecidos y se ha buscado recuperar aquellos que deberian incluirse o ex-

cluirse contrastandolo con los pareceres y opiniones de los docentes respecto de los referentes

mencionados anteriormente (DA/641 e ISO 27002:2022).

En este contexto de la investigacion planteada por Castafieda,
“el propdsito de” su “investigacion (andlisis en este TF) consistid en evaluar la coherencia in-
terna y correspondencia entre los diferentes componentes de la estructura curricular del
area..., para los cuales se disefiaron, validaron y aplicaron instrumentos de evaluacion curri-
cular. El plan de evaluacién curricular considerd dos categorias: la Coherencia entre princi-
pios orientadores de la formacion inicial” (objetivos) “y el Perfil de egreso de la carrera..., y la
Coherencia con el Perfil de egreso y los programas de asignaturas del area...”. [Castaneda;

2012, pag 78]
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En este TF se presentan dos matrices o tablas para analizar la coherencia de los principios orienta-
dores u objetivos versus las competencias del perfil de egreso vy, por otro lado, una matriz para con-
trastar la coherencia de las asignaturas con las competencias del perfil de egreso.
“Para contrastar el curriculum formal con la puesta en practica del mismo, fueron entrevis-
tados los directores de cada carrera como responsables de la gestion de éste, atendiendo
con este analisis a la naturaleza interpretativa del curriculum real o implementado.” [Casta-
feda; 2012, pag 78]
Elemento este también presente en este TF ya que se realizaron las entrevistas a la Comision Direc-
tiva y a los docentes de las diversas asignaturas.
“Para ello, se establecid una definicion operacional del concepto de coherencia como varia-
ble sustancial del estudio. Se entendié por coherencia el grado de relacién existente entre
los Principios orientadores de la formacidn inicial, el Perfil de egreso de la carrera de Peda-
gogia y los programas de asignaturas del drea de Formacién Pedagdgica, declarados en los
documentos curriculares evaluados.” [Castafneda; 2012, pag 78]
En el presente trabajo final no se plantea ese “grado” de relacién que menciona Castafeda en la
coherencia definida por ella, sino que se limita solamente el analisis al planteamiento de la existen-
cia de los sustentos relacionales entre los diferentes componentes (ausencia/presencia) dejando
luego para un trabajo de mayor profundidad la investigacién de hasta qué grado ese sustento habi-

lita la relacién entre los mismos (Objetivos, Perfil, Contenidos).

5. Historia y disefo del curriculum del Posgrado en Seguridad Informatica.

5.1. Historia de la creacion del Posgrado
El posgrado en Seguridad Informatica de la Universidad de Buenos Aires comenzé a funcionar en el
afio 2009. Luego de dos afios de trabajo en la confeccidn de este curriculo éste fue aprobado por el
Consejo Superior de la UBA mediante la resolucién 4853/082 (Ver Anexo F) en la cual se cred la
carrera, se aprobod el plan de estudios y su reglamento.
En el momento de su creacion este posgrado fue Unico en el ambito de la UBA ya que estas pro-
blematicas no eran tratadas de forma unificada en ningun otro estudio.
Su creacion obedecio a la necesidad de contar dentro de la UBA con un posgrado dedicado a la
formacion de profesionales en estas tematicas ya que “las aplicaciones informaticas son cada vez

mas importantes, los requerimientos de seguridad son cada vez mayores y esenciales en la opera-

2 |a Res. 4852/08 aprobd la Especializacion en S.I. que forma parte de la Maestria en su primer afio de cursada
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toria de las organizaciones modernas... se hace evidente |la necesidad de participar académicamen-
te en la formacién de los recursos humanos para que adquieran la capacidad de asistir a la conduc-
cion a conocer en detalle los riesgos, sus caracteristicas, el efecto en las operaciones y, lo mas im-
portante, las formas de afrontarlo y, en lo posible, mitigarlos y/o neutralizarlos.” [Anexo F; pags. 2y
3].
Su creacion fue propiciada por académicos de las facultades de Ciencias Exactas y Naturales, Cien-
cias Econdmicas e Ingenieria siendo los principales propulsores el Dr. Hugo Scolnik (FCEyN), Raul
Saroka (FCE) e Ing. Alberto Dams (Fl). Ellos convocaron a diversos profesionales y académicos de
sus casas de estudio (la autora fue convocada por el Dr. Scolnik) y se comenzé en el afio 2007 un
ciclo de reuniones para definir la curricula y los contenidos de esta Maestria.
No existia en el pais un modelo de posgrado similar dentro de la UBA, solo se contaban con estos
dos estudios, a saber:
e “Posgrado de Especializacidén en Criptografia y Seguridad Teleinformatica en el Instituto de
Educacion Superior del Ejército IESE
e Posgrado en Seguridad de la Informacién en la Universidad del Salvador” [Anexo F; pag. 4]
A nivel internacional se tomaron los ejemplos de los siguientes estudios:
e “University of Purdue, Indiana, EE.UU; Cerias (The Center for Education and Research in In-
formation Assurance and Security).
® Norwich University Vermont USA; Infosec Graduate Program, Master in Science in Infor-
mation Assurance.
e Kennesaw State University; Georgia, EE.UU. Center for Information security Education,
gue ha sido nominado como el National Center of Academic Excellence in Information As-

surance Education por la National Security Agency (NSA)” [Anexo F; pag. 4]

Durante el disefio del curriculum de este posgrado se utilizé una metodologia similar a la indicada
por Diaz Barriga en su trabajo [Barriga et al., 1990: pp. 46 — 52] en la que se ejemplifican las siguien-

tes etapas:
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llustracion 2 - Etapas de metodologia de disefio curricular [Diaz Barriga et. al. 1990 p. 47]

Las etapas en el cuadro anterior se corresponden con lo utilizado en la elaboracién del curriculo de

la Maestria, a saber:

Etapa 1- Fundamentacion de la carrera profesional: indicandose las necesidades del ambito
en el que se desempefiara el profesional, situando a la carrera en una realidad y un contexto
social [Diaz Barriga et. al. 1990 p. 48] (Ver punto 5.2)

Etapa 2- Elaboracién del perfil profesional: donde se fijan las metas que se quieren alcanzar
en relacion con el tipo de profesional que se intenta formar. [Diaz Barriga et. al. 1990 p. 48]
(Ver punto 5.3)

Etapa 3- Organizacion del perfil profesional: Con base en los rubros (conocimiento y habili-
dades termina que contienen el perfil profesional, se enumeran los conocimientos y habili-
dades especificos que debe adquirir éste para que se logren los objetivos derivados de los
rubros. Estos conocimientos y habilidades especificos se organizan en areas de conocimien-
tos, temas y contenidos de la disciplina, con base en los criterios derivados de ella. [Diaz Ba-
rriga et. al. 1990 p. 51]. Es decir, el curriculo y sus contenidos especificos.

Etapa 4- Evaluaciéon continua del curriculo: El curriculo no se considera estatico, pues estd
basado en necesidades que pueden cambiar y en avances disciplinarios, lo cual hace necesa-

rio actualizarlo permanentemente de acuerdo con las necesidades imperantes y los adelan-
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tos de la disciplina. Se debe contemplar la evaluacion externa, que en el caso de esta Maes-
tria ocurrio ya en los afios 2011 y 2016 por parte de la CONEAU, y la evaluacion interna co-
mo logro académico de los objetivos enunciados en el perfil profesional. [Diaz Barriga et. al.
1990 p. 51]. El objetivo de este trabajo es colaborar como un elemento mas para esa eva-

luacion interna.

5.1.1. Datos generales de la Maestria
La duracion de la Maestria es de dos anos obteniéndose en el primer ano el titulo de Especialista. La
carga horaria de la maestria en su totalidad es de 752 horas.
Son requisitos de admision:

1. Los graduados de la Universidad de Buenos Aires con titulo de grado correspondiente a una
carrera de CUATRO (4) afios de duracion como minimo, de las carreras que se dictan en la
Facultad de Ciencias Econdmicas, Facultad de Ciencias Exactas y Naturales y Facultad de In-
genieria, o

2. Los graduados de otras universidades argentinas con titulo de grado correspondiente a una
carrera de CUATRO (4) afios de duracion como minimo, con titulos afines a los sefialados en
a), o

3. Los graduados de universidades extranjeras que hayan completado, al menos, un plan de es-
tudios de DOS ML SEISCIENTAS (2.600) horas reloj o hasta una formacion equivalente a
master de nivel |, de carreras equivalentes en duracion y temdticas a las indicadas, o

4. los egresados de estudios de nivel superior no universitario vinculados a las dreas temdticas
de la carrera, de CUATRO (4) afios de duracion o DOS MIL SEISCIENTAS (2.600) horas reloj
como minimo, serdn evaluados individualmente y la Comision de Maestria establecerd los
requisitos previos que correspondan en cada caso, a fin de asegurar que su formacion resulte
compatible con las exigencias del posgrado al que aspiran.

5. aquellas personas que cuenten con antecedentes de investigacion o profesionales relevan-
tes, aun cuando no cumplan con los requisitos reglamentarios citados, podrdn ser admitidos
excepcionalmente para ingresar a la Maestria con la recomendacion de la Comision de
Maestria y con la aprobacion del Consejo Directivo de la Unidad Académica Sede de la Maes-

tria o del Consejo Superior.

Ademds, el postulante deberd superar el proceso de seleccion que implica:
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1. Antecedentes: acreditar la posesion de antecedentes académicos y profesionales suficientes
a criterio de la Universidad, que guarden relacion con el drea disciplinaria objeto de estudio
de la Maestria.

2. Examen de admision: aprobar un examen de admision donde se evaluan las aptitudes y ca-
pacidad I6gica, como asi también conocimientos de informdtica y redes.

3. Idioma: se exige dominio de la lectura en idioma inglés técnico. El postulante deberd acredi-
tar ante el Director o quien el designe dicha aptitud o aprobar un examen de comprension de
textos. Se confeccionard un acta consignando la aprobacion firmada por el Director.

4. Cartas de recomendacion: el aspirante debe presentar dos cartas de recomendacion que
avalen sus antecedentes académicos y profesionales.

5. Enla entrevista se evaluard el grado de motivacion para el cual el postulante solicita su ins-
cripcion, compromiso con la finalizacion de la maestria, disponibilidad de tiempo, antece-
dentes y capacidad para abordarla integramente. [Anexo G; pag. 12]

Son requisitos para acceder al titulo de Magister de la Universidad de Buenos Aires en Seguridad
Informatica:

e Aprobar las materias y otras actividades establecidas en el disefio curricular o fijado por la
Comision de Maestria que contribuyan a su formacion integral y superior en las disciplinas
involucradas.

e Aprobar el Trabajo Final de Integracion. Este trabajo de cardcter integrador, serd individual y
consistird en un andlisis critico de un tema de las materias del primer afio y serd expuesto
para su aprobacion ante un jurado.

e Aprobar la Tesis o el Trabajo Final de Maestria. El maestrando realizard una defensa oral y
publica del Trabajo presentado en la que deberd demostrar el dominio y aplicacion de mé-
todos cientificos y de los conocimientos especificos del campo de la Seguridad Informdtica.

La Tesis o Trabajo Final de Maestria consistird en la exposicion de una problemdtica actualizada de
un Area temdtica de Seguridad Informdtica, que incluya una elaboracion del estado de la cuestion,
la presentacion de los datos empiricos si correspondiere y una exposicion fundada de las conclusio-
nes a las que hayan arribado. El mismo serd individual y total o parcialmente escrito que podrd ad-
quirir formato de proyecto, obra, estudios de casos, ensayo, informe de trabajo de campo u otras
que permitan evidenciar la integracion de aprendizajes realizados en el proceso formativo, la pro-

fundizacion de conocimientos en un campo profesional y el manejo de destrezas y perspectivas in-
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novadoras en la profesion. La Tesis o Trabajo Final de Maestria se desarrollard bajo la direccion de

un Director de trabajo final de Maestria. [Anexo G; pag. 14]

La modalidad de cursada comenzé a realizarse en forma virtual desde el inicio de la pandemia en

2020y si bien continda manteniéndose la cursada virtual la Escuela de Estudios de Posgrados de la

Facultad de Ciencias Econdmicas (donde actualmente tiene su sede la Maestria) permite el dictado

de clases presenciales previa coordinacién con la EEP.

Las correlatividades de la cursada de las diferentes asignaturas se ejemplifican en el siguiente cua-

dro junto con la carga horaria de las diferentes asignaturas: [Anexo G; pags. 7 y 8]

Tabla 1 - CUADRO DE LAS ASIGNATURAS

Primer Aho
Primer cuatrimestre
C h i
Asignatura - z,;]rg_a orara Correlatividades
Tebrica | Practica| Total
Ejes Tematicos de la Seguridad 48 - 48 -
Criptografia | 32 16 48 -
Seguridad en Redes | 32 16 48 -
Gestién Estratégica de la Seguri- 32 16 48 i
dad |
Segundo cuatrimestre
C h i
Asignatura — argzj\ .orarla Correlatividades
Teodrica | Practica | Total
Documentacion y Proyectos de Gestion Estratégica de la Seguri-
. 16 16 32
Seguridad dad |
Segurldaq en_ Sistemas Operati- 32 16 48 Ejes Tematicos de la Seguridad
vos y Aplicaciones
Gestion Estratégi [ i-
Comportamiento Organizacional 16 8 24 daecsi Ilon stratégica de la Seguri
Seguridad en Redes I 16 16 32 ?it:glurldad en Redes | / Criptogra-
, Gestion Estratégi I i-
Marco Legal, Etica y Privacidad 32 - 32 daecsi Ilon stratégica de la Seguri
TaIIe.rlde Trabajo Final de Inte- 16 8 24 i
gracion
Total Horas Primer Ao 272 112 384 -
Segundo Ao
Primer cuatrimestre
C h i
Asignatura — argzj\ .orarla Correlatividades
Teodrica | Practica | Total
Seguridad Fisica 12 4 16 Segu.rldafj en Sistemas Operativos
y Aplicaciones
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Gestion Estratégica de la Seguri- Documentacion y Proyectos de
g g 16 16 32 Seguridad/ Marco Legal, Eticay

dad Il i
Privacidad

Criptografia Il 32 16 48 Criptografia | / Seguridad en Re-
des

Taller de Trabajo Final de Maes- Aprobacién de todas las asignatu-

, 32 32 64 . ~
tria ras del primer afo

Segundo cuatrimestre

Carga horaria

Asignat C latividad
Signatura Teorica | Practica | Total orrefatividades
Auditoria 48 16 64 Gestidn Estratégica de la Seguri-
dad Il

Inf itica f lit ,
.n orm:il !ca orense y delitos 32 16 48 Criptografia ll
informaticos
Tall D fi C -

@ e_r de eser’_npeno de Compe 16 16 Comportamiento Organizacional
tencias Gerenciales
;I'rz?!er de Trabajo Final de Maes- 32 48 80 Propuesta de TF aceptada
Total horas segundo afio 204 164 368 -
Carga.Horarla Total del Plan de 476 276 752 i
Estudios

La Maestria sera dirigida por un Director y dos Subdirectores, y una Comisién de Maestria. El Direc-
tor y los Subdirectores integran la Comisién de Maestria. La Comisidon de Maestria sera la encargada
de asesorar y colaborar con la gestion de la carrera.

La carrera cuenta también con un Coordinador que es nombrado por el Decano de la Facultad Sede
a propuesta de la Comision de Maestria. [Anexo G; pag. 6]

Como el primer ano corresponde a la Especializacién, la que cuenta asimismo con sus propias auto-
ridades y su propia Comisidn, la Comisién Directiva en su totalidad cuenta en la actualidad con 6
miembros en total (Directores mas dos subdirectores). Uno de los subdirectores de la Especializa-
cion es un miembro externo perteneciente, en la actualidad, a la FCEyN.

Actualmente el Coordinador académico es parte de la Comision Directiva, completando un total de

7 miembros.
5.2. Fundamentacidn de la carrera profesional

Como parte de la justificacion de la creacion de este posgrado (etapa 1: Fundamentacién de la ca-

rrera profesional) se pueden resumir en algunas cuestiones, a saber:
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Una mayor complejidad del contexto actual de las actividades publicas y privadas y la
universalizacion de la utilizacidn de las tecnologias informdticas en las organizaciones
publicas y privadas.

Un mayor impacto de las TIC en la gestion de las organizaciones.

El incremento notorio de los problemas de sequridad en materia de la gestion de la in-
formacion.

Un crecimiento de las formas de delitos mediante el uso de la tecnologia.

La existencia de entes, disposiciones, estandares que exigen a las organizaciones el cum-
plimiento de normas de seguridad y la generacion de responsabilidad emergente para
quienes conducen esas organizaciones.

La escasa oferta en la Republica Argentina de formacion universitaria en materia de Se-
guridad Informdtica.

La necesidad de proveer una oferta académica de alto nivel para capacitar a profesiona-
les desde una perspectiva tecnoldgica, legal, ética y psicosocial.

La necesidad de mejorar la formacion universitaria de los profesionales que buscan dedi-
carse a la especialidad de la Seguridad Informdtica.

La importancia que adquiere la proteccion de los activos informdticos de las organizacio-

nes y personas, y la informacién acerca de los individuos.?

El campo de la Seguridad Informatica, o Seguridad de la Informacion como también suele denomi-

narselo hoy en dia, es un area de profesion en constante cambio, incluso a una aceleracidn adn

mayor que muchas otras profesiones.

Baste pensar por ejemplo como en los dos afios de pandemia la comisidn de fraudes y estafas por

medios informaticos se han duplicado, desbordando a instituciones bancarias, crediticias y orga-

nismos de contralor con reclamos y denuncias.

“El delito econémico ya existia: fraude, estafa, robo. Pero se exacerbo cuando la vi-da muto

a modo virtual: “Mds operaciones bancarias y en plataformas de compra-venta, generé mds

fraude”, afirma Horacio Azzolin, desde la Unidad Fiscal Especializada en Ciberdelincuencia

(Ufeci).”

Las denuncias en la Unidad Especializada de Ciberdelincuencia (Ufeci) aumentaron, entre

marzo de 2020 y 2021, un 6.550 por ciento. [Pagina 12; 2021]

3 Res 2513/15 punto B) JUSTIFICACION DE LA MAESTRIA EN SEGURIDAD INFORMATICA
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Asimismo, “la mayoria de las personas ajenas a la profesion de la ciberseguridad no se dan cuenta
ni aprecian por completo la complejidad del trabajo de los profesionales de la seguridad” [CISO
Mindmap; 2021], en el Mapa mental desarrollado desde hace mas de 10 anos por el especialista
Rafeeq Rehman se incluye una enumeracién de las tareas que un profesional de seguridad realiza.
Este mapa sirve no solo como herramienta educativa (SANS* lo utiliza como parte de su poster de
Liderazgo en Seguridad) sino también para que los profesionales disefien y refinen sus programas
de seguridad.

En solo un afio (j1 afio!) de la realizacion del MindMap del 2021 se incluyeron 7 nuevas habilidades

o skills para los profesionales de seguridad de la informacién.

Las finalidades establecidas en la resolucion de su creacién® son:
- “Preparar recursos humanos capacitados en todos los ambitos relacionados con la Seguri-
dad Informdtica.
- Generar la capacitacion de recursos humanos de excelencia para la docencia de grado y
posgrado
- Promover el desarrollo de la investigacion en materia de Seguridad Informdtica, a partir de
la adquisicion de rigurosidad cientifica para el andlisis e interpretacion del campo disciplina-
rio
- Crear conciencia de la importancia y los alcances que esta drea de conocimiento tiene ac-
tualmente en prdcticamente todas las actividades de la sociedad, impulsando y fomentando
una cultura de Seguridad Informdtica.
- Formar especialistas en los diferentes temas de Seguridad Informdtica capaces de aplicar
sus conocimientos a la sociedad.
- Incorporar el conocimiento de las normas nacionales e internacionales que regulan el drea
de la Seguridad Informdtica.
- Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores prdcticas y
tendencias internacionales en temas relacionados con Seguridad Informadtica.
- Formar egresados éticos capaces de generar, aplicar y transmitir los conocimientos adqui-

ridos.”

4 SANS: Systems Administrator Network Security, asociacion norteamericana ampliamente reconocida y creada en 1989, cuya misién es la de empo-
derar a los profesionales de seguridad
5 Res 2513/15 punto Il
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La Maestria ha pasado por dos procesos de acreditacion satisfactoriamente que fueron plasmados
en las siguientes resoluciones de la CONEAU con las recomendaciones que se indican para cada
caso:
- Res.847/11 de fecha 1/11/2011 [Res. 847/11 CONEAU; pag. 7]
- Se asegure el desarrollo de manera perentoria de actividades de investigacién en la
tematica de la carrera, y la participacion de los alumnos en estas actividades.
- Se trabaje en el fortalecimiento de los antecedentes y se incremente la proporcién
de docentes con titulacion igual o superior a magister.
- Se especifique mediante normativa la exigencia de un integrante externo a la institu-
cion en el jurado de tesis.
- Res. 282/16 de fecha 21/4/2016 [Res. 282/16 CONEAU; pag. 1]
- No tuvo recomendaciones vy las realizadas en la evaluacion anterior fueron subsana-
das.
En ninguna de ambas acreditaciones se solicitd aun la categorizacion de CONEAU.
Luego, por medio de la Res. CS N° 2513/15 (Ver Anexo G) se aprobd la modificacion del plan de es-
tudios.
Uno de los cambios importantes incluidos en esta resolucion fue la definicion de este posgrado
adecuado a lo establecido por el art 1 de la resolucién CS 5284/12 en la que se indica: “la Maestria

serd de tipo Profesional ya que, se vincula especificamente con el fortalecimiento y consolidacion de

competencias propias de una profesion o un campo de aplicacion profesional.” [Anexo G; pag. 4]

IlI

La definicion expresa del posgrado como de tipo “profesional” fue un hito importante ya que posi-
bilitd dejar en claro esa vinculacién de las competencias propias de los profesionales de seguridad
de la informacidén (nétese el subrayado) y como lo menciona expresamente ya que “a lo largo de su
proceso de formacion profundiza en competencias vinculadas con marcos teéricos disciplinares o
multidisciplinares que amplian y cualifican las capacidades de desempefio que apunte a formar pro-
fesionales capaces de participar tanto de la fase de instrumentaciéon como de disefio y decision”
Otros cambios introducidos pueden resumirse en:

1.1.1. “incorporacion de tres nuevas asignaturas, [Anexo G; pag. 6]

Se incorporaron las asignaturas de Seguridad Fisica porque se detectdé que estas tematicas

no habian sido tenidas en cuenta en el curriculo original. Se agregé también un Taller para la

realizacion del Trabajo Final de la Especializacidn (1er aiio) para aquellos estudiantes que so-

lo desean obtener su titulo intermedio y por ende deben presentar su trabajo final necesi-

TF PATARO TF ESPECIALIZACION EN EVALUACION UNIVERSITARIA (2023) PAGINA 19 DE 59



tando el correspondiente apoyo académico. Este apoyo a los estudiantes solo estaba defini-
do a nivel de la cursada de la Maestria en el segundo afio. Se agregd también un Taller de
Competencias Gerenciales complementando la asignatura de Comportamiento Organizacio-
nal del primer afio. Este Taller de Competencias Gerenciales se definid como exclusivamente
practico ya que aborda casos de estudio concretos con los estudiantes. (Ver cuadro de asig-
naturas)
1.1.2. Ajuste de las horas tedricas y de prdctica de varias de las materias,
El ajuste de horas asignadas surgid naturalmente de la experiencia recabada en los afios del
dictado (recordar que el posgrado comenzé en el 2009 a funcionar como un posgrado to-
talmente nuevo en la UBA) ya que se estimaron originalmente las horas en valores de mas
abundantes en algunos casos (por ejemplo Criptografia | pasa de tener 64 horas totales a 48
horas) y en cambio a otras asignaturas fue necesario otorgarles mas carga horaria (por
ejemplo, Informatica Forense paso de tener 32 horas a 48 horas)
1.1.3. el reordenamiento de la secuencia de dictado en algunos casos y cambios de desig-
nacion de otras asignaturas.” [Anexo G; pag. 6y 7]
Los cambios de designacidon obedecieron principalmente a la incorporacién de la materia de
Taller de TF para diferenciar su dictado de la asignatura similar de la Maestria y homogenei-
zarla respecto de las asignaturas de Taller ya existentes (anteriormente denominadas “Se-
minario”). Los reordenamientos en la secuencia pueden visualizarse en el cuadro de asigna-
turas siendo lo mas destacable el cambio de los contenidos minimos de la primera asignatu-
ra “Ejes Tematicos de la Seguridad” que muto su contenido de materia introductoria a una
asignatura en la cual se vuelcan los conocimientos minimos necesarios para el resto de la
cursada, hecho este que se evidencio con las diferentes cohortes al observarse una falta de

nivelacion de los conocimientos de los estudiantes.

Se incorpord asimismo la funcidn del Coordinador Académico que, si bien en la practica existia des-

de el comienzo del posgrado, no contaba con un respaldo especifico formal en la resolucion de

creacion de la Maestria.

También se incluy6 el reglamento de Trabajos de Tesis de la Maestria como parte de la nueva reso-

lucién, como lo observara el informe de evaluacién de la CONEAU emitido por Resolucién 847/11°

agregando, ademas, la obligatoriedad de la existencia de un jurado externo para la evaluacién de

los trabajos presentados.

6 https://www.coneau.gob.ar/archivos/resoluciones/Res847-11C30185.pdf; consultada 24/2/2022
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La carga horaria se mantuvo en la original de su creacion, 752 horas.

Siendo éste un posgrado de tematica tan novedosa en la Universidad de Buenos Aires su funciona-

miento despertd gran interés en los estudiantes locales y también en los de muchos paises lati-

noamericanos que han cursado el mismo desde el inicio de su funcionamiento.

Como bien lo indica en los postulados de su fundamentacion:
“El uso masivo de las TIC (tecnologias de la informaciéon y comunicaciones) como medios pa-
ra generar, almacenar, transferir y procesar informacion se ha incrementado espectacular-
mente en los Ultimos afios, y es un elemento indispensable para el funcionamiento de la so-
ciedad actual. La informacion en todas sus formas y estados se ha convertido en un activo
estratégico, al cual se debe proteger y asegurar para garantizar su integridad, confidenciali-
dad y disponibilidad.” 7

A casi mas de 13 afos de su inicio e incluyendo los cambios curriculares realizados en 2015 se con-

sidera conveniente rever si los postulados y/o contenidos originariamente establecidos al momento

de su creacién contintuan siendo vigentes para el mercado profesional y académico en el cual fun-

ciona este posgrado en nuestro pais.

5.3. Elaboracidn del perfil profesional
En cuanto a la elaboracién del perfil profesional que ha sido la segunda etapa en el disefio curricu-
lar de la MSI podemos indicar, como apunta Vicente Santivafiez Lima [V. Santivafiez Lima; 2012; pag
90]
“El Perfil Profesional del Egresado a partir de Competencias, constituye la alternativa para afrontar
el reto de establecer el canal que une la institucion universitaria con las exigencias del entorno labo-
ral de la sociedad, exigencias que los nuevos profesionales que egresan puedan absolverlas con éxi-
to y calidad en los diversos campos ocupacionales y desempeiios especificos que les toque desenvol-
verse, cualquiera sea su profesion.”
Como comentara Diaz Barriga [Barriga et al., 1990: p. 6] en la etapa de realizacién del perfil del
egresado se realizan las siguientes tareas:
- Investigacion de los conocimientos, técnicas y procedimientos de la disciplina aplicables a la solu-
cion de problemas que se compone de:

a) Investigacion de las dreas en las que podria trabajar el profesional

7 Res. 2513/15, Il Fundamentacion del Posgrado, A) Antecedentes, a) Razones que determinan la necesidad de creacidn del proyecto del posgrado
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b) Andlisis de las tareas potenciales del profesional

c¢) Determinacion de poblaciones donde podria trabajar el profesional
Para finalmente lograr el Desarrollo de un perfil profesional a partir de la integracion de las dreas,
tareas y poblaciones determinadas.
La utilizacion del perfil del egresado es parte del analisis interno como lo ejemplifica Diaz Barriga

[Diaz Barrriga, 2005, imagen parcial tomada de la pag. 13]:

Evaluachén curricular desde una perspectiva de parcelas

Curriculo * Evaluacién del perfil del egresado I * Perfil académico

Formal: * Perfil profesional

coherencia

interna 9 Evaluacion de las estructuras del * Objetivos

contexto plan de estudios * Contenidos

institucional * Metodologia E — A
\ * Evaluaciones

llustracion 3 - [Diaz Barrriga, 2005, imagen parcial tomada de la pdg. 13]
De la lectura de la resolucidn de su creacion pueden observarse en la misma que los componentes

necesarios para la definicidn de este perfil profesional han sido tomados en cuenta, a saber:

5.3.1. Investigacion de las areas en las que podria trabajar el profesional
Este componente es importante porque ayuda a dar soporte a la fundamentacién del posgrado en
cuestidon y a situarlo en una realidad y en un contexto social.
Se indica en la resolucidn de su creacidon que su justificacion cuenta con un amplio marco de refe-
rencia:

a) Complejidad del contexto actual de las actividades publicas y privadas.

b) Impacto de las TIC en la gestion de las organizaciones.

¢) Incremento notorio de los problemas de seguridad en materia de la gestion de la informa-
cion.

d) Crecimiento de las formas de delitos mediante el uso de la tecnologia.

e) Existencia de entes, disposiciones, estdndares que exigen a las organizaciones el cumplimien-
to de normas de seguridad y la generacion de responsabilidad emergente para quienes con-
ducen esas organizaciones.

f) La escasa oferta en la Republica Argentina de formacion universitaria en materia de Sequri-

dad Informdtica.
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g)

La importancia que adquiere la proteccion de los activos informdticos de las organizaciones y

personas, y la informacion acerca de los individuos.8 (*)

5.3.2. Analisis de las tareas potenciales del profesional

Dentro de las competencias esperadas del egresado de la Maestria se indican:

h)
i)
1)

k)

D

0)

p)

Q)

5)

Definir e instrumentar un plan integral de Seqguridad Informdtica de la organizacion.

Definir estrategias y politicas de Seguridad Informdtica.

Elaborar los planes, programas, procedimientos y normas (seqguridad, recuperacion de
desastres, continuidad de negocios, etc.)

Identificar las amenazas y las vulnerabilidades a la que estdn sujetos organizaciones e indi-
viduos, y sugerir y aplicar las medidas de proteccion adecuadas a cada situacion.

Analizar y evaluar los riesgos inherentes al uso de las TIC, su impacto en la estructura orga-
nizativa y asesorar en la toma de las decisiones pertinentes.

Participar en el disefio de sistemas a efectos de que se consideren los criterios de sequridad
apropiados y con sentido econémico.

Evaluar herramientas y recursos para limitar riesgos, mitigar los efectos de acciones hostiles
y poder recuperar la capacidad de operacion de las organizaciones.

Fortalecer el grado de control interno de las organizaciones mediante la educacion y con-
cientizacion de la problemdtica de la Seguridad Informdtica.

Comprender y gestionar tanto los aspectos tecnoldgicos, humanos, legales y éticos que inci-
den en la Seguridad Informdtica.

Asumir la responsabilidad mdxima en materia de Seguridad Informdtica en las organizacio-
nes publicas y privadas.

Ejercer el asesoramiento y la consultoria en organizaciones publicas y privadas en materia
de Seguridad Informdtica.

Ejercer la docencia en materia de Seguridad Informdtica.’

Estas competencias fueron ampliamente discutidas por los fundadores del posgrado (que la autora

de este trabajo presencid en persona) para cual se realizé un analisis FODA (Fortalezas, Oportuni-

dades,

Debilidades y Amenazas) y del cual participaron académicos y profesionales de areas de es-

tudio muy diversas y transversales, lo que enriquecié ampliamente el resultado final.

8 Res 2513/15 Il. Fundamentacién del Posgrado, B) Justificacion de la MSI.
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Este proceso tuvo lugar durante los afios 2007 y 2008 mediante reuniones de los fundadores del
posgrado (algunos de los cuales continuamos dentro del mismo como autoridades o docentes) en
diferentes facultades y se realizaron intercambios de opiniones, consultas a otros curriculos de uni-
versidades nacionales e internacionales.

También se realizaron consultas a profesionales y académicos que no formaban parte de los funda-
dores originales como lo menciona la Resolucidn de su creacién: “Juan Pedro Hecht (criptégrafo),
Julio Ardita (conocido especialista en seguridad), Edgardo Marcelo Ohman (doctor en psiquiatria),
Pablo Kaufer Barbe (abogado), y Adridan Amigo (especialista en seguridad)” [Anexo G; pag. 3]

Se incluye aqui a los efectos puramente descriptivos el andlisis FODA realizado en el mes de
Abril/2009 en una en charla de presentacion en sociedad del Posgrado frente a autoridades de la

Escuela de Estudios de Posgrado de la FCE, otras de la UBA y potenciales estudiantes del PSI.

Tabla 2 - Analisis FODA. Posgrado en Seguridad Informatica — UBA 28/4/2009

Mision: Formar profesionales y ejecutivos con una vision integral y multidisciplinaria de la proble-

matica de la Seguridad de la Informacidn en las organizaciones

Visidn: Ser referentes académicos nacionales e internacionales en la especialidad de Seguridad de

la Informacion

Valores ® Estar ala vanguardia del conocimiento.
® Fomentar la ética profesional y la integridad individual de nuestros alum-
nos.
® Proveer diferentes visiones de la seguridad informatica con independencia
de compromiso comercial.
® Trabajar en equipo
Fortalezas ® Posgrado desarrollado en forma conjunta por tres universidades nacionales
de alto prestigio académico y respaldo de la UBA
® Docentes con larga trayectoria profesional y académica
® Enfoque interdisciplinario
¢ Unico en el pais en su tipo
Debilidades ® Formacion heterogénea de los asistentes
® |afalta de historia previa (por ser la primera promocién)
e Dificultades en la coordinacién administrativa.
e |Infraestructura edilicia.
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e Alta carga horaria.

Amenazas ® Aparicion de nuevas propuestas educativas
e Desactualizacién en los programas de las materias por la dindmica cambian-

te de la tecnologia y del delito informatico

En referencia a la amenaza de la desactualizacion, que es un peligro constante en el rubro de la SI,
se sugirio en el inicio del posgrado la inclusion de Talleres de actualizacion que proveen un esque-
ma menos rigido, ya que el circuito de actualizacién de los planes de estudio en nuestro pais conlle-
va un gran trabajo administrativo entre las presentaciones al Consejo Superior de la UBA y posterio-
res verificaciones por parte de la CONEAU. En este sentido esto se mantiene aln hoy en dia como

una sugerencia de mejora de esta curricula.

5.3.3. Determinacion de poblaciones donde podria trabajar el profesional
Las poblaciones donde podria desempefiarse el profesional de Sl son practicamente todas las ima-
ginables considerando la gran expansion que las TICs han tenido durante los ultimos afios.
Practicamente todo tipo de empresas, desde una PyME hasta una gran transnacional poseen sis-
temas de informacion que hacen a su desempefio comercial y humano.
Por ende, los activos de informacion deben resguardarse, protegerse, evolucionar y concomitante-
mente con ello, los recursos humanos que los utilizan y mantienen deben encontrarse conscientes y

capacitados para afrontar los retos y amenazas que suceden en el dia a dia.

En resumen, el perfil de esta Maestria establece que el egresado debe ser un
“profesional con aptitud para promover y aplicar metodologias actualizadas que conduzcan
a la prdctica de la Seguridad Informdtica; capaz de discernir entre las ventajas y desventajas
asociadas con el disefio y gestion de politicas de sequridad; capaz de disefiar estrategias que
puedan garantizar la seguridad de los recursos informdticos, basado en estdndares naciona-

les e internacionales y aspectos éticos-legales” .1°

6. Interrogantes por responder en el presente trabajo: ¢ Qué relacidn presentan los contenidos

en relacion con las competencias del perfil del graduado?

10 Res 2513/15 punto IV Perfil del egresado
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A los efectos de popular las competencias mencionadas en el perfil con los contenidos minimos de

las diferentes asignaturas se realiza primero una enumeracion de las asignaturas con sus mnemo-

técnicos y comentarios en cada caso:

Tabla 3 - Grilla de Mnemotécnicos de las asignaturas (comentada)

tencias Gerenciales

. Cadigo Observaciones
Asignatura .
Asignatura

Esta asignatura es de tipo introductorio a la te-
Ejes Tematicos de la Seguridad ET matica y de nivelacién de conocimientos. Se la

excluye del analisis
Criptografia | CRIPT1
Seguridad en Redes | RED1
Gestién Estratégica de la Seguri- GEST1
dad |
Documentacion y Proyectos de

DyP
Seguridad yPS
S idad en Sist 0 ti-
eguri a. en. istemas Operati SSOyA
vos y Aplicaciones
Comportamiento Organizacional |CO
Seguridad en Redes Il RED2
Marco Legal, Etica y Privacidad | MLEP
Seguridad Fisica SF
Gestion Estratégica de la Seguri- GEST?2
dad Il
Criptografia ll CRIPT2
Taller de Trabajo Final de Inte- A&gnaturas de a.p<?yo g,la realizacion deI,TrabaJo
., I final de la Especializacién y de la Maestria. Se las
gracion / Taller de Trabajo Final | TTFM e i
, excluye del analisis (excepto lo mencionado a

de Maestria . .,

continuacion)
Auditoria AUDIT
Informatica forense y delitos IF
informaticos
Taller de Desempeio de Compe- TDCG

El corazén del posgrado se centra en tres areas basicas de estudio, a saber:

a) Criptografia: CRIPT1 y CRIPT2

b) Redes: RED1, RED2 y SSOyA

c) Gestion: GEST1, GEST2 y DyPS
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Para completar la formacion técnica se requiere asimismo otra formacion en tematicas que suelen
denominarse “soft skills” o habilidades blandas y asignaturas de tipo transversal a las areas basicas
debido a que su formacidén técnica impacta en varias de las areas basicas:
a) MLEP, COy TDCG (habilidades blandas)
b) SF, AUDIT e IF (asignaturas transversales)
c¢) TTFM: Se incluyen de estas asignaturas contenidos necesarios a las habilidades blandas, a
saber: Practicas de redaccidn, Referencias y plagio, Seleccion de las fuentes bibliograficas y
Fuentes de informacién: busqueda y seleccidon (estos ultimos dos contenidos son equivalen-

tes).

6.1. Coherencia curricular
6.1.1. Competencias
En cuanto a las competencias en términos muy generales se podria definir a la competencia como
un saber en accion. [Camillioni, 2017, pag 74].
El informe del Proyecto Tuning de Reflexiones y Perspectivas de la Educacién Superior en América
Latina [Beneitone et al.; 2007; p. 320] define el término Competencias como:
“Conjunto de conocimientos, habilidades y destrezas, tanto especificas como transversales,
qgue debe reunir un titulado para satisfacer plenamente las exigencias de los contextos so-
ciales... Las competencias son capacidades que la persona desarrolla en forma gradual y a lo
largo de todo el proceso educativo y son evaluadas en diferentes etapas. Pueden estar divi-
didas en competencias relacionadas con la formacién profesional en general (competencias
genéricas) y con un drea de conocimiento (especificas de un campo de estudio).”
Asi también Castafieda [Castafieda, 2012, pag. 76] nos indica: “Los campos que conforman el perfil
de egreso —académico y profesional- hacen referencia a competencias conceptuales, procedimenta-
les y actitudinales donde se integran el saber, el hacer y el ser. Desde esta perspectiva, un perfil de
egreso se constituye con los conocimientos, habilidades, actitudes y valores requeridos para satisfa-
cer las necesidades éticas, politicas y econdmicas en los admbitos laboral y social. Se concreta en ta-
reas, funciones, actividades y acciones susceptibles de llevarse a cabo por parte del egresado.”
Barriga menciona que [Barriga; 1999, pag. 1]
“En los objetivos puede reconocerse tres componentes: a) la intencionalidad que proviene
del agente de la accidn, en este caso del educador, b) el referente de esta intencionalidad,

que son la serie de comportamientos que se consideran valiosos de ser poseidos por los
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educandos, e) el tiempo, corto, medio o largo, en el que se pretende lograr esos comporta-
mientos y d) la realidad en la que se quiere lograr esos comportamientos, que son los edu-
candos.”
Esa serie de comportamientos que el educador busca lograr que el educando adquiera son las de-
nominadas competencias, es decir, para el caso de las competencias profesionales que se espera
gue un profesional adquiera en materia de Seguridad Informatica estas son los comportamientos
gue el educando debe adquirir a lo largo de la cursada de la Maestria.

III

Se busca verificar la congruencia de la propuesta curricular en el sentido que indica Brovelli al “ana-
lizar el equilibrio entre los diferentes elementos que la integran (objetivos, contenidos, formatos
curriculares, etc.), confrontdndolos con los fundamentos y con el perfil profesional que se pretenda,
a fin de detectar omisiones, incongruencias, contradicciones, que puedan afectar a la calidad de la

propuesta.” [Brovelli, 2001, pag. 113]

6.1.2. Principios versus Competencias
Para realizar el analisis de la coherencia curricular interna se construye una matriz con los principios
orientadores (objetivos) y las competencias especificas planteadas en el perfil del egresado si-
guiendo lo indicado por Castafieda [Castafieda, 2012, pag. 79] similar a la que se muestra en la si-

guiente imagen.

Asignaturas de
malla de formacioén
pedagdgica

Principios orientadores Competencias del
de la formacién perfil de egreso

Principios Competencia Asignatura

_ 1. 1. 1,
Coherencia /’/7

(grado de
relacion)

& B o

llustracion 4 - Matriz de Coherencia curricular

A continuacidn, se realiza la primera etapa con las dos primeras columnas de la matriz mapeando
los principios con las competencias mencionadas en el perfil de egreso del posgrado en MSI.
El contenido de esta tabla fue corroborado mediante consultas a la Comisién de la MSI (Ver Anexo

B — Encuestas).
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Se remitio originalmente el presente cuadro con el cual la CD de la Maestria estuvo de acuerdo en

principio. Ver Anexo C (Modelo de la encuesta a las autoridades). Las competencias estdn numera-

das siguiendo la misma numeracién del punto 5.3.2

Tabla 4 - COHERENCIA CURRICULAR (Borrador aprobado originalmente)

OBJETIVO/PRINCIPIO

COMPETENCIAS ESPECIFICAS

1. Preparar recursos hu-
manos capacitados en to-
dos los ambitos relaciona-
dos con la Seguridad In-
formatica.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacion

f. Participar en el disefio de sistemas a efectos de que se conside-
ren los criterios de seguridad apropiados y con sentido econdmico

l. Ejercer la docencia en materia de Seguridad Informatica.

2. Generar la capacitacion
de recursos humanos de
excelencia para la docencia
de grado y posgrado

l. Ejercer la docencia en materia de Seguridad Informatica.

g. Evaluar herramientas y recursos para limitar riesgos, mitigar los
efectos de acciones hostiles y poder recuperar la capacidad de
operacion de las organizaciones

3. Promover el desarrollo
de la investigacién en ma-
teria de Seguridad Informa-
tica, a partir de la adquisi-
cion de rigurosidad cientifi-
ca para el andlisis e inter-
pretacion del campo disci-
plinario

b. Definir estrategias y politicas de Seguridad Informatica

d. Identificar las amenazas y las vulnerabilidades a la que estan
sujetos organizaciones e individuos, y sugerir y aplicar las medidas
de proteccion adecuadas a cada situacion.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacién

4. Crear conciencia de la
importancia y los alcances
que esta area de conoci-
miento tiene actualmente
en practicamente todas las
actividades de la sociedad,
impulsando y fomentando
una cultura de Seguridad
Informatica.

e. Analizar y evaluar los riesgos inherentes al uso de las TIC, su
impacto en la estructura organizativa y asesorar en la toma de las
decisiones pertinentes.

g. Evaluar herramientas y recursos para limitar riesgos, mitigar los
efectos de acciones hostiles y poder recuperar la capacidad de
operacion de las organizaciones

k. Ejercer el asesoramiento y la consultoria en organizaciones pu-
blicas y privadas en materia de Seguridad Informatica

5. Formar especialistas en
los diferentes temas de
Seguridad Informatica ca-
paces de aplicar sus cono-
cimientos a la sociedad.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacién

6. Incorporar el conoci-
miento de las normas na-
cionales e internacionales

e. Analizar y evaluar los riesgos inherentes al uso de las TIC, su
impacto en la estructura organizativa y asesorar en la toma de las
decisiones pertinentes.
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gue regulan el area de la j. Asumir la responsabilidad maxima en materia de Seguridad In-
Seguridad Informatica. formatica en las organizaciones publicas y privadas

7. Adaptar, desarrollary
divulgar por medio de
nuestros egresados las me-
jores practicas y tendencias
internacionales en temas
relacionados con Seguridad
Informatica.

c. Elaborar los planes, programas, procedimientos y normas (segu-
ridad, recuperacion de desastres, continuidad de negocios, etc.)

h. Fortalecer el grado de control interno de las organizaciones

8. Formar egresados éticos | mediante la educacion y concientizacion de la problematica de la
capaces de generar, aplicar | Seguridad Informatica.

y transmitir los conoci-
mientos adquiridos.

i. Comprender y gestionar tanto los aspectos tecnoldgicos, huma-
nos, legales y éticos que inciden en la Seguridad Informatica

Luego se recopilaron los comentarios al cuadro original los que se detallan a continuacion.
6.1.2.1. Comentario 1: Inclusion de competencia nueva

En la realizacion de las encuestas a los docentes de las diferentes asignaturas se detectd que para la
asignatura de Seguridad Fisica no existia una competencia que sustentara de manera concreta sus
contenidos y el docente sugirid incorporar la siguiente competencia en la curricula:

- Proteger fisicamente los activos de la informacion, las personas y las instalaciones
Esto es razonablemente légico ya que dicha asignatura no estaba prevista cuando originalmente se
creo el posgrado y luego se detectd dicho faltante incorporandola en la reforma de 2015. Se hace
necesario, entonces, contar con una competencia que permita la adquisicion de las habilidades o
competencias que hacen a lo que suele denominarse “Seguridad Patrimonial”.
Esta competencia completa el sustento para el objetivo de “1. Preparar recursos humanos capaci-

tados en todos los dmbitos relacionados con la Seguridad Informatica.”

6.1.2.2. Comentario 2: Inclusion de otra competencia nueva
También uno de los miembros de la Comisidn Directiva sugirio la inclusion de una competencia del
estilo de:
- Explorary evaluar criticamente y adaptar normas internacionales/locales y/o buenas
prdcticas en relacion a la S.I. en las organizaciones
Justificando su existencia “como extension de su funcion (la de los profesionales egresados) de in-

vestigacion, la exploracion y evaluacion critica de normas internacionales y buenas prdcticas que se
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generen, o actualicen, con relacion a la Sl, para interpretarlas e, incluso, plantear las adaptaciones
y/o restricciones de aplicacion en el medio local, acorde a sus caracteristicas y distintos tipos de
organizaciones dominantes.”
Dicha competencia podria completar el sustento a los objetivos:
3.. Promover el desarrollo de la investigacion en materia de Seguridad Informdtica, a partir
de la adquisicion de rigurosidad cientifica para el andlisis e interpretacion del campo discipli-
nario
6.. Incorporar el conocimiento de las normas nacionales e internacionales que regulan el
drea de la Seguridad Informdtica.
6.1.2.3. Comentario 3: Ligera modificacion del objetivo 5)
Se planted también una pequeiia correccién de la redaccién del objetivo:
5.. Formar especialistas en los diferentes temas de Sequridad Informdtica capaces de aplicar
sus conocimientos a la sociedad.
A una nueva forma de redaccion que resulta mas abarcativa, como:
5.. Formar especialistas en los diferentes temas de Seguridad Informdtica capaces de aplicar
sus conocimientos en las organizaciones y, por extension, a la sociedad.
6.1.2.4. Comentario 4: Ligera modificacion del objetivo 6)
Para brindarle un mayor espectro abarcativo se planteé la modificacion del Objetivo:
6.. Incorporar el conocimiento de las normas nacionales e internacionales que regulan el
drea de la Seguridad Informdtica.
A una nueva redaccion como:
6.. Incorporar y aprehender el conocimiento de las normas nacionales e internacionales que
regulan el drea de la Seguridad Informdtica.
Notese que la inclusidn del verbo “aprehender” concuerda con el significado que se indica en la
web de [Significados.com] a diferencia del sencillo “aprender”, donde se menciona:
“Aprender es adquirir conocimientos a través del estudio, la experiencia o la ensefianza. En
cambio, aprehender es asimilar conocimientos sin necesidad de estudiar. Asimismo, los co-
nocimientos adquiridos a través del aprender En referencia a estos 2 términos para una me-
jor comprension, cuando se estudia se aprende y cuando se interactua con el entorno se
aprehende.
Asimismo, los conocimientos adquiridos a través del aprender se pueden olvidar con el tiem-

po ya que el individuo no lo internaliza como el caso de que a los dias no se recuerda la lec-
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cion estudiada en la universidad, muy diferente con el aprehender ya que los conocimientos

obtenidos jamds se olvidan'!, por ejemplo: el colocarse unos zapatos.”

6.1.2.5. Version final grilla Objetivos vs. Competencias
De los 7 profesores que desempefian los cargos directivos de la Especializacién y Maestria en Segu-
ridad Informatica el 86% (6 de 7) validd esta grilla y sus comentarios fueron tenidos en cuenta en la

elaboracion de este nuevo cuadro en el cual se han resaltado en color amarillo la introduccion de

todos los comentarios descriptos anteriormente.

Tabla 5 - COHERENCIA CURRICULAR (Versidn final con comentarios incluidos)

OBJETIVO/PRINCIPIO

COMPETENCIAS ESPECIFICAS

1. Preparar recursos hu-
manos capacitados en to-
dos los ambitos relaciona-
dos con la Seguridad In-
formatica.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacion

f. Participar en el disefio de sistemas a efectos de que se conside-
ren los criterios de seguridad apropiados y con sentido econémico

l. Ejercer la docencia en materia de Seguridad Informatica.

m. Proteger fisicamente los activos de la informacion, las personas
y las instalaciones

2. Generar la capacitacion
de recursos humanos de
excelencia para la docencia
de grado y posgrado

l. Ejercer la docencia en materia de Seguridad Informatica.

g. Evaluar herramientas y recursos para limitar riesgos, mitigar los
efectos de acciones hostiles y poder recuperar la capacidad de
operacion de las organizaciones

3. Promover el desarrollo
de la investigacién en ma-
teria de Seguridad Informa-
tica, a partir de la adquisi-
cion de rigurosidad cientifi-
ca para el andlisis e inter-
pretacion del campo disci-
plinario

n. Explorar y evaluar criticamente y adaptar normas internaciona-
les/locales y/o buenas practicas en relacién a la S.I. en las organi-
zaciones

b. Definir estrategias y politicas de Seguridad Informatica

d. Identificar las amenazas y las vulnerabilidades a la que estan
sujetos organizaciones e individuos, y sugerir y aplicar las medidas
de proteccion adecuadas a cada situacion.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacién

4. Crear conciencia de la
importancia y los alcances
que esta area de conoci-
miento tiene actualmente

e. Analizar y evaluar los riesgos inherentes al uso de las TIC, su
impacto en la estructura organizativa y asesorar en la toma de las
decisiones pertinentes.

11 El subrayado corresponde a la autora
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en practicamente todas las
actividades de la sociedad,
impulsando y fomentando
una cultura de Seguridad
Informatica.

g. Evaluar herramientas y recursos para limitar riesgos, mitigar los
efectos de acciones hostiles y poder recuperar la capacidad de
operacion de las organizaciones

k. Ejercer el asesoramiento y la consultoria en organizaciones pu-
blicas y privadas en materia de Seguridad Informatica

5. Formar especialistas en
los diferentes temas de
Seguridad Informatica ca-
paces de aplicar sus cono-
cimientos en las organiza-
ciones y, por extension, a la
sociedad.

a. Definir e instrumentar un plan integral de Seguridad Informatica
de la organizacion

6. Incorporar y aprehender
el conocimiento de las
normas nacionales e inter-
nacionales que regulan el
area de la Seguridad In-
formatica.

e. Analizar y evaluar los riesgos inherentes al uso de las TIC, su
impacto en la estructura organizativa y asesorar en la toma de las
decisiones pertinentes.

j. Asumir la responsabilidad maxima en materia de Seguridad In-
formatica en las organizaciones publicas y privadas

n. Explorar y evaluar criticamente y adaptar normas internaciona-
les/locales y/o buenas practicas con relacién a la S.I. en las organi-
zaciones

7. Adaptar, desarrollary
divulgar por medio de
nuestros egresados las me-
jores practicas y tendencias
internacionales en temas
relacionados con Seguridad
Informatica.

c. Elaborar los planes, programas, procedimientos y normas (segu-
ridad, recuperacion de desastres, continuidad de negocios, etc.)

8. Formar egresados éticos
capaces de generar, aplicar
y transmitir los conoci-
mientos adquiridos.

h. Fortalecer el grado de control interno de las organizaciones
mediante la educacién y concientizacion de la problematica de la
Seguridad Informatica.

i. Comprender y gestionar tanto los aspectos tecnoldgicos, huma-
nos, legales y éticos que inciden en la Seguridad Informatica

6.1.3. Competencias versus Asignaturas de la malla

Para poder completar la tabla de coherencia curricular se hace necesario indicar las diferentes asig-
naturas que cubren las competencias mencionadas en el perfil. Se utilizan los mnemotécnicos que
se definieran en el punto 6 Tabla 3.

Como indica Diaz Barriga [Barriga et al., 1990: p. 51] Con base en los rubros (conocimiento y habili-
dades) que contienen el perfil profesional, se enumeran los conocimientos y habilidades especificos

que debe adquirir el profesional para que se logren los objetivos derivados de los rubros. Estos co-
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nocimientos y habilidades especificos se organizan en dreas de conocimientos, temas y contenidos

de la disciplina, con base en los criterios derivados de ella.

Con este postulado presente se procede a asignar para cada una de las competencias definidas en

el perfil del egresado, aquellos conocimientos que surgen de los contenidos de cada una de las

asignaturas que componen este posgrado.

Se construye la siguiente tabla indicando para cada una de las competencias especificas aquellas

asignaturas que las cubren en sus tematicas.

Tabla 6 - GRILLA DE COMPETENCIAS DEL PERFIL DEL EGRESADO Y ASIGNATURAS QUE LAS CUBREN
EN LA CURRICULA

Nro

COMPETENCIAS

ZATidi¥d

zAta3y

r4, 3 40X [5)

sdAa

vAossS

e

lianv

(00)

dI1N

dl
9dldal
NdLL

Definir e instrumentar un plan integral de
Seguridad Informatica de la organizacion

>

>

>

>

>

pad

pad

>
>
>

Definir estrategias y politicas de Seguri-
dad Informatica

Elaborar los planes, programas, procedi-
mientos y normas (seguridad, recupera-
cion de desastres, continuidad de nego-
cios, etc.)

Identificar las amenazas y las vulnerabili-
dades a la que estan sujetos organizacio-
nes e individuos, y sugerir y aplicar las
medidas de proteccién adecuadas a cada
situacion.

Analizar y evaluar los riesgos inherentes
al uso de las TIC, su impacto en la estruc-
tura organizativa y asesorar en la toma de
las decisiones pertinentes.

Participar en el disefio de sistemas a efec-
tos de que se consideren los criterios de
seguridad apropiados y con sentido eco-
noémico

Evaluar herramientas y recursos para
limitar riesgos, mitigar los efectos de ac-
ciones hostiles y poder recuperar la capa-
cidad de operacion de las organizaciones
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Fortalecer el grado de control interno de
las organizaciones mediante la educacién

8 (s X|X | XX X X[ X[ X]|X] X | X
y concientizacion de la problematica de la
Seguridad Informatica.
Comprender y gestionar tanto los aspec-

9 tos tecnoldgicos, humanos, legales y éti- x | x| x| x x| x Ix Ixlx!| x| x

cos que inciden en la Seguridad Informa-
tica

Asumir la responsabilidad maxima en
10 | materia de Seguridad Informatica en las X| X| X | X] X X | X |X|X
organizaciones publicas y privadas

Ejercer el asesoramiento y la consultoria
11 |en organizaciones publicasy privadasen | X | X| X [ X | X | X | X | X | X | X | X | X
materia de Seguridad Informatica

Ejercer la docencia en materia de Seguri-

12 L.
dad Informatica.

Esta grilla se construyo con la informacién brindada por todos los docentes que imparten las asig-

naturas de la MSI (100% de los encuestados respondieron la encuesta).

7. Resultados concretos de las encuestas de forma especifica a docentes — Interrogantes del TF
Utilizando de base los interrogantes que se espera responder mediante el andlisis curricular que se
planteara en la propuesta del presente trabajo final se procedié a compaginar las respuestas brin-
dadas por todos los docentes para cada uno de ellos.

Todas las respuestas pueden visualizarse en el Anexo E - Refundido de respuestas al cuestionario.

A continuacion, los resultados hallados.

7.1. {Qué problemas sobre los contenidos y/o alcances del plan de estudios identifican o qué
preocupaciones surgen en la perspectiva de los actores entrevistados?
Varios de los docentes manifestaron problemas con las cargas horarias asignadas a sus mate-

rias, se confecciona el siguiente cuadro:

Tabla 7 — Asignacion de cargas horarias

Asignatura Carga horaria original | Carga horaria solicitada por el docente
Seguridad Fisica 16 hs (4 clases) Solicita 2 clases mas en la cursada
Auditoria 64 horas (17 clases) Plantea la necesidad de agregar una materia

corta de introduccién que permita desarrollar
mejor los temas previos necesarios

Informatica Forense | 48 horas (14 clases) Solicita la realizacién de clases presenciales
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y delitos informati- para los trabajos de laboratorio

cos

Marco Legal, Eticay | 32 horas (9 clases) Solicita 3 clases mas en la cursada

Privacidad

Seguridad en los Sis- | 48 horas (14 clases) Si bien el docente no indicd cudntas horas o

temas Operativos y clases mas necesitaria, manifesto la necesidad

las Aplicaciones de incluir temas importantes que no pueden
brindarse porque la carga horaria no lo permite
(ver comentario en el punto siguiente)

Comportamiento 24 horas (6 clases) Agregar dos clases mas para permitir el trata-

Organizacional miento con mayor profundidad y amplitud el
tema de Comunicacion.

Un comentario especial lo merecen las materias dedicadas al Taller de Trabajo Final de Integra-
cion y Taller de Trabajo Final de Maestria en donde el docente a cargo manifiesta que “faltan
herramientas metodoldgicas de investigacion, los alumnos llegan al taller de TF sin tener meto-

dologia.”

7.1.1. Propuestas de mejoras
En cuanto a los interrogantes planteados a los docentes respecto de:

1. ¢Qué propuestas se plantean para resolver esos problemas?

2. Pensando en normativas nacionales e internacionales reconocidas (La decision ad-
ministrativa 641/2021 o la ISO 27002:2022) ¢ considera usted que existen conteni-
dos minimos que podrian incluirse o excluirse en su asignatura?

7.1.2. Mejoras en cuanto a los contenidos
Respecto de los contenidos varios docentes indicaron la ampliacion de estos con los que se con-

signan en el siguiente cuadro:

Tabla 8 — Mejoras a contenidos

Asignatura Contenidos minimos a agregar

Seguridad Fisica Sistemas perimetrales y control de acceso

Ciclo de vida de los soportes fisicos de almacenamiento
Seguridad de las Instalaciones de Suministro y del Cableado
Mantenimiento de los componentes de la seguridad fisica
Monitoreo de la seguridad

Marco Legal, Etica y Privacidad Se sugiere desglosar el contenido minimo de Etica y Priva-
cidad en:

Etica: Teorias éticas y su aplicacién, Pensamiento critico,
Etica profesional.
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Privacidad: Teorias de Privacidad, Amenazas a la Privaci-
dad, Leyes de Privacidad nacionales e internacionales.
Regulacion del comercio y Libertad de Expresion

Nuevas tecnologias: su impacto ético y a la privacidad

Y para la parte Legal se sugiere incorporar:

Régimen legal atinente a la profesion de S.1., Cibercrimen

Auditoria Conceptos bdsicos de las normas internacionales: NIST,
COBIT, en lo pertinente y COSO, actualizacién 2013 y Ia
versién actualizada de COSO Risk Management.

Seguridad en los Sistemas Opera- | DevSecOps dentro de las clases del Ciclo de Vida de los
tivos y las Aplicaciones Sistemas, e

Ingenieria Inversa

Desarrollo seguro

Gestion estratégica de la Seguri- Actualizacion en estandares, frameworks y regulaciones
dad 1

Gestion estratégica de la Seguri- Metodologias internacionales de analisis de Riesgo (por ej.
dad 2 Magerit, etc.)

Seguridad en Redes 1 - SIEM: Gestion de eventos e incidentes de seguridad

- SOC: Centro de Operaciones de Seguridad

- Web Application Firewall

- NIDS/NIPS Sistemas de deteccion y prevencion de in-
trusos

- Estrategias de seguridad en redes en ambientes cloud

- Gestién de identidades *?

De la asignatura Redes 2 se incluyd el tema de IDS

- Analisis de vulnerabilidades técnicas

- Seguridad perimetral desde el punto de vista industrial

Seguridad en Redes 2 - Botnets
- Seguridad en Arquitecturas de Servicios Web?!3
Prevencion de la fuga de datos

7.1.3. Otras propuestas de mejoras
Y como otras propuestas se pueden encontrar:

a) El docente a cargo de los Talleres de Trabajos Finales también manifesté una sugerencia de

mejora en cuanto a la forma del dictado que actualmente esta implementada en sus asigna-
turas: “Creo que el taller podria estar desarrollado temporalmente de otra forma. Por ejem-
plo, un encuentro mensual desde el inicio de la maestria o especializacion. Podria comenzar
con algunos conceptos de metodologia de la investigacion, como para que puedan definir un
problema de investigacion, luego los objetivos e identificar las herramientas metodoldgicas

que utilizardn. Esto se sumaria al contenido actual, ya que, como mencioné antes, la redac-

12 El docente indicd que estos temas ya se estaban dictando en la asignatura
13 El docente indicd que estos temas anteriores ya se estaban dictando dentro de la asignatura
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cion, busqueda de informacion y referenciacion son transversales al resto de las asignaturas.
Se podrian organizar encuentros donde otros maestrandos cuenten su experiencia. También
es muy util que cada cdtedra identifique una serie de temas posibles que orienten esta elec-
cion”.

Los conceptos impartidos se ubican mas en los contenidos de la ISO 27001:2022. Esta norma

también fue utilizada como base para la DEA 641/2021

b) En la asignatura Comportamiento Organizacional se comenté:

Los conceptos impartidos se ubican mds en los contenidos de la ISO 27001:2022. Esta norma
también fue utilizada como base para la DEA 641/2021

Ndtese que solo en el indice de esa norma ISO se establecen contenidos del tipo, a saber:
Contexto de la organizacion

- Comprender las necesidades y expectativas de las partes interesadas

Liderazgo

Tareas de Apoyo

- Concientizacion

- Comunicacion

Esta norma da el sustento tedrico conceptual para la creacion del Sistema de Administracion de
Seqguridad de la Informacion en una empresa y de esta norma se desprenden los controles que se

mencionan en la ISO 27002.

c) En cuanto que en la asignatura Gestién Estratégica de la Seguridad 2 se sugirio: “podrian

ofrecerse seminarios en temas de seguridad de tecnologias emergentes, como la IA, la

computacion cudntica, los sistemas industriales, etc.”

d) En la asignatura Documentacién de Proyectos de Seguridad el docente manifesté que existe

una necesidad, recabada a partir de la propia manifestacion de los alumnos, de abordar la
gestion de porfolios, programas y proyectos de Seguridad desde una dptica mds generalista
y no enfocada exclusivamente en la parte documental, y por ende el docente sugiere: Modi-
ficar el nombre de la asignatura a “Gestion de Proyectos de Seguridad” y preparar a los
maestrandos como gestores con foco en conocimientos, técnicas y herramientas conectadas

con experiencias profesionales reales.
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Asimismo, también comentd que: El proyecto que utilizo en el curso es en si mismo la im-
plementacion de un sistema de Gestion basado en familia ISO 27000. La materia no aborda
especificamente 27001 (sistema de gestion) o 27002 (controles) pero usamos base de esos

conocimientos que se trabajan en otra materia.

7.2. ¢Qué relacion presentan los contenidos en relacion con las competencias del perfil del
graduado y su relacidn con el mundo académico y el mercado laboral actual?

Las perspectivas y opiniones de los diferentes docentes se indican a continuacion:

CRIPT1 y CRIPT2
Esta(s) asignatura(s) es(son) esencialmente técnica(s) (matematica discreta aplicada y alge-
bra abstracta aplicada) y por lo tanto ortogonal a las normas administrativas, siempre y
cuando se siga dictando en el nivel actual, el que alcanza lo exigible en la implementacién
practica de protocolos de seguridad que aseguren los tres pilares de la seguridad informati-
ca: confidencialidad, integridad y disponibilidad.
Todo es perfectible, pero no asi el empefio puesto en el dictado de esta materia y que capa-
cita a nivel competitivo en escala mundial a sus egresados. Seguiremos en esta linea docen-
te, es nuestro compromiso.

co
Desde el punto de vista de los contenidos para el mercado laboral, los estudiantes encuen-
tran que la materia les resulta de suma utilidad ya que proponen casos propios de la vida
real que les ocurren y esos casos, mas casos elaborados por la catedra, son tratados en clase
lo que enriquece e incrementa el conocimiento y las competencias que los alumnos adquie-
ren.

MLEP
Los estudiantes encuentran muy interesantes los conceptos vertidos en la materia ya que
les habilitan un panorama mucho mas amplio respecto de las habilidades blandas que un
profesional de seguridad de la informacion debe conocer y manejar, tanto desde el punto
de vista ético, los conocimientos de la privacidad y el manejo de la parte legal que un profe-
sional debe conocer para poder desempeifiarse en un cargo directivo en las empresas de hoy

en dia.
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Los conceptos de esta asignatura cubren principalmente los controles que hacen al cumpli-
miento de las normas legales por parte de una empresa (control 5.31) pero también se in-
corporan aquellas habilidades blandas que hacen a un gerenciamiento ético y responsable
no solo con los recursos propios de una empresa sino también con el publico, terceros invo-
lucrados vy la sociedad en general.

GEST1 y GEST2
Nosotros pasamos revista a la ISO 27002 para entender su contenido y misidon dentro de la
gestion de la seguridad. No entramos a analizar los controles sugeridos porque entendemos
que es resorte de las materias de contenido técnico que forman parte del curriculo.
Como participante activo en el desarrollo de la DA 641/2021, considero que sus contenidos
estan cubiertos mayormente en la cursada de la carrera. Esta norma se baso en la ISO/IEC
27002, version 2013. La nueva version 2022 de este estandar reordena y agrega algunos ob-
jetivos de control y controles, obteniéndose a mi entender, una norma mas sencilla de in-
terpretar y aplicar, pero que no contiene grandes cambios respecto a los contenidos de la
version anterior. Adicionalmente durante la cursada de GESI Il, se recorren estandares tales
como la ISO 27005, complementario de la ISO/IEC 27001, y metodologias utilizadas interna-
cionalmente, como Magerit, para el dictado de las clases de Riesgo.
Entiendo que quien egresa de la carrera se encuentra preparado para ejercer roles técnicos,
gerenciales y de liderazgo estratégico, segln las motivaciones personales de cada cursante.
Puede también desarrollar una carrera académica. A manera de sugerencia, podrian ofre-
cerse seminarios en temas de seguridad de tecnologias emergentes, como la IA, la compu-
tacion cuantica, los sistemas industriales, etc.

TDCG
Considero que este Taller cubre ampliamente las competencias esperadas en los estudian-
tes para desempenfarse a nivel de cualquier empresa en posiciones de liderazgo de las dreas

de Seguridad de la Informacion

En relacién a las normativas citadas, considero que se estan dando mucho mas que los con-
tenidos minimos y creo que es adecuado el plan de estudios disefiado en esta asignatura.
Las competencias del perfil del graduado son un conjunto de habilidades, conocimientos y
actitudes que se espera que los estudiantes desarrollen a lo largo de su formacién académi-

cay que les permitan insertarse de manera exitosa en el mundo laboral actual. Entre estas
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competencias se encuentran: la comunicacién efectiva, el pensamiento critico, la creativi-
dad, la innovacion, la colaboracion, la responsabilidad social, |la ética profesional, el aprendi-
zaje auténomo, la adaptabilidad, el liderazgo, la gestién de proyectos y el uso de las tecno-
logias de la informacion y la comunicacidon. Estas competencias son relevantes tanto para el
ambito académico como para el profesional, ya que facilitan el desarrollo de procesos de in-
vestigacion, generacidn de conocimiento, solucion de problemas, trabajo en equipo y co-
municacién de resultados. Asimismo, estas competencias responden a las demandas y desa-
fios del mercado laboral actual, que requiere de profesionales capaces de adaptarse a los
cambios constantes, innovar en sus campos de accién, colaborar con otros actores y asumir
un compromiso ético y social con su entorno.

Dicho esto, considero que este posgrado cumple con esos postulados.

SSOyA

TTF

Inicialmente puedo mencionar que considero que los contenidos estan bien seleccionados,
considerando las restricciones del tiempo total de la materia.

Considero que las 12 competencias resultan pertinentes y acordes a las necesidades del
mercado laboral actual. Esto fundamentado en que ofrecen al graduado la posibilidad de in-
sertarse en el ambito de la Seguridad de la Informacion o profundizar sus conocimientos en
dicha tematica.

Finalmente, y en relacion al mundo académico, también ofrecen un fundamento interesante
para empezar a ejercer la docencia dentro del &mbito. Una prueba de este punto, es la pre-
sencia de graduados como docentes o ayudantes en varias de las materias de la carrera.

M

Considero que una de las habilidades mas demandadas actualmente es la capacidad de tra-
bajar en equipos interdisciplinarios. Si bien la maestria tiene un enfoque que orienta a los

profesionales en tecnologias blandas, se podria complementar este perfil.

RED1 y RED2

TF PATARO

Entiendo que las competencias que estan contempladas en el Plan son suficientes y cubren
ampliamente las necesidades de los futuros profesionales de S| (Redes 1)

Esta asignatura complementa lo dictado en la correlativa anterior. (Redes 2)
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7.3. Tres focos conjuntos: éLos tres elementos analizados: plan de estudios, perspectivas y cri-
terios de los docentes/directivos y normativa nacional conforman un conjunto armonioso
y complementario?

Del analisis de todas las respuestas recabadas con sus comentarios y mejoras surge que el con-

junto es en si armonioso y complementario, aunque existen pequefios cambios que deberian in-

troducirse, a saber:

a) Laincorporacion de la competencia mencionada en el punto 6.1.2.6. referida a “Proteger fi-
sicamente los activos de la informacién”, las personas y las instalaciones y cuya necesidad
surge de la asignatura de Seguridad Fisica.

b) Adecuar levemente la redaccion de los objetivos nimeros 5 y 6 de la Maestria en cuanto a:
5. Formar especialistas en los diferentes temas de Seguridad Informatica capaces de aplicar
sus conocimientos en las organizaciones y, por extension, a la sociedad.

6. Incorporar y aprehender el conocimiento de las normas nacionales e internacionales que
regulan el area de la Seguridad Informatica.
Esto brindaria un mayor amplitud y precision a dichos objetivos

c) Incorporar las clases solicitadas por algunas de las asignaturas (Ver Tabla 7)

d) Reordenar el tema del “Desarrollo seguro” que deberia incluirse en la asignatura SSOyA y
eliminarse de la asignatura RED2.

e) Ajustar los contenidos de algunas asignaturas incluyendo tematicas que actualmente ya se
estan dictando como parte de estas. Ver Tabla 8.

f) Ajustar las cargas horarias de las asignaturas que lo han solicitado. Ver Tabla 7.

7.4. {Qué valor asume el perfil del graduado de la MSI en funcién de lo planteado por docen-
tes y directivos y por la normativa nacional?

En los términos indicados por los mismos docentes al responder respecto de este interrogante

se puede comentar que (los subrayados son de la autora):

RED1 y RED2:

La materia aborda temas técnicos y brinda a los alumnos conocimientos y habilidades esenciales

para establecer medidas de seguridad en una organizacién. Las herramientas son fundamenta-

les para proteger la infraestructura, la red, las aplicaciones y los datos de la empresa, y su com-

prensidon permite a los estudiantes desempenar un rol activo al momento de definir e instru-

mentar un plan integral de Seguridad Informatica de la organizacion.
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Los conocimientos técnicos brindados sirven de base para que un directivo en una organizacion

pueda tomar decisiones para definir un plan de seguridad, establecer las estrategias y elaborar

los planes.

La materia (RED2) contribuye a fortalecer el grado de control interno de las organizaciones al
educar y concientizar sobre los riesgos de seguridad, implementar controles mediante las he-
rramientas técnicas aprendidas y preparar a los estudiantes para responder a incidentes de se-
guridad.

CRIPT1 y CRIPT2

Considero que los contenidos minimos definidos son adecuados para la capacitacién criptoldgica

de los cursantes de la Maestria. En conjunto, el resultado es mds gue adecuado para la com-

prensidn tedrica y practica de la criptografia y el criptoanalisis por parte de los profesionales IT

cursantes en este posgrado.

Los graduados de la maestria reconocen y agradecen la formacion adquirida en esta especiali-

dad.

Esta asignatura técnica (CRIPT2) es dictada al nivel equivalente al de las dos primeras carreras

equivalentes en los EEUU (MIT y Stanford) y las dos primeras carreras equivalentes en Espafia

(Universidad Politécnica de Madrid y Universidad Carlos Ill de Madrid). Esto ha sido verificado
por el docente a cargo y sustentado por el Prof Emérito en Criptografia Dr. JORGE RAMIO AGUI-
RRE, creador de la mayor red iberoamericana de la especialidad tanto docente como en investi-
gacion (CRIPTORED). Laidea es brindar formacion criptolégica de excelencia, 100% actualizada
y revisada ano a afio y con enfoques que concilian la teoria con la practica de la seguridad de |a
informacidn. Ciertamente somos una de las asignaturas pilares de nuestra Maestria.

GEST1 y GEST2

Considero que resolvemos muy satisfactoriamente la demanda de las organizaciones en cuanto
al perfil que hemos nosotros adoptado.

Entiendo que quien egresa de la carrera se encuentra preparado para ejercer roles técnicos, ge-
renciales y de liderazgo estratégico, segun las motivaciones personales de cada cursante. Puede
también desarrollar una carrera académica.

SSOyA

Considero que las 12 competencias resultan pertinentes y acordes a las necesidades del merca-

do laboral actual. Esto fundamentado en que ofrecen al graduado la posibilidad de insertarse en

el ambito de la Seguridad de la Informacion o profundizar sus conocimientos en dicha tematica.
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Finalmente, y en relacion al mundo académico, también ofrecen un fundamento interesante pa-
ra empezar a ejercer la docencia dentro del ambito. Una prueba de este punto es la presencia de
graduados como docentes o ayudantes en varias de las materias de la carrera.

TDCG

Considero que este Taller cubre ampliamente las competencias esperadas en los estudiantes pa-

ra desempeiiarse a nivel de cualguier empresa en posiciones de liderazgo de las areas de Seguri-

dad de la Informacion.

Los contenidos impartidos cubren las expectativas de las normas en los términos de Liderazgo,

Concientizacion y Manejo de conflictos.

AUDIT

Creemos que se ajustan al perfil profesional, teniendo en cuenta que la Especializacion y Maes-

tria en Seguridad Informatica ha sido disefiada especificamente para responder al mismo. Cubre

una necesidad integradora que resulta imprescindible para formar personal jerarquizado espe-

cializado con las habilidades de gestidén en el mas amplio sentido del término.

IF

Las competencias del perfil del graduado son un conjunto de habilidades, conocimientos y acti-
tudes que se espera que los estudiantes desarrollen a lo largo de su formacién académica y que
les permitan insertarse de manera exitosa en el mundo laboral actual. Entre estas competencias
se encuentran: la comunicacion efectiva, el pensamiento critico, la creatividad, la innovaciodn, la
colaboracién, la responsabilidad social, la ética profesional, el aprendizaje auténomo, la adapta-
bilidad, el liderazgo, la gestion de proyectos y el uso de las tecnologias de la informacion y la
comunicacidn. Estas competencias son relevantes tanto para el ambito académico como para el
profesional, ya que facilitan el desarrollo de procesos de investigacion, generacidén de conoci-
miento, solucidn de problemas, trabajo en equipo y comunicacion de resultados. Asimismo, es-

tas competencias responden a las demandas y desafios del mercado laboral actual, que requiere

de profesionales capaces de adaptarse a los cambios constantes, innovar en sus campos de ac-
cion, colaborar con otros actores y asumir un compromiso ético y social con su entorno.

Dicho esto, considero que este posgrado cumple con esos postulados.

co

Desde el punto de vista de los contenidos para el mercado laboral, los estudiantes encuentran

gue la materia les resulta de suma utilidad ya que proponen casos propios de la vida real que les
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ocurren y esos casos, mas otros elaborados por la catedra, son tratados en clase lo que enrique-

ce e incrementa el conocimiento y las competencias que los alumnos adquieren.

MLEP

Los estudiantes encuentran muy interesantes los conceptos vertidos en la materia ya que les ha-

bilitan un panorama mucho mas amplio respecto de las habilidades blandas gue un profesional

de seguridad de la informacién debe conocer y manejar, tanto desde el punto de vista ético, los

conocimientos de la privacidad y el manejo de la parte legal gue un profesional debe conocer

para poder desempeiiarse en un cargo directivo en las empresas de hoy en dia.

8. Construccion de los referentes

8.1. Actualizacion de la DA 641/2021

El campo de la seguridad informatica tiene un movimiento en el mercado de tipo vertiginoso, no

solo por los inconvenientes a nivel de la seguridad que aparecen diariamente sino por los esfuerzos

ISO/NEC 27002:2022

internacionales para su regulacién y la mitiga-
cién de amenazas.

Al momento del planteamiento original de la
propuesta del presente trabajo la DA 641 emi-
tida el 4/6/2021 era lo mas actualizado a nivel
del gobierno argentino. Esa norma esta basa-
da primordialmente en los controles definidos
en lanorma ISO/IEC 27002:2013 [ISO27002
2013] y en el mes de febrero del afio 2022 el

organismo ISO emitié una nueva norma 27002

gue modificé la estructura anterior siendo sus
principales cambios:

o “El cambio de nombre

0. Introduccién

1. Alcance

2. Referencias

3. Términos y Definiciones
4. Estructura

Biblicgrafia

(2]
Atributos
Controles
Fisicos Mapeo a
|| 1SOv2013

(s

Controles
Organizacionales

37

©

eControIes de

Personas .

Controles
Tecnolégicos

www segu-info.com.ar 34

llustracion 5 - — Nuevas dreas en la ISO 27002:2022

[Segu-Info; 2022]

® Incorporacion de nuevos términos y definiciones

® [a nueva estructura de temas de seguridad de la informacion

® [a nueva estructura de atributos de los controles

e Cambios en controles desde la version ISO 27002:2013” [Segu-info; 2022]
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Los 14 dominios de controles con los que contaba la ISO 27002:2013 se reestructuraron en esta
nueva version del 2022 en 4 grandes areas proveyendo una estructura mas simple, a saber: Contro-
les Organizacionales, Controles de Personas, Controles Fisicos y Controles Tecnoldgicos.

Asimismo, los 114 controles originales de la versidon 2013 fueron reducidos a 93, siendo algunos
controles fusionados en nuevos controles y se agregaron 11 nuevos controles que no estaban pre-
vistos en la ISO del afio 2013.

Como también lo grafica la profesional Marcela Pallero [Pallero; 2023] esta agrupacidon puede

ejemplificarse como:

Iso I IEG 93 Controles de Seguridad de Ia informacion, ciberseguridad y
proteccion de la privacidad.

27002:2022 4 Dominios de seguridad

GOBIERNO DE SEGURIDAD DE LA
Dpsanng @ INFORMACION & GESTION DEL RIESGO

GESTION DE LA CIBERSEGURIDAD DEL
ECOSISTEMA (INCLUYE PARTES INTERESADAS
INTERNAS Y EXTERNAS)

ARQUITECTURA DE SEGURIDAD DE TI

ADMINISTRACION DE SEGURIDAD DE TI

PROTECCION

GESTION DE ACCESOS E IDENTIDADES
MANTENIMIENTO DE LA SEGURIDAD DE TI
SEGURIDAD FISICA Y MEDIOAMBIENTAL

DEFNSA SO o e ccion

GESTION DE INCIDENTES DE SI

--------------- @ GESTION DE CRISIS

REsILIENC\P

CONTINUIDAD DE LAS OPERACIONES

#S027002_Dominios de seguridad _V02 @Marce_|_P

llustracion 6 — Dominios de la ISO 27002:2022 [Pallero; 2023]

En aras de proveer una mejor actualizacién de este referente se procedié entonces a determinar
detalladamente todas las directrices incluidas en la DA 641 y se las compard con los controles origi-
nales de la ISO 27002:2013 para luego encontrar sus equivalentes en la nueva norma ISO
27002:2022.

De dicha actualizacién surge que no quedan directrices de la DA 641 no previstas en la nueva nor-

ma I1SO 27002:2022 y se agregan ademas los 11 nuevos controles mas actuales.
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De los 11 nuevos controles el control 5.30 de “Preparacion de las TIC para la continuidad del nego-
cio”, puede llegar a subsumirse en los controles de la DA 641 13.1 aunque en este control de la re-
glamentacion argentina no se menciona el BIA (Analisis de Impacto del Negocio; Business impact
Analisis) pero si se menciona en la introduccion general de la DA 641 (introduccidn y Directriz 1.)
como Analisis (o Evaluacién) de Riesgos.

Esta actualizacion queda plasmada en el Anexo A para su posterior utilizacion en las Encuestas.

9. Conclusiones del presente trabajo

Luego de realizadas y evaluadas las respuestas tanto de la CD como de todos los docentes se han
podido recabar diferentes cambios sugeridos para introducir en la actual curricula de la Maestria en
SI.

A modo de compilacion se indican aqui todos los cambios de forma resumida resaltando aquellos

cambios concretos, ya sea por supresion o por agregado de contenidos y/o competencias.

9.1. Objetivos/Principios
Los objetivos y/o Principios de la Maestria se sugiere que sean las siguientes:
1. Preparar recursos humanos capacitados en todos los ambitos relacionados con la Seguridad In-
formatica.
2. Generar la capacitacion de recursos humanos de excelencia para la docencia de grado y posgrado
3. Promover el desarrollo de la investigacion en materia de Seguridad Informatica, a partir de la
adquisicion de rigurosidad cientifica para el andlisis e interpretacion del campo disciplinario
4. Crear conciencia de la importancia y los alcances que esta drea de conocimiento tiene actual-
mente en practicamente todas las actividades de la sociedad, impulsando y fomentando una cultu-
ra de Seguridad Informatica.
5. Formar especialistas en los diferentes temas de Seguridad Informatica capaces de aplicar sus
conocimientos en las organizaciones y, por extension, a la sociedad.
6. Incorporar y aprehender el conocimiento de las normas nacionales e internacionales que regulan
el drea de la Seguridad Informatica.
7. Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores practicas y tenden-
cias internacionales en temas relacionados con Seguridad Informatica.

8. Formar egresados éticos capaces de generar, aplicar y transmitir los conocimientos adquiridos.
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9.2. Competencias
Se sugiere que las competencias de la Maestria sean las siguientes:
a. Definir e instrumentar un plan integral de Seguridad Informatica de la organizacién
b. Definir estrategias y politicas de Seguridad Informatica
c. Elaborar los planes, programas, procedimientos y normas (seguridad, recuperacion de desastres,
continuidad de negocios, etc.)
d. Identificar las amenazas y las vulnerabilidades a la que estan sujetos organizaciones e individuos,
y sugerir y aplicar las medidas de proteccién adecuadas a cada situacion.
e. Analizar y evaluar los riesgos inherentes al uso de las TIC, su impacto en la estructura organizati-
va y asesorar en la toma de las decisiones pertinentes.
f. Participar en el disefio de sistemas a efectos de que se consideren los criterios de seguridad apro-
piados y con sentido econdmico
g. Evaluar herramientas y recursos para limitar riesgos, mitigar los efectos de acciones hostiles y
poder recuperar la capacidad de operacion de las organizaciones
h. Fortalecer el grado de control interno de las organizaciones mediante la educacién y concientiza-
cion de la problematica de la Seguridad Informatica.
i. Comprender y gestionar tanto los aspectos tecnoldgicos, humanos, legales y éticos que inciden en
la Seguridad Informatica
j- Asumir la responsabilidad maxima en materia de Seguridad Informatica en las organizaciones pu-
blicas y privadas
k. Ejercer el asesoramiento y la consultoria en organizaciones publicas y privadas en materia de
Seguridad Informatica
l. Ejercer la docencia en materia de Seguridad Informatica.
m. Proteger fisicamente los activos de la informacion, las personas y las instalaciones
n. Explorar y evaluar criticamente y adaptar normas internacionales/locales y/o buenas practicas en

relacion a la S.I. en las organizaciones

9.3. Contenidos de las asignaturas
Se confecciona la siguiente tabla comparada de los contenidos originales y los nuevos contenidos
sugeridos. En la misma se consignan solamente aquellas asignaturas para las que se sugieren cam-

bios. Los contenidos en amarillo son contenidos nuevos que se sugieren. Los contenidos que se han
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movido de asignatura se resaltan en color rosa. Los contenidos suprimidos se han tachado en el

texto del contenido original. En los casos de contenidos reformulados se los ha marcado en color

verde claro.

Tabla 9 — Contenidos de las asignaturas comparado

ASIGNATURA: Seguridad en redes |

Esquemas de seguridad: distribucién de claves
simétricas.

Administracién de claves publicas: autoridad
certificante y certificados.

Administracién de claves de sesién compartidas.

Seguridad de redes e Internet: Single Sign On,
Infraestructura de Clave Publica PKI.

Seguridad de WWW,; comercio electrdnico, ga-
teways de pago, protocelo-SET-—Secure-Electro-
npicFransaction—; seguridad en IP IPSec: Firewa-
Ils, SSL.

Seguridad en organizaciones: Firma Digital, Fae-
tura-Electrénicar-administracion de identidades:
identidades y cuentas directorio corporativo;
gestidn de identidades.

Esquemas de seguridad: distribucién de claves
simétricas.

Administracién de claves publicas: autoridad
certificante y certificados.

Administracién de claves de sesién compartidas.

Web Application Firewall. NIDS/NIPS '

Seguridad de redes e Internet: Infraestructura
de Clave Publica PKI, Estrategias de seguridad
en redes en ambientes cloud. Protocolos de
Autenticacion: Single Sign On.

Seguridad de WWW; Protocolo TLS/SSL, comer-
cio electrénico, gateways de pago. Seguridad en
IP IPSec.

Seguridad en organizaciones: Firma Digital, Ad-
ministracion de identidades: identidades y
cuentas directorio corporativo; gestion de iden-
tidades.

Analisis de vulnerabilidades técnicas.

SIEM: Gestion de eventos e incidentes de segu-
ridad.

SOC: Centro de Operaciones de Seguridad.
Seguridad perimetral: enfoque desde el punto
de vista industrial.

Optativos: SET, Factura Electroénica

ASIGNATURA: Gestion estratégica de la seguridad |

Organizacidn y estructura del drea de seguridad:
areas, funciones y responsabilidades, perfiles,
criterios de organizacion. Técnicas de gestion
(estrategia, finanzas, marketing y recursos hu-
manos). Ciclo de vida de los sistemas de seguri-
dad. Gestidn de proyectos de seguridad. Terce-
rizacidén de servicios y gestién de proveedores.
Evaluacién econdmica de la seguridad. Métricas
y performance. Estrategias, politicas, programas
y normas de seguridad. Introduccion al analisis y
gestion del riesgo.

Organizacion y estructura del drea de seguridad:
areas, funciones y responsabilidades, perfiles,
criterios de organizacion. Técnicas de gestion
(estrategia, finanzas, marketing y recursos hu-
manos). Ciclo de vida de los sistemas de seguri-
dad. Gestidn de proyectos de seguridad. Terce-
rizacidén de servicios y gestién de proveedores.
Evaluacién econdmica de la seguridad. Métricas
y performance. Estrategias, politicas, programas
y normas de seguridad. Introduccion al analisis y
gestion del riesgo.
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Actualizacion en estandares, frameworks y re-
gulaciones

ASIGNATURA: Becumentacionyproyectos-de-seguridad Gestion de Proyectos de Seguridad

Formulacidn y seguimiento de un proyecto de
seguridad en base a un caso de estudio inclu-
yendo el ciclo de vida de los sistemas de seguri-
dad; fase inicial, fase de desarrollo y adquisi-
cion, fase de implementacién, fase de operacién
y mantenimiento, fase de disposicion.

Formulacidn y seguimiento de un proyecto de
seguridad en base a un caso de estudio inclu-
yendo el ciclo de vida de los sistemas de seguri-
dad; fase inicial, fase de desarrollo y adquisi-
cion, fase de implementacién, fase de operacién
y mantenimiento, fase de disposicion.

Gestion de porfolios, programas y proyectos de

seguridad.

ASIGNATURA: Seguridad en sistemas operativos y aplicaciones

Instalacién y operacion segura del sistema ope-
rativo.

Ciclo de vida del desarrollo de sistemas.
Desarrollo y gestidén de bases de datos.
Controles de los sistemas.

Control en la operacion y el mantenimiento de
las aplicaciones.

Aplicaciones distribuidas.

Ataques y vulnerabilidades en aplicaciones y
sistemas.

Buffer Overflows, Format Strings, Race Condi-
tions.

Entornos protegidos (sandboxes, chroot).
Mecanismos de proteccion: técnica del canario,
segmento no ejecutable.

Analisis de logs.

HostIDS.

Vulnerabilidades en web.

Cddigos maliciosos.

Instalacidn y operacion segura del sistema ope-
rativo.

Ciclo de vida del desarrollo de sistemas, Dev-
SecOps.

Desarrollo y gestién de bases de datos.
Controles de los sistemas.

Control en la operacion y el mantenimiento de
las aplicaciones.

Aplicaciones distribuidas.

Ataques y vulnerabilidades en aplicaciones y
sistemas.

Buffer Overflows, Format Strings, Race Condi-
tions.

Entornos protegidos (sandboxes, chroot).
Mecanismos de proteccion: técnica del canario,
segmento no ejecutable.

Analisis de logs.

HostIDS.

Vulnerabilidades en web.

Cddigos maliciosos.

Ingenieria inversa.

ASIGNATURA: Seg

uridad en Redes Il

Problemas, amenazas, ataques, defensa y pre-
vencidén: amenazas pasivas, ataques y codigos
maliciosos; defensa y prevencidn, ttrusién-De-
tection-Systems

Honeypots; analisis de vulnerabilidades, prue-
bas de penetracidn.

Desarrolo-seguro-

Seguridad en Organizaciones: modelos de alta
disponibilidad y seguridad; dominios de seguri-
dad, monitoreo de seguridad; puntos de con-

Problemas, amenazas, ataques, defensa y pre-
vencidén: amenazas pasivas, ataques y codigos
maliciosos; defensa y prevencidn, Botnets

Honeypots; analisis de vulnerabilidades, prue-
bas de penetracidn.

Seguridad en Organizaciones: modelos de alta
disponibilidad y seguridad; dominios de seguri-
dad, monitoreo de seguridad; puntos de con-
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trol.
Ubicacion de Firewalls, 1BS-

trol.

Ubicacion de Firewalls.

Seguridad en Arquitecturas de servicios Web.
Prevencion de la fuga de datos.

ASIGNATURA: Marco legal, ética y privacidad

Introduccidn al Derecho Informatico, conceptos
y terminologia legal.

Sistemas legales en Argentina y otros paises.
Régimen juridico de proteccién de la Propiedad
Intelectual.

Régimen de Firma Digital.

Vision juridica de los delitos informaticos.

Derecho Internacional: legislacién transfrontera.

Jurisprudencia.
Etica y privacidad.

Introduccidn al Derecho Informatico, conceptos
y terminologia legal.

Sistemas legales en Argentina y otros paises.
Régimen juridico de proteccién de la Propiedad
Intelectual.

Régimen de Firma Digital.

Vision juridica de los delitos informaticos.
Cibercrimen

Régimen legal atinente a la profesion de S.I.
Derecho Internacional: legislacién transfrontera.
Jurisprudencia.

Etica: Teorias éticas y su aplicacién, Pensamien-
to critico, Etica profesional.

Privacidad: Teorias de Privacidad, Amenazas a la
Privacidad, Leyes de Privacidad nacionales e
internacionales

Regulacion del comercio y Libertad de Expresion
Nuevas tecnologias: su impacto ético y a la pri-
vacidad

Asignatura: Seguridad Fisica

Administracion y relevamiento de los riesgos.
Planeamiento y gerenciamiento de la Seguridad
Fisica.

La tecnologia y el disefio de procesos de trabajo.

Aplicacidn de disefios.
Sistemas de seguridad fisica.

Administracion y relevamiento de los riesgos.
Planeamiento y gerenciamiento de la Seguridad
Fisica.

La tecnologia y el disefio de procesos de trabajo.
Aplicacién de disefios.

Sistemas de seguridad fisica.

Sistemas perimetrales y control de acceso

Ciclo de vida de los soportes fisicos de almace-
namiento

Seguridad de las Instalaciones de Suministro y
del Cableado

Mantenimiento de los componentes de la segu-
ridad fisica

Monitoreo de la seguridad

ASIGNATURA: Gestion est

ratégica de la seguridad Il

Analisis y gestion del riesgo, modelo de valor,
mapa de riesgos, evaluacion de salvaguardas,
informe de insuficiencias, catalogo de elemen-
tos, estado de riesgo.

Ciclo de vida: analisis y gestion, planificacion,

Analisis y gestion del riesgo, modelo de valor,
mapa de riesgos, evaluacion de salvaguardas,
informe de insuficiencias, catalogo de elemen-
tos, estado de riesgo.

Metodologias internacionales de analisis de
Riesgo (por ej. Magerit, etc.)

Ciclo de vida: analisis y gestidn, planificacion,
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implementacién de salvaguardas, gestion de
configuracion y cambios.

Relacion y complementariedad entre los distin-
tos estandares y/ modelos (frameworks), cum-
plimiento (compliance), regimenes e institucio-
nes Internacionales y Nacionales: Cobit, Coso,
BSI, ISO, ITIL, Basilea Il, CMM, SOX, otros.

implementacién de salvaguardas, gestion de
configuracion y cambios.

Relacion y complementariedad entre los distin-
tos estandares y/ modelos (frameworks), cum-
plimiento (compliance), regimenes e institucio-
nes Internacionales y Nacionales: Cobit, Coso,
BSI, ISO, ITIL, Basilea Il, CMM, SOX, otros.

ASIGNATURA: Auditoria

Control y auditoria. Normas técnicas. Control y
estructura organizativa. Separacion de funcio-
nes y oposicidn de intereses. Analisis especifico
del drea de Seguridad Informatica. Controles en
las entradas al sistema y sus almacenamientos.
Transacciones rechazadas y observadas. Con-
cepto de monitoreo. Planificacion de las activi-
dades de auditoria. Pruebas de cumplimiento.
Evaluacién de aplicacion de politicas, planes,
normas, procedimientos, esquemas, estandares
y métricas. Pruebas y técnicas asociadas. Pistas
de auditoria. Evaluacion del nivel de respuesta
ante incidentes. Test de penetracion. Test de
nivel de divulgacion y comprension de politicas,
normas y procedimientos en la organizacion.
Comprobaciones y simulaciones sobre planes de
contingencia, continuidad de operaciones y re-
cuperacion.

Control y auditoria. Normas técnicas. Control y
estructura organizativa. Separacion de funcio-
nes y oposicion de intereses. Analisis especifico
del drea de Seguridad Informatica. Controles en
las entradas al sistema y sus almacenamientos.
Transacciones rechazadas y observadas. Con-
cepto de monitoreo. Planificacion de las activi-
dades de auditoria. Pruebas de cumplimiento.
Evaluacién de aplicacion de politicas, planes,
normas, procedimientos, esquemas, estandares
y métricas. Pruebas y técnicas asociadas. Pistas
de auditoria. Evaluacion del nivel de respuesta
ante incidentes. Test de penetracion. Test de
nivel de divulgacion y comprension de politicas,
normas y procedimientos en la organizacion.
Comprobaciones y simulaciones sobre planes de
contingencia, continuidad de operaciones y re-
cuperacion.

Conceptos basicos de las normas internaciona-
les: NIST, COBIT en lo pertinente, COSO, COSO
Risk Management, todas actualizadas.

9.4. Carga horaria de las asignaturas

En cuanto a las cargas horarias de las asignaturas varios docentes manifestaron la necesidad de

ajustarla.

Se elabora el presente cuadro considerando las horas originalmente asignadas y a modo de pro-

puesta, las horas extra que se podrian asignar para completar lo solicitado por los docentes.

Tabla 10 — Carga horaria de las asignaturas comparada

Asignatura Carga horaria ori- | Carga horaria ob- | Comentario

ginal (hs.) jetivo

Tedrica | Practica | Tedrica | Practica
Seguridad Fisica 12 4 16 8 De 4 clases pasa a 6 clases
Introduccidn a la -- -- 12 4 Se proponen 4 clases
Auditoria (nueva
asignatura)
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Marco Legal, Etica 32 42 De 9 clases pasa a 12 clases
y Privacidad
Seguridad en los 32 16 36 20 Se agregan 2 clases extra
Sistemas Operati-
vos y las Aplicacio-
nes
Comportamiento 16 8 20 12 Se agregan 2 clases extra
Organizacional

9.5. Otras problematicas/propuestas planteadas
Se enumeran a continuacion otras problematicas planteadas por el cuerpo docente:

- En Informatica Forense y delitos informaticos el docente solicito la realizacién de clases pre-
senciales para los trabajos de laboratorio

- Enlos Talleres para los Trabajos finales de la especializacion y de la Maestria planteé la ne-
cesidad de replantear la forma de cursada de la materia proponiendo una cursada que
cuente con encuentros de tipo mensual desde el inicio de la cursada.

- Desde la asignatura de Gestién de la Seguridad 2 se sugirié incorporar seminarios en temas
de seguridad de tecnologias emergentes, como la IA, la computacion cudntica, los sistemas
industriales, etc. (Comentario de la autora: En la asignatura de Marco Legal, Etica y privaci-
dad se han incorporado conceptos de tecnologias emergentes y la IA. Los sistemas industria-
les se planted su futura incorporacién en le asignatura Seguridad en redes 2)

- La Comision sugirio la inclusion de Talleres de actualizacién como parte de la curricula como
ya se menciono al final del punto 5.3.2, para propender a una actualizacién constante en el

area de Seguridad de la Informacién.

10. Colofén

Recapitulando lo presentado en este trabajo en cuanto a los Fundamentos y objetivos al momento
de la creacion de la Maestria en Sl versus la Normativa nacional e internacional.

Al momento de la creacién de la Maestria en el afio 2008 los objetivos planteados cubrian amplia-
mente normas internacionales sobre el tema como ser las normas de la gama de las ISO 27000 (por
ejemplo: ISO 27001: Gestidn de Sistemas de Seguridad de la Informacidn, ISO 27002: Seguridad de
la Informacidn, Ciberseguridad y Proteccidon de la Privacidad (Controles)).

Incluso las normas ISO recién incorporaron como un pilar de la norma los conceptos de Privacidad
(ndtese la inclusion en el titulo de la misma norma) que en las versiones anteriores estaba en la

norma, pero con una menor relevancia respecto de los otros pilares de la seguridad de la informa-

TF PATARO TF ESPECIALIZACION EN EVALUACION UNIVERSITARIA (2023) PAGINA 53 DE 59



cion, mientras que la Maestria ya lo habia incorporado como parte de sus objetivos y en su curricu-
la en el 2008 al contar entre las competencias aquellas dirigidas a la tematica de Privacidad.

En la busqueda de ofertas similares internacionales se tomaron en cuenta ofertas de Universidades
reconocidas a nivel mundial como ser el Cerias (The Center for Education and Research in Informa-
tion Assurance and Security) de la University of Purdue, Indiana, EE.UU; el Master in Science in In-
formation Assurance Infosec Graduate Program de la universidad de Norwich University Vermont
USA, y la Universidad Kennesaw State University; Georgia, EE.UU; Center for Information security
Education, que fue nominado como el National Center of Academic Excellence in Information As-
surance Education por la National Security Agency (NSA).

Esto permitio contrastar las diversas tendencias internacionales para estas formaciones de posgra-

do entre universidades de renombre internacional.

En cuanto a la comparativa con la norma local DA 641/2021 [DA 641; 2021; pag. 2] pueden verse
gue sus objetivos, tanto el general (OG) como los especificos (OE) comparados con los objetivos
enumerados en el presente trabajo en la tabla 4 de Coherencia Curricular punto 6.1.2 se corres-
ponden como, por ejemplo, para mencionar algunos:
OG- Proteger los activos de informacidn, frente a riesgos internos o externos, que pudieran afectar-
los, para asi preservar su confidencialidad, integridad y disponibilidad.
Se sustenta en los objetivos de la MSI:
O1- Preparar recursos humanos capacitados en todos los ambitos relacionados con la Segu-
ridad Informatica.
04- Crear conciencia de la importancia y los alcances que esta drea de conocimiento tiene
actualmente en practicamente todas las actividades de la sociedad, impulsando y fomen-
tando una cultura de Seguridad Informatica.
O5- Formar especialistas en los diferentes temas de Seguridad Informatica capaces
de aplicar sus conocimientos a la sociedad.
O7- Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores practicas y
tendencias internacionales en temas relacionados con Seguridad Informatica.
OE- Proteger la informacion, los datos personales y activos de informacidn propios del conjunto de
organismos que componen el Sector Publico Nacional.

Se sustenta en los objetivos de la MSI:
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O7- Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores practicas y
tendencias internacionales en temas relacionados con Seguridad Informatica.
08- Formar egresados éticos capaces de generar, aplicar y transmitir los conocimientos ad-
quiridos.
Noétese que el objetivo O3 de la MSI no sustenta ningun objetivo de la DA 641: Promover el desarro-
llo de la investigacion en materia de Seguridad Informdtica, a partir de la adquisicion de rigurosidad
cientifica para el andlisis e interpretacion del campo disciplinario; ya que, si bien no es un objetivo
explicitado en dicha norma, es necesario para promover una continua capacitacion de los profesio-

nales de la Seguridad de la Informacidn y, por ende, es parte de los objetivos de la Maestria.

El presente analisis ha contado con la amplia colaboracidn de todos los integrantes de la Maestria
en Seguridad Informatica, tanto la Comision Directiva como todos los docentes que la conforman.
Se ha logrado arribar a propuestas de mejoras que incrementarian el perfil del egresado a nuevas
tecnologias y problematicas dentro de la profesién en un entorno en constante cambio.

Si bien este andlisis es parcial ya que no se han analizado aspectos tales como la modalidad de la
cursada, formas de evaluacidn, cuestiones administrativas, etc., quedan los mismos para un proce-
so de evaluacién mas profundo.

Como un dato extra, se obtuvo el promedio de las evaluaciones al cuerpo docente realizadas por
los alumnos cursantes en el afo 2022 siendo el mismo de 9 puntos sobre una escala de 10, lo que

constituye un importante logro desde la dptica de los cursantes.
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Alumna: Lic. Graciela N. Pataro

Anexo A - Correspondencia de los controles de las ISO 27002:2013 y 2022 versus la DEA 641/2021

Trabajo Final de Especializacion en Evaluacidn Universitaria (2023)

CONTROL ISO 27002/2013 DIRECTRICES DEA 641/2021 CONTROL ISO 27002/2022
5 Politicas de seguridad de la informacion 1. Politica de Seguridad de la Informacién del organismo
a) desarrollar una Politica de Seguridad de la Informacidn compatible con la .
I N . . 5.30 (nuevo que menciona el
responsabilidad primaria y las acciones de su competencia, sobre la base de una BIA)
evaluacién de los riesgos que pudieran afectarlos.
5.1.1 Politicas para la seguridad de la L. . 5.1
. ., P & 1.1. aprobada por las maximas autoridades
informacion
1.2. notificada y difundida a todo el personal y a terceros
5.1.2 Revisidn de las politicas para la seguridad 13 revisada y eventualmente actualizada, (periodicidad no superior a DOCE (12) 5.1
de la informacion ) meses). :
14 utilizada como base para establecer un conjunto de normas, procedimientos,
’ lineamientos y guias acordes a los procesos
6 Organizacion de la seguridad de la informacidn |2. Aspectos Organizativos de la Seguridad
6.1 Organizacion interna
a) desarrollar e implementar un marco organizativo que habilite una efectiva gestién y
operacién de la seguridad de la informacion en el organismo.
6.1.1 Roles y responsabilidades en seguridad de 51 asignar a un drea del organismo con competencia en la materia las 5
la informacion - responsabilidades relativas a la seguridad de la informacién ’
6.1.2 Segregacion de tareas 2.2. segregar las funciones y areas de responsabilidad en conflicto 5.3
. . . Cubierta por las "Propiedades
impulsar las iniciativas que se propongan con el objeto de preservar la . X o
. L . . . s . -, de seguridad de la informacion
2.3. confidencialidad, integridad y disponibilidad de la informacion que se ) i
. que estan embebidas en todos
gestiona.
los controles
abordar los aspectos referidos a la seguridad de la informacién en el disefio
6.1.5 Seguridad de la informacidn en la gestion ., P & . ) y
2.4, la gestion de todos los proyectos que lleve adelante el organismo, dejando 5.8
de proyectos . . . L
evidencia de tal intervencién.
55 establecer como falta, el incumplimiento de la Politica de Seguridad del] Incluida en 6.4 y 5.28. También
e organismo y de los requisitos minimos contenidos en el presente documento. tiene relevancia en 8.17
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Anexo A - Correspondencia de los controles de las ISO 27002:2013 y 2022 versus la DEA 641/2021

Trabajo Final de Especializacion en Evaluacidn Universitaria (2023)

Alumna: Lic. Graciela N. Pataro

CONTROL ISO 27002/2013

DIRECTRICES DEA 641/2021

CONTROL ISO 27002/2022

incluir en los contratos, Términos de Referencia o en el instrumento mediante
el cual se materialice la contratacion del personal, clausulas que contemplen

cambio

2.6. . L L . . Incluidaen 6.4,6.2y 6.6
el incumplimiento de la Politica de Seguridad del organismo y de los ! y
requisitos minimos
6.2 Los dispositivos méviles y el teletrabajo . ) .
. 'p - . y — | establecer mecanismos adecuados de seguridad para el trabajo remoto y para
6.2.1 Politica de dispositivos moéviles 2.7. . . .. 8.1
; el uso de dispositivos moviles.
6.2.2 Teletrabajo 6.7
7 Seguridad relativa a los recursos humanos 3.Seguridad Informatica de los Recursos Humanos
7.1 Antes del empleo
a) adoptar una perspectiva sistémica para proteger sus activos de informacion, dentro
de la cual el personal debe ser considerado un recurso central.
b) establecer una politica de respeto de los derechos individuales de los empleados y
resguardar su privacidad.
c) Los agentes y funcionarios deben ser concientizados y capacitados para desarrollar
habilidades y conocimientos en seguridad de la informacién, y hacer un uso responsable
de la informacién y de los recursos utilizados en su gestién con el fin de prevenir riesgos
7.1.1 Investigacion de antecedentes 6.1
7.1.2 Términos y condiciones del empleo 6.2
o, ., L, realizar e implementar planes de concientizacién en el uso seguro y
7.2.2 Concienciacién, educacién y capacitacion . . ., ., i
. ] ., 3.1. responsable de los activos de informacién, disefiandolos para cada tipo de 6.3
en seguridad de la informacion o o L
publico y con distintas tematicas.
promover el entrenamiento permanente de quienes desarrollan funciones en
3.2. areas de seguridad, tecnologias de la informacién, desarrollo de software e Incluida en 6.3
infraestructura.
7.2 Durante el empleo . . L .
. _p ., establecer la obligatoriedad de la suscripcion de actas o compromisos
7.2.1 Responsabilidades de gestion . . ., 5.4
o . respecto a la seguridad de la informaciéon para todos los empleados del
7.3 Finalizacién del empleo o cambio en el . . . ., .
. 3.3. organismo, cualquiera sea su modalidad de contratacién, teniendo en cuenta
puesto de trabajo . . . .
. o, que las responsabilidades correspondientes pueden exceder la vigencia de la
7.3.1 Responsabilidades ante la finalizacién o .,
relacién laboral. 6.5

9 Control de acceso
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Anexo A - Correspondencia de los controles de las ISO 27002:2013 y 2022 versus la DEA 641/2021

Trabajo Final de Especializacion en Evaluacidn Universitaria (2023)

Alumna: Lic. Graciela N. Pataro

CONTROL ISO 27002/2013 DIRECTRICES DEA 641/2021 CONTROL ISO 27002/2022
9.1 Requisitos de negocio para el control de 3.4 establecer claramente los requerimientos de seguridad de la informacion,
acceso o gue incluya niveles de acceso a la informacion para cada perfil de trabajo.
9.1.1 Politica de control de acceso 5.15
incluir los aspectos de seguridad en las etapas de induccion de los agentes, )
3.5. P & ., P & 4 Incluida en 6.3
evaluarlos durante toda la relacién laboral.
requerir a los agentes funcionarios, la firma de un acuerdo de
3.6. % : o < E ! Incluida en 6.6
confidencialidad.
incorporar dentro de los procesos disciplinarios cualquier violaciéon a las
7.2.3 Proceso disciplinario 3.7. , _p . P ] P q 6.4
politicas de seguridad del organismo
8 Gestidn de activos 4. Gestion de Activos
8.1 Responsabilidad sobre los activos
a) Los activos de informacidn del organismo deben ser gestionados y protegidos en
forma efectiva.
b) deben ser clasificados segun su criticidad para el organismo desde la perspectiva de
su confidencialidad, integridad y disponibilidad, lo que permitird adoptar las medidas de
proteccién adecuadas.
8.2 Clasificacion de la informacién a1 clasificar los activos de informacidn, en linea con el tipo y la importancia de la
8.2.1 Clasificacion de la informacion - informacién que gestionan para el organismo. 5.12
8.1.1 Inventario de activos . . . . 5.9
X ) llevar un inventario actualizado en el que se detallen los datos necesarios
8.1.2 Propiedad de los activos L . . I 5.9
. . ., 4.2. para conocer la ubicaciéon, el propietario y las responsabilidades
8.2.2 Etiquetado de la informacion . . 5.13
; ; = correspondientes de cada activo.
8.2.3 Manipulado de la informacion 5.10
exigir a todos los agentes y empleados la devolucién de los activos de
8.1.4 Devolucidn de activos 4.3, informacién en su poder al finalizar la relacién laboral o cuando un cambio en 5.11
las funciones lo requiera.
8.3 Manipulacion de los soportes ., . .
_, ; efectuar una destruccidon segura de cualquier medio que pueda contener
8.3.1 Gestion de soportes extraibles . . L . e 7.10
L, informacién o datos personales, en funcidn de su nivel de criticidad, sobre la
8.3.2 Eliminacion de soportes 4.4. e 7.10
o L base de un procedimiento documentado, una vez que se haya catalogado
11.2.7 Reutilizacidn o eliminacidn segura de
) como defectuoso o rezago. 7.14
equipos
5. Autenticacion, Autorizacion y Control de Accesos
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Trabajo Final de Especializacion en Evaluacidn Universitaria (2023)
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CONTROL ISO 27002/2013

DIRECTRICES DEA 641/2021

CONTROL ISO 27002/2022

a) El acceso a los activos de informacidn del organismo debe realizarse a partir de
procesos y mecanismos de seguridad definidos e implementados seglin su nivel de
criticidad, con el fin de proveer un nivel apropiado de proteccion.

b) Los privilegios de acceso deben ser otorgados en forma expresa y formalmente
autorizada a quienes los requieran para sus funciones

9.4 Control de acceso a sistemas y aplicaciones

utilizar en todos los casos el principio de “necesidad de saber”, es decir que
solo se otorguen privilegios de acceso en la medida en que sean requeridos

programas

9.4.1 Restriccidn del acceso a la informacién 5.1. 2. . . 8.3
para las actividades y tareas que cada empleado o funcionario debe llevar
9.4.2 Procedimientos seguros de inicio de sesidn adelante. 8.5
9.2 Gestion de acceso de usuario ., .
] . . hacer una adecuada y oportuna gestion de las altas y bajas de cuentas de
9.2.1 Registro y baja de usuario . . . , 5.16
_— . usuario y privilegios, coordinando con las areas de Recursos Humanos y
9.2.2 Provision de acceso de usuario 5.2. N . 5.18
. . ., aquellas en las que el empleado se desempefia toda novedad que pudiera
9.2.6 Retirada o reasignacion de los derechos de .
impactar en ellos. 5.18
acceso
9.2.3 Gestidn de privilegios de acceso 8.2
9.4.4 Uso de utilidades con privilegios del 5.3. realizar un seguimiento detallado sobre las cuentas con privilegios especiales. 8.18
sistema )
9.2.5 Revisién de los derechos de acceso de . - . .
usuario 5.4 revisar periddicamente todos los permisos de acceso a los sistemas y a la 5.18
. ., . o infraestructura de procesamiento.
9.4.3 Sistema de gestion de contrasefias 5.17
8.1.3 Uso aceptable de los activos requerir a los agentes, funcionarios y demds usuarios un uso responsable de 5.10
9.3 Responsabilidades del usuario 55 sus dispositivos y datos de autenticacidn, dejando sentado que se encuentra
9.3.1 Uso de la informacion secreta de o estrictamente prohibido compartirlos y que deben ser mantenidos seguros en 5.17
autenticacion forma permanente. .
9.2.4 Gestion de la informacion secreta de , A
., . 5.6. restringir y controlar la asignacién y uso de derechos de accesos privilegiados. 5.17
autenticacion de los usuarios
9.4.5 Control de acceso al cddigo fuente de los . . L
5.7. limitar y monitorear el acceso al cddigo fuente de los programas 8.4

10 Criptografia

6. Uso de herramientas criptograficas

a) La confidencialidad, integridad, autenticidad y/o no repudio de la informacién del
organismo debe ser protegida mediante técnicas de cifrado, tanto si los datos se
encuentran almacenados como cuando son transmitidos.
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CONTROL ISO 27002/2013

DIRECTRICES DEA 641/2021

CONTROL ISO 27002/2022

10.1.1 Politica de uso de los controles

requerir el cifrado de cualquier dispositivo del organismo que contenga

. L . . . 8.24
criptograficos 6.1. informacién considerada critica y cuando involucre datos personales,
10.1 Controles criptograficos especialmente cuando este se lleve fuera de la institucién.
., roteger adecuadamente los dispositivos y las claves criptograficas durante
10.1.2 Gestion de claves 6.2. P & . ) P y ptog 8.24
todo su ciclo de vida.
6.3. utilizar certificados digitales en todos los sitios de Internet del organismo. Incluida en 8.26

11 Seguridad fisica y del entorno

7.Seguridad fisica y ambiental

a) Los activos de informacién del organismo deben ser protegidos mediante medidas
que impidan accesos no autorizados, dafios e interferencia, adoptando suficientes
recaudos fisicos y ambientales para minimizar los riesgos asociados.

11.1 Areas seguras

11.1.1 Perimetro de seguridad fisica 71 la identificacion y proteccién de areas seguras contra desastres naturales, 7.1
11.1.4 Proteccién contra las amenazas externas | ataques maliciosos o accidentales 25
y ambientales
la incorporacién de controles fisicos de ingreso/egreso, con los respectivos
11.1.2 Controles fisicos de entrada 7.2. controles de identificacidn, cronoldgicos y de funcionamiento asociados, en 7.2
aquellas areas donde se encuentren resguardados los activos de informacién.
11.2 Seguridad de los equipos el registro de los activos fisicos que procesan informacién, indicando su
. ., . 7.3. identificacion, localizacién fisica y asignacidn organizacional y personal para
11.2.1 Emplazamiento y proteccidn de equipos 7.8
su uso.
la adopcidn de medidas de seguridad para que el equipamiento sea ingresado
11.1.6 Areas de carga y descarga 7.4. o retirado del organismo con una autorizacién previa y habiéndose adoptado 7.2
todos los recaudos del caso.
11.1.3 Seguridad de oficinas, despachos y 73
recursos . . . el cuidado de los puestos de trabajo, mediante mecanismos de bloqueo de
11.2.8 Equipo de usuario desatendido 7.5. L oo . 8.1
o - . sesién y escritorio despejado.
11.2.9 Politica de puesto de trabajo despejado y 7.9
pantalla limpia
la adopcidn de medidas para evitar la pérdida, dafio, robo o el compromiso
7.6. de los activos de informacion del organismo y la interrupcion de sus| Imcluidaen?7.8,7.12y7.13

operaciones.
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la proteccidén frente a interrupciones, interferencia o dafios de los cables
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11.2.3 Seguridad del cableado 7.7. eléctricos y de red que transporten datos o apoyen los servicios de 7.12
informacién.
11.2.2 Instalaciones de suministro 78 el mantenimiento del equipamiento para contribuir a su disponibilidad e 7.11
11.2.4 Mantenimiento de los equipos o integridad continuas. 7.13
8.3.3 Soportes fisicos en transito 7.10
g . . ) la adopcién de medidas de seguridad para los activos informdticos que deben
11.2.5 Retirada de materiales propiedad de la . . . . .
llevarse fuera del organismo, considerando los distintos riesgos de trabajar| 7.10
empresa 7.9. . . iy
. . fuera de sus dependencias, en lo que hace al resguardo de la informacién y a
11.2.6 Seguridad de los equipos fuera de las . .. . e
: . la seguridad fisica de los dispositivos. 7.9
instalaciones
12 Seguridad de las operaciones 8.Seguridad operativa
a) Las operaciones del organismo deben desarrollarse en forma segura, en todas las
instalaciones de procesamiento de informacion, minimizando la pérdida o alteracién de
datos
12.1 Procedimientos y responsabilidades
operacionales 8.1 establecer las responsabilidades y los procedimientos para la gestién y la
12.1.1 Documentacién de procedimientos de los| operacién para todas las instalaciones de procesamiento de informacidn. 5.37
operacion )
B . revisar, monitorear ajustar los requerimientos de capacidad desde la
12.1.3 Gestidn de capacidades 8.2. . y_ J ] q ., P 8.6
perspectiva de la seguridad de la informacion.
12.1.2 Gestion de cambios minimizar los riesgos de acceso o de cambios no autorizados en entornos 8.32
12.1.4 Separacidn de los recursos de desarrollo, |8.3. productivos, separando los entornos de desarrollo, prueba y produccién, en 8.31
prueba y operacion los casos que corresponda. .
14.2.8 Pruebas funcionales de seguridad de 3.4 implementar un monitoreo continuo sobre la seguridad de los sistemas e 8.29
sistemas o infraestructuras que soportan las operaciones criticas del organismo. :
12.2 Proteccién contra el software malicioso
(malware) 8.5. proteger las instalaciones contra infecciones de cédigo malicioso
12.2.1 Controles contra el cédigo malicioso 8.7
12.3 Copias de seguridad realizar copias de resguardo del software y la informacién con una
12.3.1 Copias de seguridad de la informacidn periodicidad y modalidad acordes con su criticidad de los datos y con los 8.13
QR nraracnc miia ea llavian A raha ArahAndalac nariAdicamanta v actahlarianda
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o.v }JIU\-C)UD \4|UC 2T Nncvail a vavuy, }JIUUGIIUUIGD HCI ouicaliiciiic y cowawvicuiciivuv
., . un registro de las pruebas de restauracion que permitan conocer quién
14.2.9 Pruebas de aceptacion de sistemas . g , P , , . q, P q_ 8.29
participo del proceso, cuando y cdmo lo hizo y dénde se encuentra la copia.
12.4.4 Sincronizacion del reloj 8.17
12.4 Registros y supervision
12.4.1 Registro de eventos 8.7 llevar registro de todos los eventos de seguridad y revisarlo periddicamente 8.15
. . > . o con el fin de detectar posibles incidentes
12.4.2 Proteccion de la informacion del registro 8.15
14.2.4 Restricciones a los cambios en los 8.8 mantener un control estricto sobre el software y su integridad, en entornos 8.32
paquetes de software o productivos. )
identificar estionar adecuadamente las vulnerabilidades, asi como el
12.6 Gestion de la vulnerabilidad técnica Ve , . .
8.9 proceso de gestidn de actualizaciones de todo el software utilizado. En los
., " o o casos que el mismo sea provisto por terceros, contar con una politica de
12.6.1 Gestion de las vulnerabilidades técnicas s . ., 8.8
actualizacion para evitar que se afecte la operacion.
12.6.2 Restriccion en la instalacidn de software 8.19
8.10 gestionar de manera apropiada los reportes de vulnerabilidades v
e recomendaciones de actualizacién.
) ., registrar y revisar periédicamente las actividades de los administradores
12.4.3 Registros de administracidn y operaciéon |8.11. & y P y 8.15
operadores.
9.Seguridad en las comunicaciones
a) La informacién de las redes del organismo debe ser protegida y controlada
adecuadamente, tanto dentro de la organizacién como aquella que es transferida fuera
de las instalaciones del organismo.
9.1.2 Acceso a las redes y a los servicios de red 5.15
¥ 9.1 Segregar, en la medida de las posibilidades, los grupos de servicios de
13.1.2 Seguridad de los servicios de red - informacidn, usuarios y sistemas en las redes. 8.21
13.1.3 Segregacion en redes 8.22
13 Seguridad de las comunicaciones proteger adecuadamente la informacion que se transfiera dentro del
13.1 Gestién de la seguridad de redes 9.2. organismo y hacia cualquier entidad externa, incluyendo aquella que se
13.1.1 Controles de red transmita a través de servicios de correo electronico. 8.20
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CONTROL ISO 27002/2013

DIRECTRICES DEA 641/2021

CONTROL ISO 27002/2022

exigir el uso de la cuenta de correo electrdnico institucional a todos los

efectuar cambios en el sistema operativo
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13.2.3 Mensajeria electrénica 9.3. agentes y funcionarios del organismo para toda comunicacion vinculada con 5.14
sus funciones, informando los riesgos de este incumplimiento.
13.2 Intercambio de informacion . . . ) .
- — . . incluir mecanismos que garanticen las transferencias seguras en los acuerdos
13.2.1 Politicas y procedimientos de intercambio|9.4. L . )
) L de servicio celebrados, tanto para servicios internos como tercerizados 5.14
de informacién
. ) ) ., incorporar acuerdos y clausulas de confidencialidad y no divulgacién segun las
13.2.2 Acuerdos de intercambio de informacién |9.5. p y_ 4 g & 5.14
necesidades del organismo en todos los acuerdos que se suscriban.
) - incorporar acuerdos y clausulas de confidencialidad y no divulgacién cuando
13.2.4 Acuerdos de confidencialidad o no i . ) v . Y . g . .
., 9.6. el organismo entienda que resulta conveniente para el tipo de informacion 6.6
revelacién
que trate.
14 Adquisicion, desarrollo y mantenimiento de e, . . . ..
. q . . ,y 10. Adquisicion, desarrollo y mantenimiento de sistemas de informacion
los sistemas de informacién
14.1 Requisitos de seguridad en los sistemas de
informacién
a) La seguridad de la informacion debe contemplarse como una parte integral de los
sistemas de informacion en todas las fases de su ciclo de vida, incluyendo aquellos que
brinden servicios o permitan la realizacidn de tramites a través de Internet
o L e especificar lineamientos de seguridad desde la fase inicial del proceso de
14.1.1 Analisis de requisitos y especificaciones L - ] L
. ) . 10.1 adquisicidn o desarrollo de un sistema (seguridad desde el disefio), cuando el 5.8
de seguridad de la informacion ., ] . .
proceso de contratacion sea gestionado por el propio organismo.
14.2 Seguridad en el desarrollo y en los procesos
de soporte - , .
L utilizar una metodologia de desarrollo seguro, capacitando a los
14.2.1 Politica de desarrollo seguro . . e C 8.25
. . Ny . 10.2. desarrolladores e incorporando clausulas en las especificaciones técnicas de
14.2.5 Principios de ingenieria de sistemas . L )
los pliegos de bases y condiciones particulares. 8.27
Seguros
14.2.6 Entorno de desarrollo seguro 8.31
14.2.2 Procedimiento de control de cambios en 8.32
sistemas controlar los cambios que se realicen a las aplicaciones, implementando :
.. L 10.3. controles adecuados en las instancias de desarrollo, prueba y produccién e
14.2.3 Revision técnica de las aplicaciones tras . . L
incorporando efectivos controles cruzados o por oposicion. 8.32
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14.3 Datos de prueba
roteger los datos utilizados en las pruebas, evitando la utilizacion de bases
14.3.1 Proteccion de los datos de prueba 10.4. P & P 8.33
de datos reales.
5 . utilizar protocolos que garanticen la transmisidon o enrutamiento adecuados
14.1.3 Proteccidn de las transacciones de p . q g_ i . o, )
. . 10.5. que eviten la divulgacion, alteracion o duplicacién no autorizadas de 8.26
servicios de aplicaciones .
transacciones.
12.5 Control del software en explotacién . L .
10.6 evaluar la seguridad de las aplicaciones antes de ponerlas productivas,
12.5.1 Instalacion del software en explotacion o especialmente aquellas que se gestionen a través de Internet. 8.19
roteger la informacién gestionada por aplicaciones web contra la actividad
14.1.2 Asegurar los servicios de aplicaciones en P & . g . P P
o 10.7. fraudulenta y los incumplimientos contractuales y de las normas legales 8.26
redes publicas .
vigentes.
controlar y supervisar el efectivo cumplimiento y las actividades realizadas
14.2.7 Externalizacion del desarrollo de software|10.8. por el cocontratante en aquellas contrataciones de bienes y servicios 8.30
efectuadas por el organismo.
15 Relacién con proveedores 11. Relacién con proveedores
15.1 Seguridad en las relaciones con
proveedores
a) La contratacidn, cualquiera sea la modalidad, realizada por el organismo para la
provisién de un bien o servicio debe incluir en el pliego de bases y condiciones
particulares clausulas de cumplimiento efectivo por parte del cocontratante,
relacionadas con la seguridad de la informacion, desde el inicio del procedimiento
contractual y hasta la efectiva finalizacion del contrato.
la consideracion de aspectos vinculados con la identificacion, analisis
15.1.1 Politica de seguridad de la informacion en ., . P . e . L, y
. 11.1 gestion de riesgo desde el estudio de factibilidad de cualquier decision de 5.19
las relaciones con los proveedores o, . . . . .
contratacién de bienes y servicios bajo cualquier modalidad contractual.
el establecimiento e inclusion en el pliego de bases y condiciones particulares
de todos los requisitos de seguridad de la informacion pertinentes, en los
15.1.2 Requisitos de seguridad en contratos con q ] & P
terceros 11.2 acuerdos que se suscriban con cada proveedor que pueda acceder, procesar, 5.20
almacenar, comunicar o proporcionar componentes de infraestructura
tecnoldgica al organismo.
15.2 Gestidn de la provision de servicios del
proveedor
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15.2.1 Control y revision de la provision de 113 la supervisién y revisidon por parte de los responsables asignados al proyecto 5.22
servicios del proveedor - de todos los niveles de seguridad acordados :
15.2.2 Gestion de cambios en la provision del 5.22

servicio del proveedor

. , la inclusién de clausulas para mantenimiento del nivel de servicio
15.1.3 Cadena de suministro de tecnologia de la ’

. ., L 11.4. especialmente en servicios de provisidén critica, que permitan mantener su 5.21
informacién y de las comunicaciones . .
disponibilidad.
lainclusidn en el pliego de bases y condiciones de estipulaciones tendientes al
11.5. cumplimiento de todas las normas legales y contractuales que sean Incluida en 5.20
aplicables.

16 Gestion de incidentes de seguridad de la
informacion

16.1 Gestion de incidentes de seguridad de la
informacién y mejoras

12. Gestion de incidentes de seguridad

a) El organismo debe adoptar las medidas necesarias para prevenir, detectar, gestionar,
resolver y reportar los incidentes de seguridad que puedan afectar sus activos de
informacién.

16.1.1 Responsabilidades y procedimientos 5.24
16.1.3 Notificacion de puntos débiles de la identificar las debilidades en los procesos de gestiéon de informacién del 6.8
seguridad 12.1. organismo, de manera de adoptar las medidas que prevengan la ocurrencia :
16.1.4 Evaluacién y decisidn sobre los eventos de incidentes de seguridad. 5.25
de seguridad de informacién )
contar con procedimientos de gestion de incidentes de seguridad
16.1.5 Respuesta a incidentes de seguridad de la P & ] &
informacion 12.2 documentados, aprobados y adecuadamente comunicados, de acuerdo a las 5.26
areas funcionales que considere necesarias.
6.1.3 Contacto con las autoridades . o, . . 5.5
123 adoptar una estrategia clara de priorizacidon y escalamiento, que incluya la
6.1.4 Contacto con grupos de interés especial - comunicacién a las areas involucradas, autoridades y a las dreas técnicas. 5.6
instruir a los agentes para la prevencion, deteccidn y reporte de incidentes de
12.4. . g > p . ’ 'y i Incluida en 6.3
seguridad, segun las responsabilidades correspondientes.
notificar a la Direccion Nacional de Ciberseguridad de la ocurrencia de
16.1.2 Notificacion de los eventos de seguridad
. ., < 12.5. incidentes de seguridad, en un plazo no superior a CUARENTA Y OCHO (48) 6.8
de la informacion .,
horas de su deteccidn.
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16.1.6 Aprendizaje de los incidentes de . . . . . . .
. . -, recopilar la evidencia necesaria para adoptar medidas administrativas o 5.27
seguridad de la informacion 12.6. o . .
o . . judiciales posteriores, de corresponder, resguardando la cadena de custodia.
16.1.7 Recopilacidn de evidencias 5.28

en el caso en que el incidente de seguridad hubiere afectado activos de

16.1.2 Notificacidn de | tos d idad
SR e S R s 12.7. informacién y hubiere comprometido informacion y/o datos personales de 6.8

de la informacion L. L .
terceros, se deberd informar publicamente tal ocurrencia.

17 Aspectos de seguridad de la informacién para

o o . 13. Aspectos de seguridad para la continuidad de la gestion
la gestidn de la continuidad del negocio

17.1 Continuidad de la seguridad de Ia
informacion

a) Los procedimientos de continuidad de la gestidén del organismo ante la ocurrencia de
eventos de crisis o aquellos no planificados que impidan seguir operando en las
instalaciones habituales deben contemplar todos los aspectos de seguridad de la
informacién involucrada.

. . identificar los requisitos necesarios para cumplir todos los requerimientos de
17.1.1 Planificacion de la continuidad de la d P P d

seguridad de la informacidn

5.29y el 5.30 (nuevo que

13.1. seguridad de la informacion ante un evento inesperado que impida seguir
& P q P & menciona el BIA)

operando, con foco en los servicios esenciales que preste el organismo.

establecer, documentar, implementar y mantener los procesos,
13.2. procedimientos y controles tendientes al mantenimiento de un nivel de 5.29
continuidad de la seguridad de la informacion durante situaciones adversas.

17.1.2 Implementar la continuidad de la
seguridad de la informacidn

17.1.3 Verificacidn, revision y evaluacion de la verificar, revisar y evaluar a intervalos regulares los controles de continuidad

13.3. 5.29
continuidad de la seguridad de la informacién de la seguridad de la informacién.
11.1.5 El trabajo en areas seguras . . . N . ., 7.6
. implementar mecanismos para proteger la disponibilidad de la informacion
17.2 Redundancias o . . . .
) e 13.4. critica y de las instalaciones utilizadas para su procesamiento durante
17.2.1 Disponibilidad de los recursos de . .
. ) . situaciones adversas. 8.14
tratamiento de la informacién
18 Cumplimiento 14. Cumplimiento
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a) En todos los casos el organismo debe cumplir con las disposiciones legales,
normativas y contractuales que le sean aplicables, con el fin de evitar sanciones
administrativas y/o legales y que los empleados incurran en responsabilidades civiles o
penales como resultado de su incumplimiento.
18.1.1 Identificacion de la legislacidn aplicable y 141 la identificacion, documentacion y actualizacién periddica de los requisitos 5.31
de los requisitos contractuales o legales y contractuales para cada sistema de informacidn que utilice. :
18.1 Cumplimiento de los requisitos legales y
contractuales 14.2 el cumplimiento de la Ley No 25.326 de Proteccidon de los Datos Personales y
18.1.4 Proteccion y privacidad de la informacién - sus normas reglamentarias y complementarias. 5.34
de caracter personal )
18.1.5 Regulacién de los controles criptograficos 5.31
- . la revisién periddica de los sistemas de informaciéon para verificar el
18.2 Revisiones de la seguridad de la . " . . .,
. =, 14.3. cumplimiento de las politicas y normas de seguridad de la informacion del
informacién )
. . . organismo.
18.2.1 Revision independiente de la seguridad de 5.35
la informacién )
18.1.2 Derechos de propiedad intelectual (DPI) la supervision del cumplimiento de todos los requisitos de seguridad 5.32
contenidos en la legislacidn aplicable, incluyendo las directrices del presente
., . 14.4 documento, y en las politicas y procedimientos del organismo, por parte de
18.1.3 Proteccion de los registros de la , .
. los responsables de cada area del organismo, respecto a su personal y a la 5.33
organizacién . L .
informacién que gestiona.
18.2.2 Cumplimiento de las politicas y normas de 5.36
seguridad :
12.7 Consideraciones sobre la auditoria de considerar la adopcion de las medidas correctivas que surjan de auditorias y
sistemas de informacion 145 revisiones periddicas de cumplimiento de los presentes requisitos, sean estas
12.7.1 Controles de auditoria de sistemas de e realizadas por personal del drea, de organismos competentes o de terceros 8.34
informacién habilitados a tal fin. ’
18.2.3 Comprobacién del cumplimiento técnico 5.36, 8.8
NUEVOS CONTROLES INCLUIDOS EN LA ISO 27002/2022
Inteligencia de Amenazas (ecoleccién de informacion para inteligencia) 5.7
Seguridad de la informacion para el uso de servicios en la nube 5.23
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Preparacion de las TIC para la continuidad del negocio (puede subsumirse en

elDA13.1y 1) >-30
Monitoreo de la seguridad fisica 7.4
Gestion de la configuracidn (Configuraciones de seguridad, hardware,

software, servicios y redes deben establecerse, documentarse, 8.9
implementarse, supervisarse y revisarse)

Eliminacién de la informacidn (refiere a la informacion no al medio de 8.10
almacenamiento)

Enmascaramiento de datos (de acuerdo a politicas de la empresa, 8.11
requerimientos del negocio y legislaciones vigentes)

Prevencion de la fuga de datos (en sistemas, redes y aplicaciones que 8.12
procesen/transmitan informacion sensible) )
Actividades de monitoreo (en redes, sistemas y applicaciones por 8.16
comportamientos andémalos)

Filtrado Web (reducir la exposicion en el acceso a sitios con contenido 8.23
malicioso)

Codificacidn Segura (aplicacion de principios de programacion segura en las 8.28

aplicaciones)
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Trabajo Final de Especializacion en Evaluacién Universitaria

Titulo: Andlisis curricular de la Maestria en Seguridad Informatica de la UBA

Subtitulo: Analisis del perfil del egresado, perspectivas respecto de normativas nacionales
e/internacionales y de los docentes y/autoridades

Alumna: Lic. Graciela N. Pataro

ANEXO B — ENCUESTAS

Como se ha planteado en el presente trabajo final se han realizado encuestas tanto a la Comision
del Posgrado en MSI como a los docentes de las diferentes asignaturas.

A continuacidn, se indican las caracteristicas y el marco tedrico utilizado para la realizacion de es-

tas.

1. Universo de estudio

Se indican a continuacidn las diferentes autoridades de la Comision de la MSI*:

1) Dr. Hugo Scolnik (director MSl)

2) Raul Saroka (subdirector MSI)

3) Dr. Pedro Hecht (coordinador académico)

4) Ing. Alberto Dams (subdirector MSI)

5) Ricardo Rivas (subdirector ESI)

6) Ing. Hugo Pagola (director ESI?)

7) Dr. Diego Garbervetsky (subdirector ESI)

El cuerpo docente se compone como se indica en la tabla que sigue (se utilizan los mnemotécnicos

gue se indican en la Tabla 1):

Nro. | Apellido y nombres Asignaturas que participa en l y Il aiio
1 SAROKA, Raul ET, GEST1, TTFM
2 DEVINCENZI, Juan Alejandro ET, SSOyA, RED2
3 PAGOLA, Hugo ET, RED1, RED2
4 HECHT, Pedro ET, CRIPT1, CRIPT2, TTFM
5 MISTO MACIAS, Mara GEST1

1 Maestria en Seguridad Informatica
2 Especializacién en Seguridad Informética
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6 SCOLNIK, Hugo CRIPT1

7 MASNATTA, Néstor CRIPT1

8 CARRALBAL, Diego DyPS

9 ARDITA, Julio SSOyA

10 MONETTI, Ménica CO, TDCG
11 CARACOCHE, Juan Manuel RED2

12 VALLEJOS, Javier RED1, RED2
13 PATARO, Graciela MLEP

14 SUMER ELIAS, Miguel MLEP

15 ERRECALDE, Myrian TTFEM

16 PRANDINI, Patricia GEST2

17 SILBERFICH, Pablo GEST2, AUD
18 RIVAS, Ricardo AUDIT

19 GAGLIARDI, Sebastian AUDIT

20 BENDINELLI, Maximiliano IF

21 PUIG, Eduardo SF

Queda definida de esta forma el universo a encuestar. Las encuestas no se realizan por muestreo,
sino que todos los integrantes, docentes y autoridades, han sido encuestados.
Siguiendo los lineamientos que indica Anguita [Anguita et al., 2003 parte |] se procede a indicar

cada uno de los pasos que se han tomado para la realizacién de las encuestas.

2. Identificacion del problema

Como ya se mencionara, se ha buscado abordar, partiendo de una evaluacion curricular parcial, con
especial referencia al perfil esperado de los egresados de esta Maestria tal cual como figura en la
Resolucién de creacién de esta (actualizada al 2015) contrastandolo con los sentidos y criterios
aportados por los docentes y autoridades de éste como referentes.

También, de qué forma estos fundamentos (que surgen de las percepciones de docentes y autori-
dades) se relacionan con la normativa mas reciente elaborada por el Estado Argentino plasmada en
la Decisién Administrativa 641/21 referida a los Requisitos Minimos de Seguridad de la Informacion

para los Organismos del SPN (Sector publico Nacional). Esta norma, asimismo, se encuentra basada
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en la internacionales IRAM-ISO/IEC 27001 (Requisitos para los sistemas de gestion de seguridad de
la informacidn), 27002 (Buenas prdcticas) y 20000-1 (Especificacién formal para la gestion de servi-

cios de Tl), con lo cual se cubren también normativas internacionales reconocidas en nuestro pais.

3. Determinacion del disefo de la investigacion

IlI

Se ha optado por un disefio de tipo “analitico observacional o correlacional”. Como indica Anguita
[Anguita et al., 2003 parte |, pag. 1]
“En el caso de los estudios analiticos observacionales, las variables de interés son seleccionadas pa-
ra conocer la relacion que existe entre ellas, aprovechando su presencia o ausencia en grupos de
sujetos escogidos cuidadosamente, de modo que sea posible el control sobre las variables identifi-
cadas por el investigador.”
Las principales variables identificadas son:

3.1. Objetivos/Principios del perfil del egresado

3.2. Competencias especificas establecidas en el plan de estudios

3.3. Contenidos de las asignaturas

3.4. Referentes nacionales e internacionales

4. Especificacion de la hipétesis
El interrogante principal que se busca responder es si los estudiantes que se estan formando, o
quienes ya han finalizado el posgrado Maestria en Seguridad Informatica (MSI) de la UBA estdan res-
pondiendo a las necesidades del mercado profesional y académico actual.
El interés es analizar las competencias laborales que propicia la MSI en funcién de los criterios que
definen la misma normativa de su creacion (Res. 2513/15) contrastandolas con la normativa nacio-
nal (DA 641/21) e internacional, y desde las percepciones de la Comision del Posgrado y el cuerpo
docente.
Y desglosando este interrogante en cuestiones mas especificas sobre las tres areas de andlisis que
se plantean realizar, podriamos cuestionarnos:

4.1. Plan de estudios
¢Qué relacion presentan los contenidos en relacién con las competencias del perfil del graduado?

4.2. Perspectiva docente/Comisidn directiva

ANEXO B - ENCUESTAS.DOCX TF ESPECIALIZACION EN EVALUACION UNIVERSITARIA (2023) — PATARO, G PAGINA 3 DE 6



¢Qué problemas sobre los contenidos y/o alcances del plan de estudios identifican o qué preocupa-
ciones surgen en la perspectiva de los actores entrevistados? iqué propuestas se plantean para
resolver esos problemas?
¢Cuales son las perspectivas de directivos y docentes de la MSI en relacién con el perfil del gradua-
do y su relacién con el mundo académico y el mercado laboral actual?

4.3. Normativa nacional
¢Qué relacion/es se identifican entre el perfil del graduado de la carrera MSl y lo planteado por la
normativa nacional sobre competencias necesarias en la formacion de los profesionales del rubro
de SI?

4.4. Tres focos conjuntos
¢éLos tres elementos analizados: plan de estudios, perspectivas y criterios de los docentes/directivos
y normativa nacional conforman un conjunto armonioso y complementario?
¢Qué valor asume el perfil del graduado de la MSI en funcidn de lo planteado por docentes y direc-

tivos y por la normativa nacional/internacional?

5. Definicion de las variables.
Las variables identificadas a tratar son:
5.1. Objetivos/Principios del perfil del egresado vs. las Competencias especificas establecidas en
el plan de estudios (dirigida a la Comisidn Directiva o autoridades)
5.2. Competencias especificas vs. Contenidos de las asignaturas (dirigida a todo el cuerpo do-
cente)
5.3. Competencias especificas vs. Referentes nacionales e internacionales (dirigida a las autori-

dades y el cuerpo docente)

6. Seleccion de la muestra.
Como se ha indicado en el punto 1) el universo de estudio son todos los docentes y autoridades de

la MSI.

7. Diseio del cuestionario.
Se ha optado por dos tipos de preguntas al universo de estudio:
a) Cerradas: Cuando se han planteado tanto a los directivos como al cuerpo docente la identi-

ficacion de las competencias esperadas respecto de los objetivos del posgrado (équé com-
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petencias sustentas a cuales objetivos?) y también cuando a los docentes se los interroga
sobre los contenidos especificos de las asignaturas respecto de las competencias. Para ello
se han presentado grillas que el encuestado simplemente debe completar con cruces. Se re-
servan espacios para comentarios y/o observaciones por parte del encuestado.
b) Abiertas: Toda vez que se ha otorgado libertad a los encuestados para acrecentar las selec-
ciones concretas que surgen de las preguntas cerradas, permitiéndoles ampliar los concep-
tos alli vertidos e indicar, a su criterio, si existen competencias y/o contenidos especificos a
suprimir o a agregar al plan de estudios.
Los cuestionarios presentados se incluyen como los:
- Anexo C—Consulta a las autoridades
- Anexo D — Consultas al cuerpo docente
Para el cuestionario del anexo D se utilizd como prueba piloto la asignatura Criptografia 1 que cuen-

ta con 3 docentes a cargo.

8. Organizacidon del trabajo de campo.

8.1. Primera etapa: Objetivos vs. Competencias
Para esta primera encuesta se contacto a las autoridades del Posgrado y se someti6 a su analisis y
opinidn una grilla que contrasta los Objetivos/Principios de la Resolucién de creacidn versus las
competencias el perfil del egresado. El resultado de esa encuesta se presenta en el cuerpo principal
de este trabajo. Ver Anexo C — Consulta a las autoridades.

8.2. Segunda etapa: Contenidos versus las competencias de la Maestria
En la segunda etapa se contactaron a los docentes de todas las materias presentandoles un cues-
tionario tipo grilla con las 12 competencias del posgrado y los contenidos especificos de la asignatu-
ra en cuestion.
Se contactaron a todos los docentes y algunos manifestaron su participacion parcial en el dictado
de algunas de las asignaturas, luego de lo cual se centré el foco en el docente a cargo de esta.
Ademas de la grilla se incluyeron 5 preguntas cuyo contenido puede visualizarse en el Anexo D —

Consultas al cuerpo docente.

9. Obtencidn y tratamiento de los datos.
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De la consulta a las autoridades hubo varios feedbacks que provocaron un proceso de refinamiento
y precision llegando finalmente al cuadro que puede visualizarse en el texto principal de este traba-
jo enla Tabla 5 dentro del punto 6.1.2.5. Versién final grilla Objetivos vs. Competencias

En las consultas a los docentes de las distintas asignaturas hubo también varios procesos de retro-
alimentacion para explicarles el objetivo del presente trabajo y asesorarlos en el llenado de las res-

puestas buscando siempre orientar y respetar sus puntos de vista.

10. Analisis de los datos e interpretacion de los resultados.

A medida que se recopilaban las respuestas se fue construyendo el Anexo E - Refundido de respues-
tas al cuestionario en el cual se volcaron todas las respuestas a las 5 preguntas plateadas como asi
también los comentarios generales de los contenidos y otros comentarios vertidos por los docen-
tes.

Para incluir en el Trabajo Final se hizo necesario ordenar algunas de las respuestas por tematica
para mejor proveer al objetivo buscado de verter las opiniones especificas respecto de los conteni-

dos y el sustento que ellos brindan a las diferentes competencias.

Con las respuestas referidas a los contenidos y si los mismos sustentan las diferentes competencias
de la Maestria se confecciond el Anexo H - Contenidos vs Competencias detallado lo que permitié
detectar cuales asignaturas no sustentan alguna de las competencias. Esta grilla también sirvid para
detectar el problema del contenido “Desarrollo Seguro” que estaba asignado a la asignatura Segu-
ridad en Redes Il cuando debia estar en la asignatura Seguridad en los Sistemas Operativos y las
Aplicaciones (Luego consultado y corroborado por los docentes de ambas asignaturas).

Con el Anexo H detallado se refundio el sustento en una grilla mas reducida que se confecciond y se
muestra en el Anexo | - Contenidos vs Competencias. Esta grilla fue volcada como resultado en el
Trabajo final en la Tabla 6 GRILLA DE COMPETENCIAS DEL PERFIL DEL EGRESADO Y ASIGNATURAS
QUE LAS CUBREN EN LA CURRICULA dentro del punto 6.1.3.

Finalmente, con todos estos elementos se construyen los cuadros finales que figuran en las conclu-
siones del trabajo, a saber:
- Tabla 9 — Contenidos de las asignaturas comparado

- Tabla 10 — Carga horaria de las asignaturas comparada
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Trabajo Final de Especializacion en Evaluacién Universitaria

Titulo: Andlisis curricular de la Maestria en Seguridad Informatica de la UBA

Subtitulo: Analisis del perfil del egresado, perspectivas respecto de normativas nacionales
e/internacionales y de los docentes y/autoridades

Alumna: Lic. Graciela N. Pataro

ANEXO C - Consulta a las autoridades

Texto de la consulta a la Comision Directiva de la MSI:

A. Asunto del mail:

Consulta por objetivos y competencias de la Maestria en Sl

B. Cuerpo del mensaje:

Hola gente!

Algunos de ustedes saben que estuve cursando en el 2021 la Especializacién en Evaluacion Universi-
taria de la UBA y completé la cursada y me queda el TF por hacer y por suerte este afio pude encon-
trar un poco de tiempo para empezar a escribir.

El tema de mi TF es un Analisis Curricular de nuestro posgrado MSI

Espero poder lograr un trabajo que ayude a mejorar la curricula nuestra :-)

Una de las cosas que tengo que hacer para el analisis curricular de la Maestria es verificar la cohe-
rencia interna del curriculum.

Tomé la ultima resolucion de la maestria, la del 2015 e hice un mapeo entre los objetivos o princi-
pios del

posgrado y las competencias del perfil de egresados.

Eso es algo que saco de la bibliografia que uso y que es parecido a este grafico
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Principios orientadores Competencias del

de la formacién perfil de egreso il
pedagdgica

Asignaturas de
malla de formacion

Principios Competencia Asignatura

i 1. 1

Coherencia //
(grado de /’9 2. 2
3‘\3.
4, 4.

2
relacion) B
4

Con esa idea armé esta grilla que les paso y que les consulto si estdn de acuerdo en ese esquema o

si tienen

comentarios para hacerme.

Una de las cosas que prevé mi TF es entrevistas o encuestas a docentes y a la Comision directiva asi

que este
es un primer approach y a medida que avance los volveré a contactar.

Yo la armé a mi buen saber y entender y con los conocimientos que poseo.

Todo el texto esta tomado tal cual de lo que dice la resolucién, no saqué ni agregué nada.

Aguardo sus comentarios y sugerencias a ver qué les parece.

Seguimos en contacto

Saludos, Graciela

Coherencia
curricular.xlsx

C. Miembros de la CD encuestados y sus respuestas

Miembro CD Respuesta Observaciones
Dr. Hugo Scolnik Aprueba grilla
Raul Saroka
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Dr. Pedro Hecht

Aprueba grilla

No soy experto en disefio curricular pero te anticipo
gue me gusté lo que armaste. No sabria cémo mejorar-

lo.

Ing. Alberto Dams

Ricardo Rivas

Aprueba grilla

Hizo varios comentarios volcados en el trabajo

Ing. Hugo Pagola

Aprueba grilla

Contenido razonable

Dr. Diego Garbervetsky
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Trabajo Final de Especializacion en Evaluacién Universitaria

Titulo: Anadlisis curricular de la Maestria en Seguridad Informatica de la UBA
Subtitulo: Andlisis del perfil del egresado, perspectivas respecto de normativas nacio-
nales e/internacionales y de los docentes y/autoridades

Alumna: Lic. Graciela N. Pataro

Anexo D - Consultas al cuerpo docente (Formulario base)

Texto del mail de consulta enviado a todos los docentes

A. Asunto del mail:

Encuesta sobre contenidos materia XXXXXXXX

B. Cuerpo del mensaje:

Estimado docente de la asignatura XXXXXXXXXX:

En el marco de mi Trabajo Final de la Especializacién en Evaluacion Universitaria me
encuentro abocada en la realizacion de un Analisis Curricular de nuestro Posgrado en
Seguridad Informatica.

Para lograr ese cometido estoy recabando las opiniones y comentarios de todos los do-
centes en cuanto a de qué forma los contenidos que usted imparte en su asignatura
sustentan las competencias del Perfil del egresado.

Su opinién es muy importante no solo para el trabajo en si, sino que ayudara para refi-
nar, perfeccionar y actualizar los contenidos impartidos.

Todas las respuestas y opiniones seran tratadas con la maxima confidencialidad.

La idea es obtener finalmente un cuadro similar al que le muestro aqui (esto es solo un
fragmento ilustrativo):

> > > > >
(%] (%] (%] %] %]
) ) ) Q Q
Nro | COMPETENCIAS 2P|V ZWw T
Z |5 |5 |B | B
1 Definir e instrumentar un plan integral de Seguridad Informatica 1 1
de la organizacién
2 Definir estrategias y politicas de Seguridad Informatica 1 1 1

En esta tesitura le agrego aqui un cuadro en el que se incluyen todos los contenidos
minimos de la asignatura que usted imparte y las competencias del perfil del egresado
(tomados de la Resolucion de creacion del Posgrado 2513/15).

Algunos de los contenidos minimos pueden resultar muy especificos o técnicos y usted
puede agruparlos segun su criterio y preferencia.
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Asimismo, no es necesario que el contenido sustente la competencia en un 100% ya
gue la unidn de los contenidos que aportan otras asignaturas coadyuva en ese come-
tido, asi que con indicar simplemente en la casilla correspondiente una “X” se puede
considerar que el contenido sustenta en todo o en parte la competencia indicada.

Se ha dejado un espacio luego de las competencias donde solo se mencionan los con-
tenidos minimos para observaciones o comentarios que usted desee realizar.

A continuacidn, sus contenidos para cada una de las competencias.

Al final se le plantean una serie de preguntas que son importantes para enriquecer el
resultado del andlisis. Se le agradece enormemente el leerlas con atencién y aportar
sus comentarios de considerarlo oportuno.

COMPETENCIAS DEL PERFIL DEL EGRESADO (Son 12 competencias)
1. Definir e instrumentar un plan integral de Seguridad Informatica de la organiza-

cion
; ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

2. Definir estrategias y politicas de Seguridad Informatica

, ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

3. Elaborar los planes, programas, procedimientos y normas (seguridad, recupera-
cion de desastres, continuidad de negocios, etc.)

, ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

4. ldentificar las amenazas y las vulnerabilidades a la que estan sujetos organizacio-
nes e individuos, y sugerir y aplicar las medidas de proteccion adecuadas a cada
situacion.

ANEXO D — CONSULTAS AL CUERPO DOCENTE.DOCX TF ESPECIALIZACION EN EVALUACION UNIVERSITARIA (2023) — PATARO, G PAGINA 2 DE 7



¢SUSTENTA

CONTENIDOS MINIMOS COMPETENCIA?

Contenido 1
Contenido 2

Contenido N

5. Analizar y evaluar los riesgos inherentes al uso de las TIC, su impacto en la estruc-
tura organizativa y asesorar en la toma de las decisiones pertinentes.

, ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

6. Participar en el diseiio de sistemas a efectos de que se consideren los criterios de
seguridad apropiados y con sentido econémico

; ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

7. Evaluar herramientas y recursos para limitar riesgos, mitigar los efectos de accio-
nes hostiles y poder recuperar la capacidad de operacion de las organizaciones

; ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

8. Fortalecer el grado de control interno de las organizaciones mediante la educa-
cién y concientizacion de la problematica de la Seguridad Informatica.

, ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N
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9. Comprender y gestionar tanto los aspectos tecnoldgicos, humanos, legales y éti-
cos que inciden en la Seguridad Informatica

, ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

10. Asumir la responsabilidad maxima en materia de Seguridad Informatica en las or-
ganizaciones publicas y privadas

. ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

11. Ejercer el asesoramiento y la consultoria en organizaciones publicas y privadas en
materia de Seguridad Informatica

. ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N

12. Ejercer la docencia en materia de Seguridad Informatica.

; ¢SUSTENTA
CONTENIDOS MINIMOS COMPETENCIA?
Contenido 1
Contenido 2
Contenido N
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ESPACIO PARA COMENTARIOS U OBSERVACIONES RESPECTO DE LOS CONTENIDOS MINIMOS DE LA ASIGNATURA

CONTENIDOS MINIMOS OBSERVACIONES

Contenido 1

Contenido 2

Contenido N

Contenido 1
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CUESTIONARIO ESPECIFICO (5 preguntas)

a)

¢, Qué problemas sobre los contenidos y/o alcances del plan de estudios identifica usted

respecto de su asignatura?

¢, Posee alguna preocupacion en particular con los contenidos del plan de estudios?

¢, Tiene alguna propuesta para resolver estos problemas?

¢, Cudles son sus perspectivas en relacion con las competencias del perfil del graduado
(los 12 mencionados anteriormente) y su relacion con el mundo académico y el mer-

cado laboral actual?

Finalmente, pero no menos importante, pensando en normativas nacionales e interna-
cionales reconocidas (La decisién administrativa 641/2021" o la ISO 27002:2022) ¢,con-
sidera usted que existen contenidos minimos que podrian incluirse o excluirse en su
asignatura? Por favor, elabore su respuesta. (Se adjunta un cuadro comparativo de es-
tas normativas y una némina de los controles de la ISO 27002:20222 que puede resul-

tarle de utilidad para responder esto ultimo).

1 REQUISITOS MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL
2 Seguridad de la Informacion, Ciberseguridad y Proteccidn de la Privacidad
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C. Cuerpo docente entrevistado para cada asignatura

Nro. | Apellido y nombres Asignaturas que participa en | y Il afio/OK (si completé la
encuesta)

1 SAROKA, Raul GEST1, TTFM

2 DEVINCENZI, Juan Alejandro | SSOyA, RED2

3 PAGOLA, Hugo RED1, RED2

4 HECHT, Pedro CRIPT1, CRIPT2, TTFM

5 MISTO MACIAS, Mara GEST1

6 SCOLNIK, Hugo CRIPT1, SF

7 MASNATTA, Néstor CRIPT1

8 CARRALBAL, Diego DyPS

9 ARDITA, Julio SSOyA

10 MONETTI, Monica CO, TDCG

11 CARACOCHE, Juan Manuel RED2

12 VALLEJOS, Javier RED1, RED2

13 PATARO, Graciela MLEP

14 SUMER ELIAS, Miguel MLEP

15 ERRECALDE, Myrian TTFM

16 PRANDINI, Patricia GEST2

17 SILBERFICH, Pablo GEST2, AUD

18 RIVAS, Ricardo AUD

19 GAGLIARDI, Sebastian AUD

20 BENDINELLI, Maximiliano IF
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Trabajo Final de Especializacion en Evaluacion Universitaria
Titulo: Andlisis curricular de la Maestria en Seguridad Informatica de la UBA

Subtitulo: Andlisis del perfil del egresado, perspectivas respecto de normativas
nacionales e/internacionales y de los docentes y/autoridades

Alumna: Lic. Graciela N. Pataro

ANEXO E - Refundido de respuestas al cuestionario a docentes

COMENTARIOS GENERALES SOBRE LOS CONTENIDOS

CRIPT1

Considero que los contenidos minimos definidos son adecuados para la capacitacion
criptoldgica de los cursantes de la Maestria. Se presentan los algoritmos y protocolos
basicos y esenciales y que luego seran ampliados y fundamentados en Criptografia Il.
En conjunto, el resultado es mds que adecuado para la compresién tedrica y practica
de la criptografia y el criptoandlisis por parte de los profesionales IT cursantes en este

posgrado.

CRIPT2

OBSERVACION-= La siguiente opinion es subjetiva pero absolutamente fiel, a mi leal
saber y refrendada por las encuestas recibidas por los cursantes de los ultimos diez
afos en la maestria y que nunca terminaron calificando integralmente a Cripto Il con

menos de 9.90 (sobre 10 puntos).

Esta asignatura técnica es dictada al nivel equivalente al de las dos primeras carreras
equivalentes en los EEUU (MIT y Stanford) y las dos primeras carreras equivalentes en
Espana (Universidad Politécnica de Madrid y Universidad Carlos Il de Madrid). Esto ha
sido verificado por el docente a cargo y sustentado por el Prof Emérito en Criptografia
Dr. JORGE RAMIO AGUIRRE, creador de la mayor red iberoamericana de la especialidad
tanto docente como en investigacion (CRIPTORED). La idea es brindar formacion
criptoldgica de excelencia, 100% actualizada y revisada afio a afio y con enfoques que
concilian la teoria con la practica de la seguridad de la informacién. Ciertamente somos

una de las asignaturas pilares de nuestra Maestria.

GEST2
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CONTENIDOS MINIMOS

OBSERVACIONES

Analisis y gestion del riesgo: mapa de
riesgos, evaluacion de salvaguardas,
informe de insuficiencias, catalogo de
elementos, estado de riesgo.

Sobre la base de lo dictado en materia
de riesgos en GESI |, se profundiza en la
materia respecto a casos concretos de
gestion de riesgo y se revisan estandares
internacionales relacionados.

Ciclo de vida: analisis y gestidn,
planificacion, implementacién de
salvaguardas, gestidn de configuracién y
cambios

Al explicarse el tema de gobierno de la
seguridad de la informacioén, se lo
diferencia de la gestion y se establecen
roles y funciones diferenciadas. Si bien
no se profundiza en aspectos técnicos, la
gestion de estas tematicas conlleva un
conocimiento de temas tales como
gestion de configuraciones, de cambios,
de accesos, de activos, etc., en materia
de planificacion, construccidn, ejecucion
y monitoreo.

Relacion y complementariedad entre los
distintos estandares y/ modelos
(frameworks), cumplimientos
(compliance), regimenes e instituciones
Internacionales y Nacionales: Cobit,
Coso, BSI, ISO, ITIL, Basilea Il, CMM, SOX,
otros.

Se profundiza especialmente en COBIT,
presentandose el marco desde el punto
de vista del gobierno y la gestién pero se
presentan otros estandares 1SO, como la
27014, 1a 27032, la subserie 27100, etc.

co

El tema de la Motivacion es troncal con los conocimientos impartidos en esta

asignatura.

TDCG

Siendo esta asignatura de tipo Taller se trabajan casos puntuales durante la cursada.

Esos casos son muchas veces aportados por los mismos estudiantes y se muestran

formas de resolucion y tratamiento de estos a todos los cursantes, enriqueciendo el

conocimiento y el intercambio para todos ellos.

AUDIT

CONTENIDOS MINIMOS

OBSERVACIONES

Control y auditoria.

Cubierto, faltaria tiempo, o deberian darse
conceptos generales de Auditoria en
asignaturas anteriores.

Normas técnicas.

Se trabajan varias normas nacionales,
internacionales y de industrias/mercados
verticales.
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Control y estructura organizativa.

Se asume que se vio en otras asignaturas. Se
profundiza y detalla en Seguridad
Informatica y de la Informacién.

Separacion de funciones y oposicion
de intereses.

Conceptos generales, ejemplos.

observadas.

Analisis especifico del area de Cubierto.
Seguridad Informatica.

Controles en las entradas al sistema | En ejemplos.
y sus almacenamientos.

Transacciones rechazadas y En casos.

Planificacidon de las actividades de
auditoria.

Muy desarrollado, basado en Auditoria
sustentada en Riesgos con impacto
tecnolégico y del Negocio. GTAG 11, etc,
Trabajos Practicos.

Pruebas de cumplimiento.

En casos practicos de integracion

Evaluacidon de aplicacion de
politicas, planes, normas,
procedimientos, esquemas,
estdndares y métricas.

En casos practicos de integracidn

Test de penetracion.

Via ejemplos de aplicacién

Comprobaciones y simulaciones
sobre planes de contingencia,
continuidad de operaciones y
recuperaciéon

Se desarrolla con ejemplos de Auditoria de
Plan de Contingencia y de Auditoria de
Prueba de Plan de Contingencia.

TITEM

CONTENIDOS MINIMOS

OBSERVACIONES

Practicas de redaccion.

La cBnsider? una cBmpetencia transversal,
facilita el aprendizaje y la cBmprension. N
sBlIZ es necesaria para la redaccion del TF, la
deben aplicar en muchas materias de la
carrera.

Referencias y Plagil.
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Titulo general que se desarrolla en varias clases (para los contenidos): Ciclo de vida del
desarrollo de sistemas, Ataques y vulnerabilidades en aplicaciones y sistemas, Analisis

de logs, Vulnerabilidades en web.

Contenido general, se aborda desde diversas perspectivas (para los contenidos):
Controles de los sistemas, Control en la operacion y el mantenimiento de las

aplicaciones, Aplicaciones distribuidas.

Contenido técnico especifico: Buffer Overflows, Format Strings, Race Conditions,
Entornos protegidos (sandboxes, chroot), Mecanismos de proteccion: técnica del

canario, segmento no ejecutable, HostIDs.

Se sugiere la incorporacion como contenido minimo el tema general de “Disefio
seguro”, el cual se da en distintos contenidos como ser: entornos protegidos,
vulnerabilidades web, cddigos maliciosos, seguridad en bases de datos, Seguridad en el

SDLC, ataques y vulnerabilidades, buffer overflow, etc.
MLEP

Este contenido minimo no abarca la totalidad de temas que se imparten, ver
comentarios en las preguntas (Comentando sobre el contenido minimo: Etica y

Privacidad)
RED 1

El protocolo SET si bien es de interés histdrico no se esta dando actualmente por

razones de tiempo.

El tema de Factura Electrénica no se esta dando, aunque se ven los protocolos de base

para sustentar el mismo.

De la asignatura Redes 2 se incluyd el tema de IDS en esta materia.
Se incorporaron los siguientes contenidos:

*) SIEM: Gestion de eventos e incidentes de seguridad

*) SOC: Centro de Operaciones de Seguridad

*) Web Application Firewall
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*) NIDS/NIPS Sistemas de deteccidn y prevencidn de intrusos
*) Estrategias de seguridad en redes en ambientes cloud

Se propone una nueva enumeracion de los contenidos minimos, en la que ya se hacen
los comentarios vertidos en el relevamiento (reordenamiento, temas incluidos como

optativos y nuevos temas incorporados), a saber:

e Esquemas de seguridad: distribucidn de claves simétricas.

e Administracion de claves publicas: autoridad certificante y certificados.
Administracién de claves de sesién compartidas.

e Seguridad Perimetral, firewalls. Web Application Firewall, NIDS/NIPS Sistemas
de deteccion y prevencién de intrusos

e Seguridad de redes e Internet: Infraestructura de Clave Publica PKI, Estrategias
de seguridad en redes en ambientes cloud

® Protocolos de Autenticacién: Single Sign On.

e Seguridad de WWW, Protocolo TLS/SSL, comercio electrénico. gateways de
pago.

e Seguridad en IP IPSec.

e Seguridad en organizaciones: Firma Digital, administracion de identidades:
identidades y cuentas directorio corporativo; gestion de identidades.

¢ Andlisis de vulnerabilidades técnicas

e SI|EM: Gestion de eventos e incidentes de seguridad

e SOC: Centro de Operaciones de Seguridad

e Otros temas optativos: protocolo SET “Secure Electronic Transaction”, Factura

Electrénica.
RED 2
El tema IDS se estd dando en Redes 1
Se incorpord el tema Botnets.

Se incorporod el tema de “Seguridad en Arquitectura de Servicios WEB”
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El tema “Desarrollo seguro” pertenece a la materia Seguridad en Sistemas Operativos y

aplicaciones.

La enumeracion de los contenidos minimos excluyendo los que se han pasado a la

asignatura Redes 1y los nuevos temas incorporados son:

® Problemas, amenazas, ataques, defensa y prevencién: amenazas pasivas,
ataques y codigos maliciosos; defensa y prevencidon, Honeypots; andlisis de
vulnerabilidades, pruebas de penetracién

e Botnets.

e Seguridad en Organizaciones: modelos de alta disponibilidad y seguridad;
dominios de seguridad, monitoreo de seguridad; puntos de control.

e Ubicacidn de Firewalls.

e Seguridad en Arquitectura de Servicios WEB.
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CUESTIONARIO ESPECIFICO

a) ¢Qué problemas sobre los contenidos y/o alcances del plan de estudios identifica

usted respecto de su asignatural

SF

La carga horaria asignada a la materia (16 horas: 4 clases aproximadamente) resulta
insuficiente para poder abarcar la cantidad de temas que deben impartirse desde el

punto de vista de la Seguridad Fisica.
AUDIT

Restricciones de tiempo para desarrollar conjuntamente los fundamentos de la
asignatura y los distintos escenarios de aplicacion, frente a nuevas tecnologias, o su
grado de evolucion con impacto en seguridad y control. La seleccidn de prioridades
resulta cada vez mas dificil, y se debe optar por eliminar temas, con sustitucién parcial

via trabajos de investigacién adicionales a cargo de los alumnos.
TTFM

Considero que faltan herramientas metodoldgicas de investigacion, los alumnos llegan

al taller de TF sin tener metodologia.

IF

En particular, creo que se deberian poder realizar laboratorios presenciales.
MLEP

El tema de Etica y Privacidad abarca una miriada de temas que en la realidad se estan

impartiendo como parte de la asignatura y no se encuentran detallados a este nivel.
DyPS

Puede existir un sesgo excesivo hacia la documentacién. Desde el propio nombre de la

materia se condiciona el enfoque.
RED 1

En el apartado “Espacio para comentario y observaciones” se identifican temas que se

deberian incorporar y/o eliminar de la ndmina de contenidos minimos.
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b) éPosee alguna preocupacion en particular con los contenidos del plan de

estudiosl

SF

Los contenidos minimos no incluyen algunos temas importantes segin mi criterio.
GEST1

Considero que debemos actualizarlo a la luz de los cambios que se han producido en
los temas de seguridad. Si bien las materias se actualizan permanentemente,

seguramente hay temas que no se estan ofreciendo.

En nuestro caso, se han considerado las actualizaciones de los estandares, frameworks
y regulaciones. Asi supongo y espero que el resto de las asignaturas. Habria que ver
gue pasa, por ejemplo, temas referidos a Computacion en la Nube ya que esta

modalidad ha avanzado significativamente en los ultimos tiempos.
GEST2

No se identifican problemas especificos. Se trabaja en forma coordinada con los

docentes de GESI |, prerrequisito de la materia.

AUDIT

El tiempo asignado a la materia resulta insuficiente debido a que se hace necesario
introducir conceptos generales de base durante la cursada consumiendo tiempo

necesario para desarrollar los temas méas complejos.
TTFM
El plan es flexible e incorpora en forma permanente nuevas tendencias.

Una de las causas principales del TMT (todo menos tesis) es que los alumnos no tienen
orientacion y seguimiento luego de finalizar la cursada. También les cuesta definir el

tema.
IF

La dindmica de la materia hace que se deban actualizar continuamente los contenidos

ya sea por cuestiones tecnoldgicas o por marcos normativos
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SSOyA

Es importante que los contenidos técnicos del plan de estudio se mantengan
actualizados para que la oferta del posgrado continue siendo interesante y dado el
avance tecnoldgico constante, lo cual se hace mas critico en materias con alto

contenido técnico.
co

Al ser el tema de Motivacion tan importante para los conocimientos del manejo de los
estudiantes en las empresas tanto publicas como privadas, se ha observado en el
transcurso del dictado, durante varios anos, que no resulta suficiente la carga horaria

asignada a la materia para poder abarcarlo con mayor detalle y profundidad.
MLEP
Lo mencionado en el punto a)

También se debe mencionar el hecho de que la carga horaria asignada a la cursada
resulta insuficiente para cubrir los temas impartidos. Se necesitan 3 clases mas para

poder cubrir los temas para impartir los conocimientos deseados.
DyPS

Entiendo que existe una necesidad, recabada a partir de la propia manifestacién de los
alumnos, de abordar la gestidn de porfolios, programas y proyectos de Seguridad
desde una Optica mas generalista y no enfocada exclusivamente en la parte

documental.
RED 1

Ademas, lo planteado en cuanto al reordenamiento de los contenidos brindaria una

mejor y mayor especificidad técnica a la asignatura.
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c) ¢Tiene alguna propuesta para resolver estos problemas?

SF

Si, por un lado, se sugiere agregar un par mas de clases a la cursada y ademas se

completa esta respuesta en las preguntas d) y e)
AUDIT

Consideramos que se podria agregar una asignatura de tipo introductorio para
desarrollar los conceptos de base para nuestra asignatura de Auditoria, con una carga

horaria menor
TTFM

Creo que el taller podria estar desarrollado temporalmente de otra forma. Por ejemplo,
un encuentro mensual desde el inicio de la maestria o especializacién. Podria comenzar
con algunos conceptos de metodologia de la investigacion, como para que puedan
definir un problema de investigacién, luego los objetivos e identificar las herramientas
metodoldgicas que utilizardn. Esto se sumaria al contenido actual, ya que, como
mencioné antes, la redaccién, busqueda de informacidn y referenciacidn son
transversales al resto de las asignaturas. Se podrian organizar encuentros donde otros
maestrandos cuenten su experiencia. También es muy Util que cada catedra identifique

una serie de temas posibles que orienten esta eleccion.
Asimismo, el docente a cargo sugiere estos contenidos para agregar en la asignatura.

Contenidos a agregar para TALLER DE TRABAJO FINAL DE INTEGRACION:
- Tipos de trabajo final (TF).
- Disposiciones individuales para el desarrollo del TF.
- Plan de trabajo para el desarrollo del TF.
- Criterios genéricos y normativos.

- Consideraciones acerca del plagio.

Contenidos a agregar para TALLER DE TRABAJO FINAL DE MAESTRIA (todos contenidos

relevantes):
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IF

Tutorias grupales e individuales.

Organizacién de Trabajos Finales de Maestria con orientacion académica y con
orientacidén profesional.

Importancia del aporte personal y originalidad de los objetivos perseguidos.
Desarrollo de un Plan de Trabajo de Maestria.

Seleccion de potenciales Directores de Trabajo Final de Maestria.

Estructura de los capitulos y contenidos a incluir en los mismos (Hay una
relacion estrecha entre objetivos especificos del TF y capitulos o contenidos. Si
estan bien definidos los objetivos, el contenido es la respuesta a ese objetivo).
Declaracion Jurada de origen de los contenidos. Plazos reglamentarios para la
presentacidn de Planes de Trabajo Final de Maestria y del propio Trabajo Final.
El proceso de habilitacion para la defensa.

La defensa del Trabajo Final de Maestria (Es algo que inquieta a los alumnos,
también se brinda informacion sobre el tema y sirve mucho la experiencia de

guienes ya han pasado por esa instancia.)

Es inherente a la materia, no es un problema en si mismo.

GEST1

Incluir como contenido minimo un item referido a “Actualizacidén en estandares,

frameworks y regulaciones”

SSOyA

Cada docente, tomando en cuenta las especificidades de su materia, deberia mantener

los contenidos actualizados y de interés para los cursantes.

co

Agregar dos clases mas para permitir el tratamiento con mayor profundidad y amplitud

el tema de Comunicacion.

MLEP
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Se sugiere incorporar como desglose de los contenidos minimos los siguientes:

Etica:
- Teorias éticas y su aplicacion
- Pensamiento critico
- Etica profesional

Privacidad:

- Teorias de Privacidad
- Amenazas a la Privacidad

- Leyes de Privacidad nacionales e internacionales
Regulacién del comercio y Libertad de Expresién
Nuevas tecnologias: su impacto ético y a la privacidad
También se sugiere incorporar como contenido minimo para la parte Legal:

- Régimen legal atinente a la profesion de S.I.

- Cibercrimen
DyPS

Modificar el nombre de la asignatura a “Gestién de Proyectos de Seguridad” y preparar
a los maestrandos como gestores con foco en conocimientos, técnicas y herramientas

conectadas con experiencias profesionales reales.
RED 1

Lo ya mencionado en el apartado “Espacio para comentario y observaciones”.
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CRIPT1

Los graduados de la maestria reconocen y agradecen la formacién adquirida en esta

especialidad.
CRIPT2
Se trata de una ensefianza imprescindible en nuestra Maestria.

SF

Los temas planteados en las competencias resultan incompletos ya que es necesario
ampliarlos para que los contenidos minimos, que se sugieren en la respuesta e),

encuentren su sustento.

Competencia sugerida para inclusion:

- Proteger fisicamente los activos de la informacidn, las personas y las
instalaciones

GEST1

Considero que resolvemos muy satisfactoriamente la demanda de las organizaciones
en cuanto al perfil que hemos nosotros adoptado. Mas aun habiendo visto varias
ofertas Ultimamente es notorio que han ido incorporando temas de gestiéon que

estaban ausentes con anterioridad.

GEST2

Entiendo que quien egresa de la carrera se encuentra preparado para ejercer roles
técnicos, gerenciales y de liderazgo estratégico, segun las motivaciones personales de
cada cursante. Puede también desarrollar una carrera académica. A manera de
sugerencia, podrian ofrecerse seminarios en temas de seguridad de tecnologias

emergentes, como la IA, la computacion cudntica, los sistemas industriales, etc.

TDCG
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Considero que este Taller cubre ampliamente las competencias esperadas en los
estudiantes para desempenarse a nivel de cualquier empresa en posiciones de

liderazgo de las areas de Seguridad de la Informacién.

TTFEM

Considero que una de las habilidades mas demandadas actualmente es la capacidad de
trabajar en equipos interdisciplinarios. Si bien la maestria tiene un enfoque que orienta

a los profesionales en tecnologias blandas, se podria complementar este perfil.
IF

Las competencias del perfil del graduado son un conjunto de habilidades,
conocimientos y actitudes que se espera que los estudiantes desarrollen a lo largo de
su formacidn académica y que les permitan insertarse de manera exitosa en el mundo
laboral actual. Entre estas competencias se encuentran: la comunicacion efectiva, el
pensamiento critico, la creatividad, la innovacion, la colaboracion, la responsabilidad
social, la ética profesional, el aprendizaje auténomo, la adaptabilidad, el liderazgo, la
gestion de proyectos y el uso de las tecnologias de la informacidn y la comunicacion.
Estas competencias son relevantes tanto para el ambito académico como para el
profesional, ya que facilitan el desarrollo de procesos de investigacion, generacién de
conocimiento, solucidn de problemas, trabajo en equipo y comunicacion de resultados.
Asimismo, estas competencias responden a las demandas y desafios del mercado
laboral actual, que requiere de profesionales capaces de adaptarse a los cambios
constantes, innovar en sus campos de accidn, colaborar con otros actores y asumir un

compromiso ético y social con su entorno.
Dicho esto, considero que este posgrado cumple con esos postulados.

SSOyA

Considero que las 12 competencias resultan pertinentes y acordes a las necesidades
del mercado laboral actual. Esto fundamentado en que ofrecen al graduado la
posibilidad de insertarse en el ambito de la Seguridad de la Informacién o profundizar

sus conocimientos en dicha tematica.
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Finalmente, y en relacién al mundo académico, también ofrecen un fundamento
interesante para empezar a ejercer la docencia dentro del ambito. Una prueba de este
punto, es la presencia de graduados como docentes o ayudantes en varias de las

materias de la carrera.

co

Desde el punto de vista de los contenidos para el mercado laboral, los estudiantes
encuentran que la materia les resulta de suma utilidad ya que proponen casos propios
de la vida real que les ocurren y esos casos, mas casos elaborados por la catedra, son
tratados en clase lo que enriquece e incrementa el conocimiento y las competencias

gue los alumnos adquieren.
MLEP

Los estudiantes encuentran muy interesantes los conceptos vertidos en la materia ya
que les habilitan un panorama mucho mas amplio respecto de las habilidades blandas
gue un profesional de seguridad de la informaciéon debe conocer y manejar, tanto
desde el punto de vista ético, los conocimientos de la privacidad y el manejo de la
parte legal que un profesional debe conocer para poder desempefiarse en un cargo

directivo en las empresas de hoy en dia.

RED 1

Entiendo que las competencias que estan contempladas en el Plan son suficientes y

cubren ampliamente las necesidades de los futuros profesionales de SI.
RED 2

Esta asignatura complementa lo dictado en la correlativa anterior.
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CRIPT1

Esta asignatura es esencialmente técnica (matemadtica discreta aplicada y algebra
abstracta aplicada) y por lo tanto ortogonal a las normas administrativas, siempre y
cuando se siga dictando en el nivel actual, el que alcanza lo exigible en la implementacién
practica de protocolos de seguridad que aseguren los tres pilares de la seguridad

informatica: confidencialidad, integridad y disponibilidad.
CRIPT2

Todo es perfectible, pero no asi el empefio puesto en el dictado de esta materia y que
capacita a nivel competitivo en escala mundial a sus egresados. Seguiremos en esta linea

docente, es nuestro compromiso.
SF

Se sugiere la inclusidon de los contenidos minimos que se indican a continuacién:

1. Sistemas perimetrales y control de acceso

2. Ciclo de vida de los soportes fisicos de almacenamiento

3. Seguridad de las Instalaciones de Suministro y del Cableado
4. Mantenimiento de los componentes de la seguridad fisica
5. Monitoreo de la seguridad

GEST1

1 REQUISITOS MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL
2 Seguridad de la Informacion, Ciberseguridad y Proteccion de la Privacidad
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Nosotros pasamos revista a la ISO 27002 para entender su contenido y mision dentro de
la gestion de la seguridad. No entramos analizar los controles sugeridos porque
entendemos que es resorte de las materias de contenido técnico que forman parte del

curriculo.
GEST2

Como participante activo en el desarrollo de la DA 641/2021, considero que sus
contenidos estan cubiertos mayormente en la cursada de la carrera. Esta norma se
baso en la ISO/IEC 27002, version 2013. La nueva version 2022 de este estandar
reordena y agrega algunos objetivos de control y controles, obteniéndose a mi
entender, una norma mas sencilla de interpretar y aplicar, pero que no contiene
grandes cambios respecto a los contenidos de la version anterior. Adicionalmente
durante la cursada de GESI Il, se recorren estandares tales como la ISO 27005,
complementario de la ISO/IEC 27001, y metodologias utilizadas internacionalmente,

como Magerit, para el dictado de las clases de Riesgo.
TDCG

Considero que este Taller cubre ampliamente las competencias esperadas en los
estudiantes para desempeiarse a nivel de cualquier empresa en posiciones de liderazgo

de las areas de Seguridad de la Informacion.
AUDIT

Consideramos conveniente contemplar los contenidos basicos de las normas
internacionales: NIST, COBIT, en lo pertinente y COSO, actualizaciéon 2013 y la versién

actualizada de COSO Risk Management.
IF

En relacidn a las normativas citadas, considero que se estan dando mucho mas que los
contenidos minimos y creo que es adecuado el plan de estudios disefiado en esta

asignatura.

SSOyA
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Inicialmente puedo mencionar que considero que los contenidos estan bien

seleccionados, considerando las restricciones del tiempo total de la materia.

Acompainando las tendencias tecnoldgicas actuales, podria ser adecuado incluir mas
contenidos de DevSecOps dentro de las clases de Ciclo de vida del desarrollo de

sistemas.

Ademas, seria interesante poder desarrollar con profundidad la tematica de ingenieria
inversa para brindar conocimientos detallados sobre el funcionamiento del software y

los mecanismos arquitectonicos y de los sistemas operativos que lo sustentan.

Sin embargo, el desarrollo de esta tematica se encuentra limitada por la longitud total

(en horas) de la materia.
co

Los conceptos impartidos se ubican mas en los contenidos de la ISO 27001:2022. Esta

norma también fue utilizada como base para la DEA 641/2021

Notese que solo en el indice de esa norma ISO se establecen contenidos del tipo, a saber:
Contexto de la organizacién

- Comprender las necesidades y expectativas de las partes interesadas

Liderazgo

Tareas de Apoyo

- Concientizacién

- Comunicacién

Esta norma da el sustento tedrico conceptual para la creacién del Sistema de
Administracion de Seguridad de la Informacion en una empresa y de esta norma se

desprenden los controles que se mencionan en la ISO 27002.
MLEP

Los conceptos de esta asignatura cubren principalmente los controles que hacen al

cumplimiento de las normas legales por parte de una empresa (control 5.31) pero
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también se incorporan aquellas habilidades blandas que hacen a un gerenciamiento
ético y responsable no solo con los recursos propios de una empresa sino también con

el publico, terceros involucrados y la sociedad en general.
DyPS

El proyecto que utilizo en el curso es en si mismo la implementacién de un sistema de
Gestion basado en familia ISO 27000. La materia no aborda especificamente 27001
(sistema de gestidén) o 27002 (controles) pero usamos base de esos conocimientos que

se trabajan en otra materia.
RED 1
Se podrian incorporar como contenidos minimos los que corresponden de la ISO 27002:

- Gestion de vulnerabilidades técnicas (8.8): parcialmente solo en cuanto al
“andlisis de vulnerabilidades”. Por lo tanto, se sugiere la incorporacion de un

contenido del tipo de: “Analisis de vulnerabilidades técnicas”

Los temas que se indican a continuacidn ya fueron incorporados en la asignatura segin

se desprende de lo comentado en observaciones del espacio para comentarios

- Seguridad de la informacidn para el uso de servicios en la nube (5.23)
- Gestidon de identidades (5.16)

- Registro de eventos (8.15), tema ya incorporado al tratar el tema de SIEM

Por todo lo expuesto anteriormente se sugiere que la ndmina de contenidos minimos de
la asignatura Seguridad en Redes | sea (se repite lo consignado en la parte de

comentarios generales):

- Esquemas de seguridad: distribucién de claves simétricas. Administracion de
claves publicas: autoridad certificante y certificados. Administracién de claves
de sesion compartidas.

- Seguridad Perimetral, firewalls. Web Application Firewall. NIDS/NIPS
Sistemas de deteccion y prevencion de intrusos.

- Seguridad de redes e Internet: Infraestructura de Clave Publica PKI,

Estrategias de seguridad en redes en ambientes cloud.
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- Protocolos de Autenticacion: Single Sign On.

- Seguridad de WWW; Protocolo TLS/SSL, comercio electrdnico, gateways de
pago.

- Seguridad en IP IPSec.

- Seguridad en organizaciones: Firma Digital, Administracién de identidades:
identidades y cuentas directorio corporativo; gestiéon de identidades.

- Analisis de vulnerabilidades técnicas.

- SIEM: Gestidn de eventos e incidentes de seguridad.

- SOC: Centro de Operaciones de Seguridad.

Se estd pensando incluir dentro del tema de seguridad perimetral el enfoque desde el

punto de vista industrial.

RED 2

Podrian incorporarse como contenidos minimos de la 1ISO 27002:
- Prevencion de la fuga de datos (8.12)

Por todo lo mencionado se sugiere que los contenidos minimos de la asignatura

Seguridad en Redes Il sean:

- Problemas, amenazas, ataques, defensa y prevencién: amenazas pasivas,
ataques y cédigos maliciosos; defensa y prevencion.

- Botnets.

- Honeypots, analisis de vulnerabilidades, pruebas de penetracién.

- Seguridad en Organizaciones: modelos de alta disponibilidad y seguridad;
dominios de seguridad, monitoreo de seguridad; puntos de control.

- Ubicacion de Firewalls

- Seguridad en Arquitectura de Servicios WEB.

- Prevencion de la fuga de datos.
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Drversittsct ol Brenosclpes  Buenos Aires, 10 de setiembre de 2008.

Exptes. Nros. 342.484/08, 492.400/08 y
912.233/08 -

VISTO las actuaciones presentadas por las Facultades de Ciencias
Econdmicas, de Ciencias Exactas y Naturales y de Ingenieria mediante las cuales
solicitan la creacién de la Carrera de Especializacion en Seguridad Informatica,
organizada en conjunto entre las tres Facultades, y

CONSIDERANDO:
Lo establecido por las resoluciones (CS) nros. 6649/97 y 807/02.

Que resulta indispensable jerarquizar la tematica de la Seguridad
Informatica en una actividad académica en el marco de la Universidad de Buenos
Aires;

Lo informado por la Direccién de Titulos y Planes.
Lo aconsejado por la Comisién de Estudios de Posgrado.

EL CONSEJO SUPERIOR DE LA UNIVERSIDAD DE BUENOS AIRES,
Resuelve: :

ARTICULO 12.- CREAR LA CARRERA DE ESPECIALIZACION.  EN SEGURIDAD
INFORMATICA, organizada conjuntamente entre la Facultad de Ciencias Econdmicas,
la Facultad de Ciencias Exactas y Naturales y la Facultad de Ingenieria.

ARTICULO 2¢.- Aprobar la reglamentacion general, los objetivos, el plan de estudios y
los contenidos minimos de las asignaturas de la carrera a que se refiere el articulo 12,
y que como Anexo 1 forma parte de la presente resolucion y el Reglamento especifico

obrante en el Anexo 2.

ARTICULO 3%.- Registrese, comuniquese, notifiquese a la Secretaria de Asuntos
Académicos, a la Subsecretaria de Posgrado y a la Direccion de Titulos y Planes.
Cumplido, archivese.

RESOLUCION N* 4852
NES

Rubén Eduardo Halla

s B
Carlos Esteban ‘Mas Vélez
Secretario General
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ANEXO 1
INSERCION INSTITUCIONAL DEL POSGRADO

Denominacién del posgrado: Carrera de Especializacion en Seguridad Informatica
Denominacién del Titulo que otorga: Especialista en Seguridad Informatica
Unidades Académicas de las que depende el posgrado: Facultades de Ciencias
Econdmicas, de Ciencias Exactas y Naturales y de Ingenieria.

Sede/s de desarrollo de las actividades académicas del posgrado: Facultad de
Ciencias Econdmicas (segun las resoluciones (CD) nros. 1966/08 de la Facultad de
Ciencias Exactas y Naturales; 3522/08 de |la Facultad de Ingenieria y 2932/08, de la
Facultad de Ciencias Econémicas)

Resoluciones del CD de la/s Unidad/es Académical/s de aprobacion del proyecto de
posgrado: Facultad de Ciencias Economicas, res. (CD) nro. 2499/08; Ciencias Exactas

y Naturales, res. (CD) nro 408/08 y Facultad de Ingenieria res. (CD) nro 2900/08

Il FUNDAMENTACION DEL POSGRADO

A) ANTECEDENTES
a) Razones que determinan la necesidad de creacion del proyecto de posgrado:

El uso masivo de las TIC (tecnologias de la informaciéon y comunicaciones) como
medios para generar, almacenar, transferir y procesar informacion se ha incrementado
espectacularmente en los uUltimos afios, y es un elemento indispensable para el
funcionamiento de la sociedad actual. La informacion en todas sus formas y estados
se ha convertido en un activo estratégico, al cual se debe proteger y asegurar para
garantizar su integridad, confidencialidad y disponibilidad.

La sociedad ha adquirido una gran dependencia respecto del manejo apropiado de la
informacion. Las aplicaciones informaticas son cada vez mas importantes, los
requerimientos de seguridad son cada vez mayores y esenciales en la operatoria de
las organizacionggmodernas.
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Un componente fundamental en toda clase de actividades es la informacién. Los
recursos informaticos se encuentran permanentemente sujetos a distintas situaciones
de riesgo. Multiples personas en diferentes lugares del mundo, se especializan en
realizar toda clase de ataques a la seguridad, para lo cual muchas de las
organizaciones no estan adecuadamente preparadas.

Asegurar la informacidn de una organizacion requiere instalar una cultura de seguridad
e implementar una adecuada combinacion de conceptos, tecnologias, metodologias,
estandares, herramientas de gestion y recursos humanos capacitados.

Un profesional en Seguridad Informatica debe saber aplicar adecuadamente
elementos tecnolégicos como técnicas biométricas, técnicas criptograficas, modelos
formales de seguridad, arquitectura del computador, sistemas operativos y redes,
informatica forense, como asi también, habilidades y herramientas gerenciales de
planeamiento, de continuidad de las operaciones, manejo de incidentes, recursos
humanos, auditoria, seguridad fisica e incluso la adecuada comprension de los
aspectos legales nacionales e internacionales.

Uno de los mayores retos de las organizaciones es garantizar la seguridad de los
recursos informaticos y de las personas. Actualmente existen en el mercado
regulaciones especificas que imponen entidades de contralor, bancos centrales,
bolsas de valores y ofros organismos. Estas regulaciones implican que las
organizaciones deben respetar normas impuestas, ponerlas en practica y demostrar
que cumplen con ellas.

La gestion del riesgo es un elemento fundamental en el logro de ‘los propositos y
objetivos de las organizaciones. La explosiva evolucion de la tecnologia ha creado
nuevos factores de riesgo que son practicamente desconocidos por los niveles de
conduccion.

En tales circunstancias, se hace evidente la necesidad de participar académicamente
en la formacion de los recursos humanos para que adquieran la capacidad de asistir a
la conduccién a conocer en detalle los riesgos, sus caracteristicas, el efecto en las
operaciones Yy, lo mas importante, las formas de afrontarlo y, en lo posible, mitigarlos
y/o neutralizarlos. '

La gestion de los riesgos informaticos constituye una necesidad ineludible para
cualquier organizaciéon que quiera administrar y utilizar su informacion de manera
confiable, segura y funcional para el logro de sus objetivos.

Los recursos humanos especializados en Seguridad Informatica en nuestro pais son
escasos y las carreras de grado no contemplan en sus planes de estudio un enfoque
integral para solucionar las crecientes necesidades en este area. Dado este escenario
la Carrera en Seguridad Informatica es una nueva opcién académica que representa el
esfuerzo de un grupo de especialistas de la UBA por ofrecer capacitacion de alto nivel.

La carrera_es el espacio ideal de convergencia de experiencias, tecnologias y

|
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Esta carrera, ademas de un sdlido marco tedrico, busca ofrecer a los estudiantes
escenarios con casos reales sobre el tema de la seguridad informatica y los riesgos a
los que se esta expuesto, que busquen construir un contexto de aprendizaje practico
alrededor de la vulnerabilidad intrinseca de los sistemas. Se procura establecer un
marco de gestion adecuado y coherente de la informacion critica de la organizacion.

Los profesionales en informatica deben repensar los conceptos tradicionales en el

area de seguridad, para procurar mayores y mejores niveles de aseguramiento de la
informacion.

b) Antecedentes en instituciones nacionales y/o extranjeras de ofertas similares:

A nivel nacional existen en la actualidad dos ofertas que apuntan a objetivos similares
pero no con el mismo contenido. Ellas son:

» Posgrado de Especializacion en Criptografia y Seguridad Teleinformatica en el
Instituto de Educacion Superior del Ejército IESE

e Posgrado en Seguridad de la Informacién en la Universidad del Salvador

Se ha tomado en cuenta, ademas, el Curriculo de Seguridad de la Informacion
presentado en el Congreso Segurinfo 2007 organizado por USUARIA.

A nivel internacional se han evaluado programas de posgrado en diversas
universidades de los EE.UU., Europa y Latinoamérica. Finalmente se trabajé sobre
varios programas de las universidades de los Estados Unidos por ser los mas
adelantados en la materia. Los programas mas calificados y tomados en cuenta por

este grupo de trabajo han sido los siguientes:

e University of Purdue, Indiana, EE.UU.:Cerias (The Center for Education and
Research in Information Assurance and Security).

e Norwich University, Vermont, EE.UU; Infosec Graduate Program, Master in
Science in Information Assurance.
e Kennesaw State University, Georgia, EE.UU: Center for Information Security

Education, que ha sido nominado como el National Center of Academic
Excellence in Information Assurance Education por la National Security

Agency.
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c) Comparacion con otras ofertas existentes en la Universidad: establecer
similitudes, diferencias y posibilidades de articulacién

No existe en la Universidad de Buenos Aires una oferta comparable con la que
contiene esta presentacion.

d) Consultas a las que fue sometido el proyecto de posgrado, indicando
personas e instituciones (adjuntar documentacién pertinente)

Se han realizado numerosas reuniones con la activa participacion de los siguientes
docentes:

Facultad de Ciencias Economicas
» Rall Saroka; Ricardo Rivas; Leopoldo Cansler

Facultad de Ciencias Exactas y Naturales
* Hugo Scolnik; Graciela Pataro; Rodolfo Baader

Facultad de Ingenieria
= Alberto Dams; Hugo Pagola; Luis Marrone

Ademas, se ha consultado a los siguientes expertos del ambito profesional:
= Juan Pedro Hecht; Julio Ardita; Edgardo Marcelo Ohman, Pablo Kaufer Barbe;
Adrian Amigo
e) Convenios con instituciones -

Se ha acordado con la Direccion de Relaciones Internacionales de la Universidad
Politéecnica de Cataluria explorar la posibilidad de realizar la carrera en forma conjunta.

B) JUSTEFICAC!ON DE LA CARRERA DE ESPECIALIZACION EN SEGURIDAD
INFORMATICA.

De acuerdo con el articulo 11° de la Resolucion (CS) N° 6649/7, esta es una carrera
de especializacion.

Este posgrado tiene amplia justificacién dentro del siguiente marco de referencia:
¢ Complejidad del contexto actual de las actividades publicas y privadas

e Universalizacion de la utilizacion de las tecnologias rnformatlcas en las
organizaciones publicas y privadas.

IC en la gestién de las organizaciones
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+ Crecimiento de las formas de delitos mediante el uso de la tecnologia.

e« Existencia de entes, disposiciones, estandares que exigen a las organizaciones
el cumplimiento de normas de seguridad y la generacion de responsabilidad
emergente para quienes conducen esas organizaciones.

e La escasa oferta en la Republica Argentina de formacién universitaria en
materia de Seguridad Informatica.

¢ La necesidad de proveer una oferta académica de alto nivel para capacitar a
profesionales desde una perspectiva tecnologica, legal, ética y psico-sacial.

 La necesidad de mejorar la formacion universitaria de los profesionales que
buscan dedicarse a la especialidad de la Seguridad Informatica.

e La importancia que adquiere la proteccion de los activos informaticos de las
organizaciones y personas, y la informacion acerca de los individuos.

i OBJETIVOS DEL POSGRADO

s Preparar recursos humanos capacitados en todos los ambitos relacionados con
la Seguridad Informatica.

e« Crear conciencia de la importancia y los alcances que esta area de
conocimiento tiene actualmente en practicamente todas las actividades de la
sociedad, impulsando y fomentando una cultura de Seguridad Informatica.

» Formar especialistas en los diferentes temas de Seguridad Informatica capaces
de aplicar sus conocimientos a la sociedad.

e Incorporar el conocimiento de las normas nacionales e internacionales que
regulan el area de la Seguridad Informatica.

¢ Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores
practicas y tendencias internacionales en temas relacionados con Seguridad
Informatica.

e Formar profesionales éticos capaces de generar, aplicar y transmitir los
conocimientos adquiridos.

v PERFIL DEL EGRESADO

El especialista en Seguridad Informatica debe ser un profesional con aptitud para
promover y aplicar metodologias actualizadas que conduzcan a la practica de la
Seguridad Informatica, capaz de discernir entre las ventajas y desventajas asociadas
con el disefio y gestion de politicas de seguridad, y de disefiar estrategias que puedan
ptizarla/ieyguridad de los recursos informaticos, basado en estandares nacionales

GARLCS ESTERAN bAS VELEZ
Soeostarn Genke/
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Competencias esperadas del egresado de la carrera de especializacion en Seguridad
Informatica:

Vv

Instrumentar un plan integral de Seguridad Informatica de la organizacion.
Colaborar en definir estrategias y politicas de Seguridad Informatica.

Entender en los planes, programas, procedimientos y normas (seguridad,
recuperacion de desastres, continuidad de negocios, etc.)

Identificar las amenazas y las vulnerabilidades a la que estan sujetos
organizaciones e individuos, y aplicar las medidas de proteccion adecuadas a
cada situacion.

Analizar y evaluar los riesgos inherentes al uso de las TIC, su impacto en la
estructura organizativa.

Participar en el disefio de sistemas a efectos de que se consideren los criterios
de seguridad apropiados y con sentido econémico.

Evaluar herramientas y recursos para limitar riesgos, mitigar los efectos de
acciones hostiles y poder recuperar la capacidad de operacion de las

‘organizaciones.
~Comprender y gestionar tanto los aspectos tecnolégicos, humanos, legales y

éticos que inciden en la Seguridad Informatica.

Ejercer el asesoramiento y la consultoria en organizaciones publicas y privadas
en materia de Seguridad Informatica.

ORGANIZACION DEL POSGRADO

a) INSTITUCIONAL: REGLAMENTO DEL PROYECTO DE POSGRADO.
1. Modalidad de designaciéh de las autoridades del posgrado y funciones.

La Carrera de Especializacion sera dirigida por la Comisiéon de Maestria en Seguridad
Informatica.  El director y los subdirectores de la Maestria seran el director y

subdirectores de la Carrera.
La Comisién sera la encargada de supervisar el funcionamiento de la carrera.

Seran sus funciones:

a) Seleccionar los profesores y tutores.
b) Definir los requisitos previos para el ingreso de los aspirantes.

antecedentes de los aspirantes.

r al Consejo Directivo de la Facultad sede de la Carrera la aceptacion
o recHaza, con dictamen fundado, de los aspirantes como candidatos a la

CARLOS ESTERAY 1A VELEZ
Seasiario Qonardd
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Definir el plazo maximo durante el cual el aspirante podra completar la Carrera,
incluida la aprobacion del trabajo final. Dicho plazo no se podra prolongar mas
de cuatro afios a contar desde la fecha de admision.

Evaluar periodicamente el nivel académico de los cursos, seminarios y
programas especificos de la Carrera.

Emitir opinién fundada sobre los programas analiticos de las diferentes
actividades académicas. :

Evaluar los aspectos relacionados con la metodologia y evaluacién de las
actividades de ensefianza y aprendizaje

Aprobar informes periddicos y la memoria anual de la Carrera que presenta el
Director.

Determinar, cuando sea pertinente, los cursos previos de nivelacion, que
deberan cursar y aprobar los aspirantes de la Carrera, y las unidades
académicas en las que deberan cumplimentar dichos cursos...

Proponer al Consejo Directivo de la Facultad sede de la Carrera la aprobacion
por equivalencia de las materias de posgrado que los estudiantes cursen fuera
~de la Carrera. En ningun caso el total de cursos aprobados por equivalencia

debe superar el 30% de las materias de la Carrera.

2. Modalidad de seleccién y designacion de profesores

Podran ser docentes aquellos que sean profesores de universidades
argentinas o extranjeras y/o en su caso expertos de reconocido prestigio en la
tematica. k

b) ACADEMICA: PLAN DE ESTUDIOS. CONTENIDOS MiNIMOS.

100 - Ejes tematicos de la seguridad

T Ty S ! o 49
CARLOS ESTEBAN bjAS VELES

Concepto de seguridad. Servicios basicos de seguridad: Confidencialidad, -
integridad, disponibilidad, autenticacién, no repudio. Elementos a proteger.
Amenazas, riesgos, vulnerabilidades. El factor humano. Estrategias de
seguridad: normas, politicas y procedimientos; fuentes de amenazas; niveles
de seguridad; seguridad logica y fisica. Controles de acceso: modelos
discrecionales, mandatorios, por roles; Bell-Lapadula, Clark-Wilson, pared
china. Identificacion, autenticacion, autorizacién. Incidentes de seguridad:

Segratario Gankra!
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200 - Criptografia

Fundamentos de criptologia, Introduccién a los criptosistemas. Criptologia
clasica: cifrados y ataques. Secreto perfecto y One-Time Pad. Criptosistemas
simétricos: histéricos y actuales; modos operativos. Criptosistemas asimétricos;
comparaciones de seguridad entre cifradores simétricos y de clave publica.
Gestion de claves simétricas y asimétricas. Intercambio seguro de claves.
Funciones Hash/MAC/HMAC. Generacién de numeros aleatorios. Ataques.

Protocolos especiales.

300 - Gestion estratégica de la seguridad

Organizacion y estructura del area de seguridad: areas, funciones y
responsabilidades, perfiles, criterios de organizacion. Técnicas de gestion
(estrategia, finanzas, marketing y recursos humanos). Ciclo de vida de los
sistemas de seguridad. Gestion de proyectos de seguridad. Tercerizacion de
servicios y gestion de proveedores. Evaluacion econdmica de la seguridad.
Métricas y performance. Estrategias, politicas, programas y normas de
seguridad. Introduccién al analisis y gestion del riesgo.

500 - Seguridad en sistemas operativos y aplicaciones

- Instalacion y operacién segura del sistema operativo. Ciclo de vida del
desarrollo de sistemas. Desarrollo y gestion de bases de datos. Controles de
los sistemas. Control en la operacion y el mantenimiento de las aplicaciones.
Aplicaciones distribuidas. Ataques y vulnerabilidades en aplicaciones y
sistemas. Buffer Overflows, Format Strings, Race Conditions. Entornos
protegidos (sandboxes, chroot). Mecanismos de proteccion: técnica del canario,
segmento no ejecutable. Analisis de logs. HostIDS. Vulnerabilidades en web.
Cédigos maliciosos.

600 - Seguridad en redes |

Esquemas de seguridad: distribucién de claves simétricas. Administracion de
claves publicas: autoridad certificante y certificados. Administracién de claves
de sesion compartidas. Seguridad de redes e Internst: Single Sign On,
Infraestructura de Clave Publica PKI. Seguridad de WWW,; comercio
electronico, gateways de pago, protocolo SET “Secure Electronic Transaction”;
seguridad en IP IPSec: Firewalls, SSL. Seguridad en organizaciones: Firma
Digital, Factura Electrénica; administracion de identidades: identidades y
cuentas directorio corporativo; gestion de identidades.

650 - Seguridad en redes |l

Problemas, amenazas, ataques, defensa y prevencion: amenazas pasivas,
ataques y cédigos maliciosos; defensa y prevencion, Intrusion Detection
Systems Honeypots; analisis de vulnerabilidades, pruebas de penetracion.
Desarrollo  seguro. Seguridad en Organizaciones: modelos de alta
di igilidad y seguridad; dominios de seguridad, monitoreo de seguridad;
puntog de control. Ubicacion de Firewalls, IDS.
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700 - El comportamiento organizacional

Cultura organizacional. Clima organizacional. Comportamiento individual,
grupal y organizacional. Dinamica de grupos. Valores vy actitudes.
Comunicacién interpersonal. Motivacion. Liderazgo. Trabajo en equipo.
Resolucién de conflictos. Negociacion. Gestién del cambio organizacional.
Inteligencias mdltiples. .El proceso de aprendizaje. Toma de decisiones
individuales y grupales.

900 - Marco legal, ética y privacidad.

Introduccién al derecho Informatico, conceptos y terminologia legal. Sistemas
legales en Argentina y otros paises. Régimen juridico de proteccion de la
Propiedad Intelectual. Régimen de Firma Digital. Etica y privacidad. Visién
juridica de lo delitos informaticos. Derecho Internacional: legislacion
transfrontera. Jurisprudencia.

1000 Trabajo final de la Especializacion en Seguridad Informatica

Al finalizar el primer afio el alumno entregara un trabajo final de
especializacion. El trabajo sera individual y consistira en un analisis critico de
un tema de la carrera. Serd expuesto para su aprobamon a un jurado
designado por el director de la carrera.

800 — Documentacidén y proyectos de seguridad

Formulacion y seguimiento de un proyecto de seguridad en base a un caso de
estudio incluyendo el ciclo de vida del os sistemas de seguridad; fase inicial,
fase de desarrollo y adquisicion, fase de implementacion, fase de operacion y
mantenimiento, fase de disposicion. '
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CUADRO GENERAL DE ASIGNATURAS
Primer cuatrimestre
Asignatura Carga horaria Correlatividades
Tedrica | Practica
Ejes tematicos de la seguridad 32 -
Criptografia 48 16 Ejes tematicos de la seguridad
Seguridad en sistemas operativos |44 20 Ejes tematicos de la seguridad
y aplicaciones
Seguridad en redes | 44 20 Ejes tematicos de la seguridad
Documentacion y proyectos de 16 |-
seguridad |
Segundo cuatrimestre
Asignatura Carga horaria Correlatividades
' Tedrica | Practica
Gestién estratégica de la 48 16 Documentacion y proyectos de
seguridad seguridad
Comportamiento organizacional |32 =
Seguridad en redes || 16 116 Seguridad en redes |
Seguridad en sistemas
operativos y aplicaciones
Marco legal, ética y privacidad 32 o Il Ejes tematicos de la seguridad
Total 400 |

Cabe aclarar, en relacién con las materias, que si bien no existe asignacion de
correlatividades, se propone la estructura organizativa anteriormente descripta para el
dictado de ellas, resguardando la coherencia y la profundizacion y analisis de los
conceptos que éstas abordan para permitir la construccién del conocimiento y lineas
de investigacion del alumnado.

VIl. ESTUDIANTES

a) Requisitos de admisién:

Podran ingresar a la Carrera los postulantes que cumplan con los siguientes
requisitos:

. Titulo de grado: haber aprobado estudios universitarios o de nivel superior no
unfverSJtarlo de cuatro anos de duramon minima en una universidad publica o
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Antecedentes: acreditar la posesion de = antecedentes académicos vy
profesionales suficientes a criterio de la universidad, que guarden relacién con el
area disciplinaria objeto de estudio de la Carrera.

Examen de admisién: aprobar un examen de admisién donde se evalGan las
aptitudes y capacidad légica, como asi también conocimie:nitos de informatica y
redes.

ldioma: se exige un acabado dominio de la lectura en idioma inglés. El

postulante debera acreditar ante el Director dicha aptitud o aprobar un examen de
comprension de textos, de acuerdo con lo previsto para cada carrera de posgrado.

Cartas de recomendacién: el aspirante debe presentar dos cartas de
recomendacion que avalen sus antecedentes académicos y profesionales.

En la entrevista se evaluara el grado de motivacion para el cual el postulante
solicita su inscripcion, compromiso con la finalizacion de la carrera, disponibilidad
de tiempo, antecedentes y capacidad para abordarla integramente.

Podran postularse para cursar la carrera:

.a) Los egresados de las carreras que se dictan en la Facultad de Ciencias
Economicas, Facultad de Ciencias Exactas y Naturales y Facultad de
Ingenieria, UBA

b) Los egresados de otras universidades que posean titulos afines a los ya
sefalados. L .
c) Los egresados de universidades extranjeras donde se cursen carreras

equivalentes en duracién y tematicas a las indicadas.

d) Los egresados de carreras terciarias vinculadas a las areas tematicas
de la carrera, seran evaluados individualmente y la Comisién de maestria
establecera los requisitos previos que correspondan en cada caso.

b) Criterios de seleccion:

* Dentro de los criterios de seleccion, primara la calidad del expediente
académico y la experiencia profesional. Tendran prioridad los estudios
universitarios de carreras afines a las tres facultades.

* Se tendra en cuenta la idoneidad de los estudios cursados y las carencias de
formacion, para establecer su trayectoria curricular, en caso de ser admitidos.

e Por orden de matricula. Aquellos alumnos que cumpliendo los requisitos de

CARLOS ESTEBAN mhs ve( 7
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c) Vacantes requeridas para el funcionamiento del posgrado:

Para el funcionamiento de la carrera se considerara un minimo de 15 (quince) alumnos
y un maximo de 35 (treinta y cinco).

d) Criterios de regularidad:

La permanencia del alumno en la carrera exige la asistencia del 70% de las clases, la
realizacion de las actividades practicas y la presentacion y aprobacion de los trabajos
de las asignaturas en tiempo y forma.

¢ Los alumnos tienen la obligacién de cursar todas las materias en la secuencia
que se defina desde la Direccion Académica. En caso que por razones
debidamente certificadas debiera dejar de cursar una o mas materias, debera
solicitar autorizacion por escrito a la Comision de la Maestria.

+ El sistema de calificaciones sera el vigente para el conjunto de la UBA. De no
alcanzarse el puntaje suficiente, el alumno podra, por Unica vez, rendir una
prueba recuperatoria y, en caso de que no volviese a aprobar, no podra
continuar cursando en forma regular la carrera. El alumno en esta situacion,
podra solicitar su reincorporacion al momento de iniciarse la siguiente cohorte,
siendo decision de la Coordinacién Académica y la Comisién de la Maestria,
junto con la Secretaria de Posgrado, aceptar o rechazar tal solicitud en funcién
de los méritos académicos del alumno.

e) Requisitos para la graduacion

Para acceder al titulo de la Carrera de Especializacion en Seguridad Informética el
aspirante debera: 4

a) Aprobar las materias y otras actividades establecidas en el disefio curricular
o fijado por la Comision de Maestria que contribuyan a su formacién integral
y superior en las disciplinas involucradas.

b) Aprobar el trabajo final. Este trabajo sera individual y consistira en un
analisis critico de un tema de la carrera y sera expuesto para su aprobacién
a un profesor designado por el director de la maestria.

VIIl.  INFRAESTRUCTURA'Y EQUIPAMIENTO

Descripcion detallada de las instalaciones y equipamientos necesarios para el
desarrollo de las actividades académicas del posgrado: espacios fisicos, laboratorios
(si corresponde), equipamiento, biblioteca y centros de documentacién, otros.

a Carrera se desarrollara en el ambito de las tres facuitades utilizara la
ra existente en cada una de ellas.
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VIIL.-MECANISMOS DE AUTOEVALUACION

La Carrera sera evaluada periédicamente cada 5 (cinco) afos por el Consejo Superior
segun lo dispuesto en la Resolucion (C.S). N 3415/88.

Se contempla el uso de un régimen de encuestas por tema y profesor, que se
realizaran una vez terminados los médulos, y materias.

Las encuestas son anénimas y evallan tanto el tema como la exposicion, la claridad
del profesor para hacer llegar sus ideas y conocimientos, la prevision que el profesor
ha tenido para poder contar con el adecuado soporte teérico y la capacidad de generar

interés en la materia.

La evaluacion del desempenio docente es interna por medio de talleres en las que se
utiliza las encuestas de los alumnos.

Se llevara un archivo estadistico con las conclusiones de cada evaluacion.

Se solicitaran informes a los docentes a cargo de las materias respecto de sus
apreciaciones de la cursada. Asimismo, se realizaran consultas a especialistas
externos en caso que la Comisién de la Maestria considere pertinente.

CARLOS ESTEBAN MAS
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Anexo 2
Reglamento especifico

ARTICULO 1. La conduccién de la Carrera de Especializacion en Seguridad
Informatica estara a cargo de una Comision de Especializacién y Maestria conformada
seis (6) miembros titulares y tres (3) suplentes. Cada Facultad designara dos
miembros titulares y un suplente.

ARTICULO 2. La Comision nombrara de sus integrantes el Director y los subdirectores
gue deberan pertenecer respectivamente a cada una de las Facultades que conforman
la Carrera de Especializacion.

ARTICULO 3 El cargo de Director sera ejercido alternativamente por cada una de las
Facultades que conforman la Carrera de Especializacion.

ARTICULO 4. Los miembros de la Comision de Especializacion y Maestria, director y
subdirectores deben ser profesores de las Facultades, reconocidos especialistas en el
area. Todas las propuestas de designacion deberan ser acompanadas de los
“curriculum-vitae” respectivos.

ARTICULO 5. El periodo de designacion de Director y de la Comisién es por dos afios.
En el caso de la Comisién y subdirectores puede ser prorrogable.

ARTICULO 6. El Director junto con los subdirectores asumira la responsabilidad de
organizar y coordinar el desarrollo de las actividades académicas del Programa.
ARTICULO 7. En caso de acefalia la Comisién seleccionara el nuevo director o
subdirector entre los otros dos representantes de la Facultad respectiva

ARTICULO 8. En caso de ausencia temporal del director asumira el subdirector de

mas edad.

DE LA SEDE

ARTICULO 9. La sede administrativa y académica de la Maestria y la Carrera sera:

a). Durante los dos (2) primeros anos ambas sedes estaran en la Facultad de
Ciencias Economicas.

b) Para los dos {2)afos subsiguientes, la localizacion de ambas sedes se
sorteara entre las Facultades de Ingenieria y de Ciencias Exactas y
Naturales.

c¢) EI5%y el 6°ano le correspondera a la Facultad que no haya sido sede en
los anos anteriores.

d) Luego se repetira el ciclo en los afnos subsiguientes.
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ARTICULO 10. El remanente recaudado en concepto de aranceles por la Facultad
sede académico administrativa previo descuento de los gastos en honorarios, insumos
y gastos administrativos, sera repartido en partes iguales entre las tres (3) Facultades

organizadoras.

DE LA COMISION DE ESPECIALIZACION Y MAESTRIA

ARTICULO 11. La Comision de Especializacion y Maestria estara compuesta por seis
(6) titulares y tres (3) suplentes. A cada Facultad le corresponden dos titulares y un
suplente, quienes seran designados por el Consejo Directivo respectivo.

ARTICULO 12. Seran funciones de la Comisién de Especializacién y Maestria:

a)
b)
c)
d)
e)

f)

9)
h)

)

k)

m)

Seleccionar los profesores y tutores.

Definir los requisitos previos para el ingreso de los aspirantes.

Estudiar los antecedentes de los aspirantes.

Proponer al Consejo Directivo de la Facultad sede de la Maestria la aceptaciéon o
rechazo, con dictamen fundado, de los aspirantes de la Carrera de Especializacion.
En caso de ser rechazado el aspirante podra presentarse nuevamente no antes de
UN (1) ano a partir de su solicitud anterior.

Proponer al Consejo Directivo correspondiente el Consejero de Estudios que
servira de enlace entre el alumno y la Comisién de Especializacion y Maestria. El
Consejero de Estudios debera ser elegido entre los profesores de las tres (3)
Facultades. El Consejero debe ser de una de las tres (3) Unidades Académicas.
Supervisar con el Consejero de Estudios, €l progreso de los estudiantes.

Definir el plazo maximo durante el cual el aspirante podra completar su Carrera de
Especializacion., _

Evaluar periédicamente el nivel académico de los cursos, seminarios y programas
especificos de la Carrera de Especializacion.

Emitir opinién fundada sobre los programas analiticos de las diferentes actividades
académicas.

Los aspectos relacionados con la metodologia y evaluacion de las actividades de
ensenanza y aprendizaje

Aprobar informes periddicos y la memoria anual de la Carrera de Especializacion
que presenta el Director.

Determinar los cursos previos de nivelacién, que deberan cursar y aprobar los
aspirantes de la Carrera de Especializacion, y las unidades académicas en las que
deberan cumplimentar dichos cursos, en aquellos casos en que los aspirantes no
cumplan con los requisitos de la Carrera de Especializacion.

CANOS FETEGAN 12 %Tuz
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n) Proponer al Consejo Directivo de la Facultad sede de la Carrera de Especializacion

la aprobacion por equivalencia las materias de posgrado que los estudiantes
cursen fuera de la Carrera de Especializacion. En ningun caso el total de cursos
aprobados por equivalencia debe superar el 30% de las materias de la Carrera de
Especializacion.

ARTICULO 13. El desarrollo de las distintas actividades académicas y el seguimiento y
evaluacion del funcionamiento de la Carrera de Especializacion sera llevada a cabo en
reuniones mensuales de la Comision, donde participaran también el Director y los
Subdirectores.

DEL DIRECTOR DE LA CARRERA DE ESPECIALIZACION

ARTICULO 14. Seran funciones del Director de la Carrera de Especializacion:

Elaboracion de informes -periédicos y la memoria anual de la Carrera de
Especializacion. .

Supervisar el Libro de actas de examen

Refrendar las actas de examen conjuntamente con el profesor responsable
Resolver problemas de sustitucion temporal de docentes

DEL CONSEJERO DE ESTUDIOS

ARTICULO 15. Seran funciones del Consejero de Estudios:

a)

Asesorar y orientar al cursante de la Carrera de Especializacién en el plan de
actividades anuales, que debera incluir los distintos tipos de actividades sefialadas
en el programa, y otras tales como eventos cientificos, extensién universitaria, etc.
Supervisar y evaluar el plan periédicamente

Supervisar el cumplimiento de la reglamentacion vigente por parte del alumno.

W T SRR AL 124 2 Uy mes
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l. INSERCION INSTITUCIONAL DEL POSGRADO

Denominacién del posgrado
Maestria en Seguridad Informatica

Denominacion del Titulo que otorga
Magister de la Universidad de Buenos Aires en Seguridad Informéatica

Unidades Académicas de las que depende el posgrado
Facultades de Ciencias Econdmicas, Ciencias Exactas y Naturales e Ingenieria.

Sede/s de desarrollo de las actividades académicas del posgrado
Facultad de Ciencias Econdmicas, Facultad de Ciencias Exactas y Naturales, Facultad
de Ingenieria.

Resoluciones de CD de la/s Unidad/es Académical/s de aprobaciéon del proyecto
de posgrado:

El proyecto de posgrado fue aprobado por Resolucién (CD) N° / , Facultad de
Ciencias Econdmicas, por Resolucion (CD) N° |, Facultad de Ciencias Exactas y
Naturales, por Resolucién (CD) N° [, Facultad de Ingenieria.

I. FUNDAMENTACION DEL POSGRADO

A) ANTECEDENTES
a) Razones que determinan la necesidad de creacién del proyecto de posgrado:

El uso masivo de las TIC (tecnologias de la informacion y comunicaciones) como
medios para generar, almacenar, transferir y procesar informacion se ha incrementado
espectacularmente en los Ultimos afios, y es un elemento indispensable para el
funcionamiento de la sociedad actual. La informacién en todas sus formas y estados
se ha convertido en un activo estratégico, al cual se debe proteger y asegurar para
garantizar su integridad, confidencialidad y disponibilidad.

La sociedad ha adquirido una gran dependencia respecto del manejo apropiado de la
informacién. Las aplicaciones informaticas son cada vez mas importantes, los
requerimientos de seguridad son cada vez mayores y esenciales en la operatoria de
las organizaciones modernas.

Un componente fundamental en toda clase de actividades es la informaciéon. Los
recursos informaticos se encuentran permanentemente sujetos a distintas situaciones
de riesgo. Mdltiples personas en diferentes lugares del mundo, se especializan en
realizar toda clase de ataques a la seguridad, para lo cual muchas de las
organizaciones no estan adecuadamente preparadas.

Asegurar la informacién de una organizacion requiere instalar una cultura de seguridad
e implementar una adecuada combinacion de conceptos, tecnologias, metodologias,
estandares, herramientas de gestion y recursos humanos capacitados.

Un profesional en Seguridad Informatica debe saber aplicar adecuadamente
elementos tecnoldgicos como técnicas biométricas, técnicas criptograficas, modelos
formales de seguridad, arquitectura del computador, sistemas operativos y redes,
informatica forense, como asi también, habilidades y herramientas gerenciales de
planeamiento, de continuidad de las operaciones, manejo de incidentes, recursos
humanos, auditoria, seguridad fisica e incluso la adecuada comprension de los
aspectos legales nacionales e internacionales.



Uno de los mayores retos de las organizaciones es garantizar la seguridad de los
recursos informaticos y de las personas. Actualmente existen en el mercado
regulaciones especificas que imponen entidades de contralor, bancos centrales,
bolsas de valores y otros organismos. Estas regulaciones implican que las
organizaciones deben respetar normas impuestas, ponerlas en practica y demostrar
gue cumplen con las mismas.

La gestion del riesgo es un elemento fundamental en el logro de los propositos y
objetivos de las organizaciones. La explosiva evolucién de la tecnologia ha creado
nuevos factores de riesgo que son practicamente desconocidos por los niveles de
conduccion.

En tales circunstancias, se hace evidente la necesidad de participar académicamente
en la formacién de los recursos humanos para que adquieran la capacidad de asistir a
la conduccién a conocer en detalle los riesgos, sus caracteristicas, el efecto en las
operaciones y, lo mas importante, las formas de afrontarlo y, en lo posible, mitigarlos
y/o neutralizarlos.

La gestién de los riesgos informaticos constituye una necesidad ineludible para
cualquier organizacion que quiera administrar y utilizar su informacién de manera
confiable, segura y funcional para el logro de sus obijetivos.

Los recursos humanos especializados en Seguridad Informética en nuestro pais son
escasos Y las carreras de grado no contemplan en sus planes de estudio un enfoque
integral para solucionar las crecientes necesidades en esta area. Dado este escenario
la Maestria en Seguridad Informatica es una nueva opcién académica que representa
el esfuerzo de un grupo de especialistas de la UBA por ofrecer capacitacion de alto
nivel.

La Maestria es el espacio ideal de convergencia de experiencias, tecnologias y
metodologias, en donde los estudiantes puedan prepararse para enfrentar el reto de
seguridad que significa vivir en un mundo globalmente interconectado.

Estamos transcurriendo el sexto afio de la Maestria. La carrera ha sido acreditada ante
la CONEAU (Resolucion No. 847/11) y como testimonio del prestigio académico
logrado en los afios transcurridos, se nos acreditaron premios y distinciones. Asi es
que en el afio 2011 se nos fue otorgado el Premio Sadosky a la INNOVACION
EDUCATIVA dentro de la tematica RECURSOS HUMANOS en competencia con
muchos otros proyectos a nivel nacional. Asimismo, nuestra Maestria ha sido
incorporada a la ndmina recomendada por varias instituciones que califican la oferta
mundial de capacitacion. En el afio 2012 el ranking de la Eduniversal Evaluation
Systems nos ubica entre los “Top 50 Master Programs in the World”.

La experiencia acumulada en estos afios ha aportado un aprendizaje en el dictado de
los contenidos originalmente propuestos que sugieren una actualizacion.

Esta Maestria, ademas de un sélido marco teérico, busca ofrecer a los estudiantes
escenarios con casos reales sobre el tema de la seguridad informéatica y los riesgos a
los que se esta expuesto, que busquen construir un contexto de aprendizaje practico
alrededor de la vulnerabilidad intrinseca de los sistemas. Se procura establecer un
marco de gestion adecuado y coherente de la informacion critica de la organizacion.

Los profesionales en informatica deben repensar los conceptos tradicionales en el
area de seguridad, para procurar mayores y mejores niveles de aseguramiento de la
informacién.



b) Antecedentes en instituciones nacionales y/o extranjeras de ofertas similares:

A nivel nacional existen en la actualidad dos ofertas que apuntan a objetivos similares
pero no con el mismo contenido. Ellas son:

e Posgrado de Especializacion en Criptografia y Seguridad Teleinformatica en el
Instituto Universitario del Ejército — IUE

e Posgrado en Seguridad de la Informacién en la Universidad del Salvador

Se ha tomado en cuenta, ademas, el Curriculo de Seguridad de la Informacién
presentado en el Congreso Segurinfo 2007 organizado por USUARIA.

A nivel internacional se han evaluado programas de posgrado en diversas
universidades de los EE.UU., Europa y Latinoamérica. Finalmente se trabajo sobre
varios programas de las universidades de los Estados Unidos por ser los mas
adelantados en la materia. Los programas mas calificados y tomados en cuenta por
este grupo de trabajo han sido los siguientes:

e University of Purdue, Indiana, EE.UU.; Cerias (The Center for Education and
Research in Information Assurance and Security).

e Norwich University Vermont EE.UU.; Infosec Graduate Program, Master in
Science in Information Assurance.

e Kennesaw State University; Georgia, EE.UU. Center for Information Security
Education, que ha sido nominado como el National Center of Academic
Excellence in Information Assurance Education por la National Security Agency

c) Comparacion con otras ofertas existentes en la Universidad: establecer
similitudes, diferencias y posibilidades de articulacion

No existe en la Universidad de Buenos Aires una oferta comparable con la que
contiene esta presentacion.

d) Consultas a las que fue sometido el proyecto de posgrado, indicando
personas e instituciones (adjuntar documentacion pertinente)

Se han realizado numerosas reuniones con la activa participacion de los siguientes
docentes:

Facultad de Ciencias Econdémicas:

e Raul Saroka; Ricardo Rivas; Leopoldo Cansler

Facultad de Ciencias Exactas y Naturales:

e Hugo Scolnik; Graciela Pataro; Rodolfo Baader

Facultad de Ingenieria:

e Alberto Dams; Hugo Pagola; Luis Marrone

Ademas, se ha consultado a los siguientes expertos del ambito profesional:

e Juan Pedro Hecht, Julio Ardita, Edgardo Marcelo Ohman,Pablo Kaufer Barbe,
Adrian Amigo.



e) Convenios con instituciones

No existen convenios especificos con el posgrado por el momento. La Universidad de
Buenos Aires tiene convenios generales de intercambio con otras universidades y
cada una de las tres facultades tiene también convenios de intercambio.

B) JUSTIFICACION DE LA MAESTRIA EN SEGURIDAD INFORMATICA.

De acuerdo con el articulo 1° de la Resolucion (CS) N° 5284/12, la Maestria sera de
tipo Profesional ya que, se vincula especificamente con el fortalecimiento y
consolidacién de competencias propias de una profesién o un campo de aplicacion
profesional. A lo largo de su proceso de formacion profundiza en competencias
vinculadas con marcos teéricos disciplinares o multidisciplinares que amplian y
cualifican las capacidades de desempefio que apunte a formar profesionales capaces
de participar tanto de la fase de instrumentacién como de disefio y decision.

Este posgrado tiene amplia justificacién dentro del siguiente marco de referencia:

e Complejidad del contexto actual de las actividades publicas y privadas

e Universalizacién de la utilizacion de las tecnologias informaticas en las
organizaciones publicas y privadas.

e Impacto de las TIC en la gestion de las organizaciones.

e Incremento notorio de los problemas de seguridad en materia de la gestion de
la informacién.

e Crecimiento de las formas de delitos mediante el uso de la tecnologia.

e Existencia de entes, disposiciones, estandares que exigen a las organizaciones
el cumplimiento de normas de seguridad y la generacion de responsabilidad
emergente para quienes conducen esas organizaciones.

e La escasa oferta en la Republica Argentina de formacidén universitaria en
materia de Seguridad Informatica.

e La necesidad de proveer una oferta académica de alto nivel para capacitar a
profesionales desde una perspectiva tecnologica, legal, ética y psicosocial.

e La necesidad de mejorar la formacion universitaria de los profesionales que
buscan dedicarse a la especialidad de la Seguridad Informatica.

e La importancia que adquiere la proteccion de los activos informaticos de las
organizaciones y personas, Y la informacién acerca de los individuos.

1 OBJETIVOS DEL POSGRADO

e Preparar recursos humanos capacitados en todos los &mbitos relacionados con
la Seguridad Informatica.

e Generar la capacitacion de recursos humanos de excelencia para la docencia
de grado y posgrado.

o Promover el desarrollo de la investigacion en materia de Seguridad Informatica,
a partir de la adquisicion de rigurosidad cientifica para el andlisis e
interpretacion del campo disciplinario.



e Crear conciencia de la importancia y los alcances que esta area de
conocimiento tiene actualmente en practicamente todas las actividades de la
sociedad, impulsando y fomentando una cultura de Seguridad Informatica.

e Formar egresados en los diferentes temas de Seguridad Informatica capaces
de aplicar sus conocimientos a la sociedad.

e Incorporar el conocimiento de las normas nacionales e internacionales que
regulan el area de la Seguridad Informatica.

e Adaptar, desarrollar y divulgar por medio de nuestros egresados las mejores
practicas y tendencias internacionales en temas relacionados con Seguridad
Informatica.

e Formar egresados éticos capaces de generar, aplicar y transmitir los
conocimientos adquiridos.

v PERFIL DEL EGRESADO

El egresado de la Maestria en Seguridad Informatica serd un profesional con aptitud
para promover y aplicar metodologias actualizadas que conduzcan a la practica de la
Seguridad Informatica, capaz de discernir entre las ventajas y desventajas asociadas
con el disefio y gestion de politicas de seguridad, y de disefiar estrategias que puedan
garantizar la seguridad de los recursos informaticos, basado en estandares nacionales
e internacionales y aspectos éticos-legales.

Competencias esperadas del egresado de la Maestria en Seguridad Informatica:

e Definir e instrumentar un plan integral de Seguridad Informatica de la
organizacion.
o Definir estrategias y politicas de Seguridad Informatica.

e Elaborar los planes, programas, procedimientos y normas (seguridad,
recuperacion de desastres, continuidad de negocios, etc.)

e Identificar las amenazas y las vulnerabilidades a la que estan sujetos
organizaciones e individuos, y sugerir y aplicar las medidas de proteccion
adecuadas a cada situacion.

e Analizar y evaluar los riesgos inherentes al uso de las TIC, su impacto en la
estructura organizativa y asesorar en la toma de las decisiones pertinentes.

e Participar en el disefio de sistemas a efectos de que se consideren los criterios
de seguridad apropiados y con sentido econémico.

e Evaluar herramientas y recursos para limitar riesgos, mitigar los efectos de
acciones hostiles y poder recuperar la capacidad de operacion de las
organizaciones.

o Fortalecer el grado de control interno de las organizaciones mediante la
educacion y concientizacién de la problematica de la Seguridad Informatica.

e Comprender y gestionar tanto los aspectos tecnoldgicos, humanos, legales y
éticos que inciden en la Seguridad Informatica.

e Asumir la responsabilidad maxima en materia de Seguridad Informatica en las
organizaciones publicas y privadas.

e Ejercer el asesoramiento y la consultoria en organizaciones publicas y privadas
en materia de Seguridad Informética.

e Ejercer la docencia en materia de Seguridad Informatica.



Vv ORGANIZACION DEL POSGRADO

a) INSTITUCIONAL: REGLAMENTO DEL PROYECTO DE POSGRADO.

La Maestria en Seguridad Informéatica es una Maestria Profesional, estructurada, con
una oferta Unica y comun para todos los estudiantes, desarrollada bajo modalidad
presencial.

Las actividades programadas dentro del proceso formativo de caracter Gnico podran
desarrollarse en las instalaciones de una o més de las facultades intervinientes.

1. Modalidad de designacién de las autoridades del posgrado y funciones.

La carrera de Maestria sera dirigida por un Director y dos Subdirectores, y una
Comisién de Maestria. El Director y los Subdirectores integran la Comision de
Maestria. La Comision de Maestria sera la encargada de asesorar y colaborar con la
gestion de la carrera.

La carrera cuenta también con un Coordinador que es nombrado por el Decano de la
Facultad Sede a propuesta de la Comision de Maestria.

En todos los casos quienes desempefien esos roles deberan contar con formacion de
posgrado equivalente o superior a la ofrecida por el posgrado y acorde con los
objetivos de éste o, si el caso lo amerita, mérito equivalente demostrado por sus
trayectoria académica y/o profesional.

La modalidad de designacién de las autoridades y sus funciones figuran en el
Reglamento que forma parte del presente.

2. Modalidad de seleccién y designacion de profesores

Podran ser docentes aquellos que sean profesores de universidades argentinas o
extranjeras y/o en su caso expertos de reconocido prestigio en la tematica. En todos
los casos deberan contar con formacién de posgrado equivalente a la ofrecida por la
carrera 0 superior y acorde con los objetivos de ésta o, si el caso lo amerita, una
formacion equivalente demostrada por sus trayectorias académica y/o profesional y
cumplan con los requisitos establecidos en res CS 5918/12.

b) ACADEMICA: PLAN DE ESTUDIOS. CONTENIDOS MINIMOS.

La experiencia acumulada en estos afios ha aportado un aprendizaje en el dictado de
los contenidos originalmente propuestos que sugieren una actualizacién de los
contenidos curriculares expresado en incorporacion de tres nuevas asignaturas, el
ajuste de las horas teodricas y de practica de varias de las materias, el reordenamiento
de la secuencia de dictado en algunos casos y cambios de designacién de otras
asignaturas.

1. Modificacién en el orden del dictado de las asignaturas respecto a la
organizacién original:

a. Se traslada la asignatura Gestion Estratégica de la Seguridad | del segundo
cuatrimestre al primero.



b. Se traslada la asignatura Seguridad en Sistemas Operativos y Aplicaciones
del primer al segundo cuatrimestre.

c. Se traslada la asignatura Documentacion y Proyectos de Seguridad del
primer al segundo cuatrimestre.

2. Madificacién de la denominacién:

a. del Seminario | a Taller de Trabajo Final de Maestria
b. del Seminario Il a Taller de Trabajo Final de Maestria

3. Madificacion de la cantidad de horas (teéricas y practicas) asignadas a algunas
de las asignaturas de acuerdo al siguiente detalle:

a. Ejes Tematicos de la Seguridad de 32 a 48 horas
b. Criptografia | de 64 a 48 horas
c. Seguridad en Redes | de 64 a 48 horas
d. Gestion Estratégica de la Seguridad | de 64 a 48 horas
e. Seguridad en Sistemas Op. y Aplicaciones de 64 a 48 horas
f.  Documentacién y Proyectos de Seguridad de 16 a 32 horas
g. Comportamiento Organizacional de 32 a 24 horas
h. Criptografia Il de 64 a 48 horas
i. Informatica Forense y Delitos Informaticos de 32 a 48 horas
j. Taller de Trabajo Final de Maestria de 160 a 144 horas

4. No se realizan modificaciéon de horas en las restantes asignaturas

5. Se incorpora en el dictado del primer afio la siguiente asignatura:

a. Taller de Trabajo Final de Integracion con 24 horas (segundo
cuatrimestre)

6. Se incorporan en el dictado del sequndo afio las siguientes asignaturas:

a. Seguridad Fisica con 16 horas (primer cuatrimestre)
b. Taller de Desarrollo de Competencias Gerenciales con 16 horas (segundo
cuatrimestre)

7. Cambios de correlatividades de acuerdo al cuadro que se expone mas abajo.

8. El total de horas del primer afio se reduce de 400 a 384 horas.

9. El total de horas de la Maestria se mantiene en 752 horas.

Por lo tanto, el nuevo cuadro de asignaturas queda como sigue:

CUADRO GENERAL DE ASIGNATURAS

Primer Afio
Primer cuatrimestre

Carga horaria

Asignatura Teorica | Practica | Total Correlatividades
Ejes Tematicos de la
Seguridad 48 i 48 i
Criptografia | 32 16 48 -

Seguridad en Redes | 32 16 48 -




Gestion Estratégica de la
Seguridad |

32

16

48

Segundo cuatrimestre

Carga horaria

Asignatura Teorica | Practica | Total Correlatividades
Documentacion y Proyectos 16 16 32 Gestion Estratégica de la
de Seguridad Seguridad |
Seguridad en Sistemas Ejes Tematicos de la

X L 32 16 48 .
Operativos y Aplicaciones Seguridad
Comportamiento Gestion Estratégica de la

o 16 8 24 .
Organizacional Seguridad |
Seguridad en Redes I 16 16 32 Seguru_jad en Redes I

Criptografia |
Marco Legal, Etica y 32 i 32 Gestion Estratégica de la
Privacidad Seguridad |
Taller de_:,TrabaJo Final de 16 8 o i
Integracion
Total Horas Primer Afio 272 112 384 -

Segundo Afio
Primer cuatrimestre

Asignatura

Carga horaria

Correlatividades

Tedrica |Practica| Total
Seguridad Fisica 12 4 16 Segundad en S.'Stef“as
Operativos y Aplicaciones
L - Documentacién y Proyectos
Gesthn Estratégica de la 16 16 32 | de Seguridad / Marco Legal,
Seguridad Il 2 L
Etica y Privacidad
. . Criptografia | / Seguridad en
Criptografia Il 32 16 48 Redes ||
Taller de Trabajo Final de Aprobacién de todas las
. 32 32 64 : . ~
Maestria asignaturas del primer afio
Segundo cuatrimestre
. Carga horaria o
Asignatura Teorical Practical Total Correlatividades
Auditoria 48 16 64 Gestién Estrgteglca de la
Seguridad I
.Informrflt'lca forense y delitos 32 16 48 Criptografia Il
informaticos
Taller de Desempefio de. Comportamiento
; . 16 16 R
Competencias. Gerenciales. Organizacional
Taller de Trabajo Final de
. 32 48 80 Propuesta de TF aceptada
Maestria
Total horas segundo afio 204 164 368 -
Carga Horaria Total del
Plan de Estudios 476 276 | 152 i

La propuesta de ensefianza y aprendizaje se estructura en torno al:

- Desarrollo de los aspectos centrales de cada tema mediante exposicion, discusion y
uso de variadas técnicas que promuevan la apropiacién de conocimientos. - Trabajos
por proyectos, analisis de casos y resoluciéon de situaciones probleméticas.

- Trabajos de campo.
- Talleres.




CONTENIDOS MINIMOS
Ejes tematicos de la seguridad

Hoja de ruta de la maestria. Concepto de seguridad. Servicios basicos de seguridad.
Elementos a proteger. Amenazas, riesgos, vulnerabilidades. EI factor humano.
Revisidn de los conocimientos necesarios de matematica discreta sobre los cuales se
desarrolla la criptografia contemporanea. Revision vy actualizacién de los
conocimientos necesarios de tecnologia de la informacién: bases de datos; sistemas
operativos, redes. Revision y actualizacién de los conocimientos necesarios de gestién
de las organizaciones: conceptos, técnicas y herramientas. Aspectos éticos y legales.
Auditoria y analisis forense.

Criptografia |

Fundamentos de criptologia. Introduccion a los criptosistemas. Criptologia clasica:
cifrados y ataques. Secreto perfecto y One-Time Pad. Criptosistemas simétricos:
histéricos y actuales; modos operativos. Criptosistemas asimétricos; comparaciones
de seguridad entre cifradores simétricos y de clave publica. Gestion de claves
simétricas y asimétricas. Intercambio seguro de claves. Funciones Hash/ MAC/HMAC.
Generacion de numeros aleatorios. Ataques. Protocolos especiales.

Seguridad en redes |

Esquemas de seguridad: distribucion de claves simétricas. Administracién de claves
publicas: autoridad certificante y certificados. Administracion de claves de sesion
compartidas. Seguridad de redes e Internet: Single Sign On, Infraestructura de Clave
Publica PKI. Seguridad de WWW; comercio electrénico, gateways de pago, protocolo
SET “Secure Electronic Transaction”, seguridad en IP IPSec: Firewalls, SSL.
Seguridad en organizaciones: Firma Digital, Factura Electrénica; administracion de
identidades: identidades y cuentas directorio corporativo; gestion de identidades.

Gestion estratégica de la seguridad |

Organizacion y estructura del area de seguridad: areas, funciones y responsabilidades,
perfiles, criterios de organizacion. Técnicas de gestion (estrategia, finanzas, marketing
y recursos humanos). Ciclo de vida de los sistemas de seguridad. Gestién de
proyectos de seguridad. Tercerizacion de servicios y gestion de proveedores.
Evaluacién econdémica de la seguridad. Métricas y performance. Estrategias, politicas,
programas y normas de seguridad. Introduccion al analisis y gestion del riesgo.

Documentacion y proyectos de seguridad

Formulacion y seguimiento de un proyecto de seguridad en base a un caso de estudio
incluyendo el ciclo de vida de los sistemas de seguridad; fase inicial, fase de desarrollo
y adquisicién, fase de implementacion, fase de operacion y mantenimiento, fase de
disposicion.

Seguridad en sistemas operativos y aplicaciones

Instalaciéon y operacidn segura del sistema operativo. Ciclo de vida del desarrollo de
sistemas. Desarrollo y gestion de bases de datos. Controles de los sistemas. Control
en la operacion y el mantenimiento de las aplicaciones. Aplicaciones distribuidas.
Ataques y vulnerabilidades en aplicaciones y sistemas. Buffer Overflows, Format
Strings, Race Conditions. Entornos protegidos (sandboxes, chroot). Mecanismos de
proteccién: técnica del canario, segmento no ejecutable. Analisis de logs. HostIDS.
Vulnerabilidades en web. Cédigos maliciosos.



Comportamiento organizacional

Cultura organizacional. Clima organizacional. Comportamiento individual, grupal y
organizacional. Dinamica de grupos. Valores y actitudes. Comunicacion interpersonal.
Motivacién. Liderazgo. Trabajo en equipo. Resolucion de conflictos. Negociacion.
Gestion del cambio organizacional. Inteligencias multiples. El proceso de aprendizaje.
Toma de decisiones individuales y grupales.

Seguridad en redes Il

Problemas, amenazas, ataques, defensa y prevencién: amenazas pasivas, ataques y
cddigos maliciosos; defensa y prevencion, Intrusiéon Detection Systems Honeypots;
andlisis de vulnerabilidades, pruebas de penetracion. Desarrollo seguro. Seguridad en
Organizaciones: modelos de alta disponibilidad y seguridad; dominios de seguridad,
monitoreo de seguridad; puntos de control. Ubicacion de Firewalls, IDS.

Marco legal, éticay privacidad

Introduccidn al Derecho Informatico, conceptos y terminologia legal. Sistemas legales
en Argentina y otros paises. Régimen juridico de protecciéon de la Propiedad
Intelectual. Régimen de Firma Digital. Etica y privacidad. Vision juridica de los delitos
informaticos. Derecho Internacional: legislacidn transfrontera. Jurisprudencia.

Taller de Trabajo Final de Integracién

Tipos de trabajo final (TF). Disposiciones individuales para el desarrollo del TF. Plan
de trabajo para el desarrollo del TF. Criterios genéricos y normativos. Consideraciones
acerca del plagio. Criterios de estilo de redacciéon y de citas académicas. Practicas de
redaccion. Fuentes de informacidn: blsqueda y seleccion. Resefias bibliograficas.
Tutorias grupales e individuales.

Seguridad fisica

Administracion y relevamiento de los riesgos. Planeamiento y gerenciamiento de la
Seguridad Fisica. La tecnologia y el disefio de procesos de trabajo. Aplicacion de
disefios. Sistemas de seguridad fisica.

Gestion estratégica de la seguridad Il

Analisis y gestion del riesgo, modelo de valor, mapa de riesgos, evaluacion de
salvaguardas, informe de insuficiencias, catadlogo de elementos, estado de riesgo.
Ciclo de vida: andlisis y gestion, planificacién, implementacion de salvaguardas,
gestion de configuracion y cambios. Relacion y complementariedad entre los distintos
estandares y/ modelos (frameworks), cumplimiento (compliance), regimenes e
instituciones Internacionales y Nacionales: Cobit, Coso, BSI, ISO, ITIL, Basilea Il,
CMM, SOX, otros.

Criptografia ll

Teoria de la informaciéon: entropia de Shannon. Entropia condicional.
Transinformacion. Distancia de unicidad. Algebra abstracta y sus aplicaciones
criptograficas. Logaritmo discreto y ataques vinculados. Criptosistema ElGamal y
ElGamal generalizado. Campos finitos GF(2") en criptosistemas simétricos (AES) y
asimétricos (ElGamal). Maquinas de Turing y teoria de la complejidad computacional
aplicadas a la criptologia. Problemas complejos en campos numéricos. Algebra no
conmutativa y aplicaciones criptograficas (GDH-Intercambio Diffie-Hellman
generalizado y ZKP-Prueba de conocimiento cero). Curvas elipticas e hiperelipticas.
Cddigos lineales, problema de la mochila y otros. Ataque de criptoanalisis diferencial a



las redes Feistel. Ataques de colisiones diferenciales a las funciones Hash. Estandar
SHAS. Secretos compartidos y protocolos especiales (undeniable signatures, oblivious
transfer, electronic cash) Secreto compartido. Elementos de criptografia cuantica,
computacion cuantica, teoria de informacién cuantica y sus aplicaciones criptograficas.

Auditoria

Control y auditoria. Normas técnicas. Control y estructura organizativa. Separacién de
funciones y oposicion de intereses. Analisis especifico del area de Seguridad
Informatica. Controles en las entradas al sistema y sus almacenamientos.
Transacciones rechazadas y observadas. Concepto de monitoreo. Planificaciéon de las
actividades de auditoria. Pruebas de cumplimiento. Evaluacion de aplicacion de
politicas, planes, normas, procedimientos, esquemas, estandares y métricas. Pruebas
y técnicas asociadas. Pistas de auditoria. Evaluacion del nivel de respuesta ante
incidentes. Test de penetracién. Test de nivel de divulgacion y comprension de
politicas, normas y procedimientos en la organizacién. Comprobaciones vy
simulaciones sobre planes de contingencia, continuidad de operaciones vy
recuperacion.

Informatica forense y delitos informaticos

Andlisis forense: objetivos, principios. Evidencia digital. Metodologia de trabajo para el
andlisis de los datos: identificacion de la evidencia digital, preservacion del material
informatico, analisis de datos, presentacion del dictamen pericial. Registros
temporales. MACtimes. Registros de redes y DNS. File systems con journaling. File
System: File System Virtual (VFS). Aspectos internos del File System. Estructura de
una particion. Recoleccion de informacioén volatil y no volatil. Recoleccién de evidencia
de red. Andlisis de archivos binarios: analisis estatico y analisis dinamico.
Consideraciones legales: evidencia y evidencia admisible. Obtencién de evidencias.
Tipos de evidencia. Caracteristicas para ser admisible en juicio. Preservacion de la
cadena de custodia. Informes Periciales.

Taller de Desarrollo de Competencias Gerenciales

Desarrollo de casos y situaciones que permitan adquirir practica en los siguientes
aspectos: comunicaciones interpersonales, negociacion, toma de decisiones, trabajo
en equipo, liderazgo, motivaciéon y gestion del cambio.

Taller de Trabajo Final de Maestria

Organizacion de Trabajos Finales de Maestria con orientacion académica y con
orientacion profesional. Importancia del aporte personal y originalidad de los objetivos
perseguidos. Desarrollo de un Plan de Trabajo de Maestria. Seleccién de potenciales
Directores de Trabajo Final de Maestria. Estructura de los capitulos y contenidos a
incluir en los mismos. Practicas de redaccién. Seleccion de las fuentes bibliograficas.
Referencias y Plagio. Declaracion Jurada de origen de los contenidos. Plazos
reglamentarios para la presentacién de Planes de Trabajo Final de Maestria y del
propio Trabajo Final. El proceso de habilitacion para la defensa. La defensa del
Trabajo Final de Maestria.



VI. ESTUDIANTES

a) Requisitos de admision:

Podran ingresar a la Maestria los postulantes que cumplan con los siguientes
requisitos:

a) Los graduados de la Universidad de Buenos Aires con titulo de grado
correspondiente a una carrera de CUATRO (4) afios de duracibn como minimo,
de las carreras que se dictan en la Facultad de Ciencias Econdmicas, Facultad
de Ciencias Exactas y Naturales y Facultad de Ingenieria, o

b) Los graduados de otras universidades argentinas con titulo de grado
correspondiente a una carrera de CUATRO (4) afios de duracibn como minimo,
con titulos afines a los sefialados en a), o

¢) Los graduados de universidades extranjeras que hayan completado, al menos,
un plan de estudios de DOS MIL SEISCIENTAS (2.600) horas reloj o hasta una
formacion equivalente a master de nivel |, de carreras equivalentes en duracion y
tematicas a las indicadas, o

d) Los egresados de estudios de nivel superior no universitario vinculados a las
areas tematicas de la carrera, de CUATRO (4) afios de duracion o DOS MIL
SEISCIENTAS (2.600) horas reloj como minimo, seran evaluados
individualmente y la Comision de Maestria establecera los requisitos previos
gue correspondan en cada caso, a fin de asegurar que su formacion resulte
compatible con las exigencias del posgrado al que aspiran.

e) aguellas personas que cuenten con antecedentes de investigacion o
profesionales relevantes, aun cuando no cumplan con los requisitos
reglamentarios citados, podran ser admitidos excepcionalmente para ingresar a
la Maestria con la recomendacion de la Comisibn de Maestria y con la
aprobacién del Consejo Directivo de la Unidad Académica Sede de la Maestria
o del Consejo Superior.

Ademas, el postulante debera superar el proceso de seleccion que implica:

e Antecedentes: acreditar la posesion de antecedentes académicos y profesionales
suficientes a criterio de la Universidad, que guarden relacion con el area
disciplinaria objeto de estudio de la Maestria.

e Examen de admision: aprobar un examen de admision donde se evallan las
aptitudes y capacidad légica, como asi también conocimientos de informatica y
redes.

e |dioma: se exige dominio de la lectura en idioma inglés técnico. El postulante
debera acreditar ante el Director o quien el designe dicha aptitud o aprobar un
examen de comprension de textos. Se confeccionara un acta consignando la
aprobacion firmada por el Director.

e Cartas de recomendacion: el aspirante debe presentar dos cartas de
recomendacion que avalen sus antecedentes académicos y profesionales.

e En la entrevista se evaluard el grado de motivacién para el cual el postulante
solicita su inscripcion, compromiso con la finalizacion de la maestria, disponibilidad
de tiempo, antecedentes y capacidad para abordarla integramente.



b) Criterios de seleccion:

e Dentro de los criterios de seleccidn, primara la calidad del expediente académico y
la experiencia profesional. Tendran prioridad los estudios universitarios de carreras
afines a las tres facultades.

e Se tendrd en cuenta la idoneidad de los estudios cursados y las carencias de
formacion, para establecer su trayectoria curricular, en caso de ser admitidos.

e Por orden de matricula. Aquellos alumnos que cumpliendo los requisitos de acceso
se matriculen entre los 35 primeros seran los que se acepten.

c) Vacantes requeridas para el funcionamiento del posgrado:

Para el funcionamiento de la Maestria se considerara un minimo de 15 (quince)
alumnos y un maximo de 35 (treinta y cinco).

d) Criterios de regularidad y permanencia:

La permanencia del alumno en la Maestria exige la asistencia del 75% de las clases,
la realizacion de las actividades practicas y la presentacién y aprobacion de los
trabajos de las asignaturas en tiempo y forma.

Los alumnos tienen la obligaciéon de cursar todas las materias en la secuencia
fijada por el plan de estudios.

El sistema de calificaciones sera el vigente para el conjunto de la UBA. De no
alcanzarse el puntaje suficiente, el alumno podrd, por Unica vez, rendir una
prueba recuperatoria y, en caso de que no volviese a aprobar, no podra
continuar cursando en forma regular la carrera. El alumno en esta situacion,
podra solicitar su reincorporacién al momento de iniciarse la siguiente cohorte,
siendo decisiébn de la Comision de Maestria, junto con la Secretaria de
Posgrado, aceptar o rechazar tal solicitud en funcién de los méritos
académicos del alumno.

El plazo para terminar el posgrado luego de aprobar la Ultima materia son
veinticuatro (24) meses. Vencido dicho plazo las autoridades de la Maestria
analizaran la situacion y, si es necesario, definiran requisitos adicionales para
proceder a la readmision.

El Trabajo Final de Integracion se regird segun el Reglamento especifico
La Tesis o Trabajo Final de Maestria se regira segun el Reglamento especifico.

La duracion tedrica a la Maestria es de dos afios académicos. Los estudiantes
tendran un plazo maximo de 48 meses desde el ingreso a la carrera para
graduarse y un plazo maximo de 24 meses de aprobada la Gltima materia para
presentar el Trabajo Final de Maestria.

e) Requisitos parala graduacion

Para acceder al titulo de Magister de la Universidad de Buenos Aires en Seguridad
Informatica el aspirante debera:



a) Aprobar las materias y otras actividades establecidas en el disefio curricular o
fijado por la Comision de Maestria que contribuyan a su formacion integral y
superior en las disciplinas involucradas.

b) Aprobar el Trabajo Final de Integracion. Este trabajo de caracter integrador, sera
individual y consistira en un analisis critico de un tema de las materias del primer
afio y sera expuesto para su aprobacién ante un jurado.

c) Aprobar la Tesis o el Trabajo Final de Maestria. EI maestrando realizara una
defensa oral y publica del Trabajo presentado en la que deberd demostrar el
dominio y aplicacién de métodos cientificos y de los conocimientos especificos del
campo de la Seguridad Informatica.

La Tesis o Trabajo Final de Maestria consistira en la exposicion de una
problematica actualizada de un Area temética de Seguridad Informatica, que incluya
una elaboracion del estado de la cuestidn, la presentacion de los datos empiricos si
correspondiere y una exposicién fundada de las conclusiones a las que hayan
arribado. ElI mismo sera individual y total o parcialmente escrito que podra adquirir
formato de proyecto, obra, estudios de casos, ensayo, informe de trabajo de campo
u otras que permitan evidenciar la integracién de aprendizajes realizados en el
proceso formativo, la profundizacién de conocimientos en un campo profesional y el
manejo de destrezas y perspectivas innovadoras en la profesién. La Tesis o Trabajo
Final de Maestria se desarrollara bajo la direccion de un Director de trabajo final de
Maestria.

VIl.- INFRAESTRUCTURA Y EQUIPAMIENTO

Descripcion detallada de las instalaciones y equipamientos necesarios para el
desarrollo de las actividades académicas del posgrado: espacios fisicos, laboratorios
(si corresponde), equipamiento, biblioteca y centros de documentacion, otros.

Dado que la Maestria se desarrollara en el &mbito de las tres facultades utilizara la
infraestructura existente en cada una de ellas.

VIIl.- MECANISMOS DE AUTOEVALUACION

La Maestria sera evaluada periédicamente cada 5 (cinco) afios por el Consejo
Superior segun lo dispuesto en la Resolucion (CS). N° 3415/88.

Se contempla el uso de un régimen de encuestas por tema y profesor, que se
realizaran una vez terminados los mdodulos, y materias.

Las encuestas son anénimas y evallan tanto el tema como la exposicién, la claridad
del profesor para hacer llegar sus ideas y conocimientos, la previsién que ha tenido
para poder contar con el adecuado soporte tedrico y la capacidad de generar interés
en la materia.

La evaluacion del desempefio docente es interna por medio de talleres en las que se
utiliza las encuestas de los alumnos.

Se llevara un archivo estadistico con las conclusiones de cada evaluacion.

Se solicitaran informes a los docentes a cargo de las materias respecto de sus
apreciaciones de la cursada. Asimismo, se realizardn consultas a especialistas



externos en caso que la Comision de la Maestria considere pertinente. Periédicamente
se consultard a los graduados con encuestas que evallen la pertinencia de los
contenidos y las propuestas de cambios

ANEXO 1 - REGLAMENTO ESPECIFICO

ARTICULO 1. La conduccion de la Maestria en Seguridad Informatica estara a cargo
de una Comision de Maestria conformada por seis miembros titulares y tres suplentes.
Cada Facultad designara dos miembros titulares y un suplente. En todos los casos
quienes desempefien esos roles deberan contar con formacién de posgrado
equivalente o superior a la ofrecida por el posgrado y acorde con los objetivos de éste
0, si el caso lo amerita, mérito equivalente demostrado por sus trayectoria académica
ylo profesional.

ARTICULO 2. La Comision nombrara de sus integrantes el Director y los
Subdirectores que deberan pertenecer respectivamente a cada una de las Facultades
que conforman la Maestria. Las designaciones seran ratificadas por el Consejo
Directivo de la Facultad Sede.

ARTICULO 3. EI cargo de Director sera ejercido alternativamente por cada una de
las Facultades que conforman la Maestria.

ARTICULO 4. Los miembros de la Comisién de Maestria, Director y Subdirectores
deben ser profesores de las facultades participantes, reconocidos especialistas en el
area. Todas las propuestas de designacion deberan ser acompafiadas de los
curriculum-vitae respectivos. En todos los casos quienes desempefien esos roles
deberan contar con formacion de posgrado equivalente o superior a la ofrecida por el
posgrado y acorde con los objetivos de éste o, si el caso lo amerita, mérito equivalente
demostrado por sus trayectoria académica y/o profesional.

ARTICULO 5. ElI periodo de designacion de Director, Subdirectores y de la Comision
es por dos afios y puede ser prorrogable.

ARTICULO 6. EI Director junto con los Subdirectores asumira la responsabilidad de
organizar y coordinar el desarrollo de las actividades académicas del Programa.

ARTICULO 7. En caso de acefalia la Comisidon seleccionard el nuevo director o
subdirector entre los otros dos representantes de la facultad respectiva y comunicara
al Consejo Directivo de la Facultad Sede.

ARTICULO 8. En caso de ausencia temporal del director asumira el subdirector de
mas edad.

ARTICULO 9. La carrera cuenta también con un Coordinador que es nombrado por
el Decano de la Facultad Sede a propuesta de la Comision de Maestria. El periodo de
designacién es por un afio y puede ser prorrogable.

DE LA SEDE

ARTICULO 10. La Sede de la Maestria sera

a) La sede actual

b) Para los afios subsiguientes la Comisién de Maestria resolvera anualmente la
relocalizacion o no de la Facultad sede.



ARTICULO 11. El remanente recaudado en concepto de aranceles por la Facultad
Sede previo descuento de los gastos en honorarios, insumos y gastos administrativos,
sera repartido en partes iguales entre las tres facultades organizadoras.

DE LA COMISION DE MAESTRIA

ARTICULO 12. La Comision de Maestria estara compuesta por seis titulares y tres
suplentes. A cada facultad le corresponden dos titulares y un suplente, quienes seran
designados por el Consejo Directivo respectivo.

ARTICULO 13. Seran funciones de la Comision de Maestria:

a) Seleccionar los profesores y tutores. La Comisibn de Maestria analizara los
antecedentes académicos y profesionales y realizara entrevistas con los candidatos
guienes deberan presentar una propuesta para la actividad curricular a desarrollar.
Elevara las propuestas de nombramiento al Consejo Directivo de la Facultad Sede.

b) Definir los requisitos previos para el ingreso de los aspirantes.

c) Estudiar los antecedentes de los aspirantes.

d) Proponer al Consejo Directivo de la Facultad Sede de la Maestria la aceptacion o
rechazo, con dictamen fundado, de los aspirantes de la Maestria. En caso de ser
rechazado el aspirante podra presentarse nuevamente no antes de UN (1) afio a partir
de su solicitud anterior.

e) Proponer al Consejo Directivo correspondiente la designacion de un Director de
Tesis o0 Trabajo Final de Maestria para cada maestrando.

f) Supervisar con el Director de Tesis o0 Trabajo Final de Maestria el progreso de los
maestrandos.

g) Proponer al Consejo Directivo correspondiente en la designacion del jurado que
dictaminara sobre cada Tesis o Trabajo Final de Maestria que se presente

h) Definir el plazo maximo durante el cual el aspirante podra completar su Maestria,
incluida la defensa de su Tesis o Trabajo Final de Maestria en clase oral y publica.
Dicho plazo no se podra prolongar mas cuatro afios a contar desde la fecha de
admision.

i) Evaluar periédicamente el nivel académico de los cursos, seminarios y programas
especificos de la Maestria.

j) Emitir opinién fundada sobre los programas analiticos de las diferentes actividades
académicas.

k) Evaluar y emitir opinién sobre los aspectos relacionados con la metodologia y
evaluacion de las actividades de ensefianza y aprendizaje.

[) Aprobar informes periodicos y la memoria anual de la Maestria que presenta el
Director.

m) Determinar los cursos previos de nivelacion, que deberan cursar y aprobar los
aspirantes de la Maestria, y las unidades académicas en las que deberan
cumplimentar dichos cursos, en aquellos casos en que los aspirantes no cumplan con
los requisitos de la maestria.

n) Proponer al Consejo Directivo de la Facultad sede de la Maestria la aprobacion por
equivalencia las materias de posgrado que los estudiantes cursen fuera de la
Maestria. En ningan caso el total de cursos aprobados por equivalencia debe superar
el 30% de las materias de la Maestria.

ARTICULO 14. El desarrollo de las distintas actividades académicas y el seguimiento
y evaluacion del funcionamiento de la Maestria sera llevada a cabo en reuniones
mensuales de la Comision de Maestria.

DEL DIRECTOR DE LA MAESTRIA



ARTICULO 15. Seran funciones del Director de la Maestria:

a) Elaboracion de informes periddicos y la memoria anual de la Maestria.

b) Supervisar el Libro de actas de examen

c) Refrendar las actas de examen conjuntamente con el profesor responsable

d) Resolver problemas de sustitucion temporal de docentes

e) Proponer a la Comisidn de Maestria candidatos a tutores y profesores de la Carrera
f) Elevar al Consejo Directivo de la Facultad Sede las propuestas de la Comisién de
Maestria.

g) Presentar a la Comisidbn de Maestria las propuestas de informes periddicos y
memoria anual de la Maestria.

Las funciones sefialadas en los incisos b), c) y d) podran ser ejercidas también por los
Subdirectores.

DEL COORDINADOR ACADEMICO

ARTICULO 16. Seran funciones del Coordinador Académico:

a)
b)
c)

d)
e)

f)
9)
h)

Asistir al Director, Subdirectores y Comisién de Maestria de la Carrera en el
cumplimiento de sus funciones.

Hacer el seguimiento de la tarea de los docentes y desempefio de los
cursantes de la Carrera.

Informar a los docentes sobre las normas y procedimientos a aplicar en el
dictado de las asignaturas.

Informar a los cursantes de los derechos y obligaciones que les competen.
Atender el normal desarrollo de las actividades académicas de los alumnos y
las cuestiones administrativas que de ellas deriven.

Confeccionar los informes académicos y administrativos de acuerdo con las
pautas que elabore la Facultad Sede.

Confeccionar anualmente y mantener actualizado el cronograma de actividades
de la carrera.

Asegurar que cada docente haya redactado el programa de la materia segun
los contenidos minimos aprobados y teniendo en cuenta los siguientes
capitulos:

Encuadre general.

Contenidos.

Bibliografia.

Métodos de desarrollo de la clase.

Métodos de evaluacién y escala de calificacion.

Pautas de regularidad.

Cronograma del dictado de clases y de las actividades del curso.
Suministrar a la Comision De Maestria los programas actualizados de las
distintas materias que componen el posgrado. Dichos programas seran
enviados a la Biblioteca de las Facultades que intervienen para integrar el
acervo bibliografico histérico y permanente.

Estar en contacto permanente con los responsables administrativos de la
Facultad Sede.

Ocuparse de la difusion de toda la informacion pertinente a los docentes,
cursantes y responsables administrativos de la facultad sede.

Participar en la elaboracion de los programas anuales de admision de
interesados, incluyendo la elaboracién de los examenes de ingreso y todo lo
concerniente a la circulacién de informacion desde y hacia los candidatos.
Participar en las reuniones periddicas de difusion de la Carrera hacia los
interesados que se presenten.



n) Participar en la elaboracion de los Reglamentos internos de la Carrera.

0) Mantener informada a la Comisibn de Maestria de aquellos aspectos o
circunstancias que afecten su funcionamiento.

p) Organizar las reuniones periddicas de las defensas de los trabajos finales de
integracion de los cursantes y del destino final de la documentacién generada.

g) Coordinar las reuniones periddicas de la Comisiébn de Maestria y llevar el
registro de actas respectivo.

r) Llevar un archivo histérico digitalizado y actualizado de todos los documentos
gue se elaboren en el ambito de la Carrera, incluyendo entre otros los
antecedentes de los docentes y cursantes, registros de las calificaciones y los
trabajos finales de integracion, tanto los que estén en curso como los
concluidos.

s) Toda otra actividad que le sea encomendada por la Comision de Maestria en el
ambito de su competencia.

DEL DIRECTOR DE TESIS O TRABAJO FINAL DE MAESTRIA Y PRESENTACION
DE TRABAJO FINAL

ARTICULO 17. El Trabajo Final consistira en la exposicibn de una problematica
actualizada de un Area tematica de Seguridad Informatica, que incluya una
elaboracion del estado de la cuestion, la presentacién de los datos empiricos si
correspondiere y una exposicion fundada de las conclusiones a las que hayan
arribado. ElI mismo serd individual y total o parcialmente escrito que podra adquirir
formato de proyecto, obra, estudios de casos, ensayo, informe de trabajo de campo u
otras que permitan evidenciar la integracion de aprendizajes realizados en el proceso
formativo, la profundizacién de conocimientos en un campo profesional y el manejo de
destrezas y perspectivas innovadoras en la profesion

ARTICULO 18. Dentro de los DIECIOCHO (18) meses posteriores a su ingreso, el
maestrando propondra su Director de Tesis o Trabajo Final de Maestria. Esa
propuesta debera contar con la conformidad de dicho Director. Cada Director podra
tener a su cargo un maximo de CINCO (5) trabajos finales simultaneamente.

ARTICULO 19. El Director de Tesis o Trabajo Final de Maestria debera ser un
profesional de sélida formacion en el area correspondiente, de acreditada idoneidad y
preferentemente con grado académico maximo. El maestrando, junto con la propuesta,
debera adjuntar un “curriculum-vitae” del Director.

ARTICULO 20. El Director de Tesis o Trabajo Final de Maestria sera designado por el
Consejo Directivo de la Facultad Sede a propuesta de la Comisién de Maestria.

ARTICULO 21. Seran funciones del Director de Tesis o Trabajo Final de Maestria:

a) Establecer las normas dentro de las cuales se desarrollara el trabajo, ajustandose
a la normativa general.

b) Elaborar un Plan de Trabajo.

c) Atender y supervisar en forma sistematica el trabajo del maestrando.

ARTICULO 22. Dentro del afio de su designacion, el Director de Tesis o Trabajo
Final de Maestria, juntamente con el maestrando, presentara el Plan para su
consideracién por la Comisién de Maestria. Dicho Plan debe contener:

a) Eltema de investigacion sobre el cual tratara el Trabajo Final de Maestria.

b) Lugar de trabajo.

c) Antecedentes existentes sobre el tema.

d) Naturaleza del aporte proyectado.



e) Campo de aplicacién de los resultados.

f) Disponibilidad de la infraestructura necesaria y factibilidad de desarrollo del
trabajo.

g) Plan de trabajo.

DEL JURADO DE TESIS O TRABAJO FINAL DE MAESTRIA Y SU DICTAMEN

ARTICULO 23. Se constituira un Jurado a propuesta de la Comision Maestria y por
designacioén del Consejo Directivo correspondiente. Dicho Jurado estara formado
como minimo por TRES (3) Profesores preferentemente con titulo académico maximo
con reconocida capacidad en el tema o temas afines. Podran designarse también
hasta DOS (2) miembros suplentes. Podran formar parte del Jurado, investigadores de
reconocida autoridad en el tema, aunque no sean Profesores de las Unidades
Académicas, debiendo al menos UNO (1) de éstos ser externo a esta Universidad. El
Director de Tesis o Trabajo Final de Maestria no formara parte del Jurado. Los
Miembros propuestos para el Jurado dispondran de un plazo de CINCO (5) dias
habiles a partir de recibida la comunicacién de su designacién para comunicar su
aceptacion. Los casos de recusacion o impugnacion a los miembros del Jurado
designados se regirdn por el Reglamento para la designacion de Profesores
Regulares.

ARTICULO 24. La designacion del Jurado sera propuesta dentro de los TREINTA
(30) dias de presentados los Trabajos de Tesis o Trabajo Final de Maestria a la
Comision de Maestria.

ARTICULO 25. La Comision de Maestria remitira al Jurado correspondiente los
trabajos presentados por los maestrandos, y dicho Jurado tendra un plazo no mayor
de DOS (2) meses para su estudio, antes de ser convocado.

ARTICULO 26. Respecto a la Tesis o Trabajo Final de Maestria, el Jurado tomara la
decision por mayoria, pudiendo:

a) Aceptar con dictamen fundado.

b) Devolverlo. Dado este caso, el maestrando debera modificarlo o completarlo para lo
cual el Jurado fijara un plazo e informara a la Comision de Maestria.

c) Rechazarlo con dictamen fundado.

ARTICULO 27. En caso de ser aceptado la Tesis o Trabajo Final de Maestria por el
Jurado, el maestrando realizard su exposicién en prueba oral y puablica, la cual podra
resultar:

a) Aprobada, con dictamen fundado de mayoria y en caso excepcional aprobada con
mencion especial.

b) Rechazada con dictamen fundado de mayoria.

ARTICULO 28. Las decisiones de los Jurados de Maestrias seran inapelables. Todos
los dictamenes deberan asentarse en el Libro de Actas habilitado a tal efecto.

ARTICULO 29. Cuando la Tesis o Trabajo Final de Maestria resulte aprobado, sera
entregada una copia en formato digital a las Bibliotecas de las tres Facultades, y se
guardara en la sede de la Comision de Maestria.

ARTICULO 30. En todos los casos cuando se menciona facultad correspondiente
debe entenderse la facultad en que revista el profesor.



ARTICULO 31. Toda situacién no contemplada en este Reglamento debera ser
presentada a la consideracion de los Consejos Directivos de las tres Facultades, por la
Comisién de Maestria.

ANEXO 2 - REGLAMENTO DEL TRABAJO FINAL DE INTEGRACION

Articulo 1°: De acuerdo a lo dispuesto por el Plan de Estudios de la Maestria en
Seguridad Informatica el Trabajo Final de Integraciéon de la misma debe ser de
caracter individual. El trabajo final de Integracion consistira en el desarrollo y la
exposicion de una probleméatica actualizada de un Area temética de Seguridad
Informatica 0 un caso practico de aplicacién de tecnologia de seguridad informatica,
gue incluya una elaboracién del estado de la cuestién, la presentacion de los datos
empiricos si correspondiere y una exposicion fundada de las conclusiones a las que
hayan arribado.

El trabajo podra adquirir el formato de proyecto, estudio de caso, obra o trabajos
similares que permitan evidenciar la integracion de aprendizajes realizados en el
proceso formativo, la profundizacién de conocimientos en un campo profesional y el
manejo de destrezas en la profesién. El Trabajo Final se desarrollara bajo la direccion
de un Tutor de Trabajo Final de Integracién y, si correspondiese en virtud de la
tematica, con un Codirector de Trabajo Final de Integracion.

Articulo 2°: Para la presentacion del Trabajo Final de Integracion el estudiante debera
haber cursado y aprobado la totalidad de las asignaturas establecidas en el Plan de
Estudios correspondiente al primer afio.

Articulo 3°: Al 31 de Octubre de cada afio el estudiante debera tener presentada su
Propuesta de Trabajo Final de Integracion a la Comision de Maestria, para su
aprobacion. Esta procedera a su evaluacion a fin de decidir sobre la aprobacion de la
propuesta, o0, en su caso, la devolvera con observaciones para su revision y correccion
al presentante.

La Propuesta deberéa constar de:

1. Resumen (con inclusién de palabras clave)

2. Fundamentacion del tema elegido

3. Objetivos y alcance

4. Metodologia y plan de actividades.

5. Bibliografia Inicial

6. Propuesta de tutor (con el consentimiento expreso de éste).
Una vez cumplido el punto previo, remitir en formato .pdf al Coordinador Académico a
fin de ser considerado por la Comision de Maestria

Articulo 4°: La Propuesta del Trabajo Final de Integracidon no debe exceder las cinco
(5) paginas, incluyendo caratula, y anexos si correspondiere.

Articulo 5°: Modelo de portada de la Propuesta de Trabajo Final de Integracion:

Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,
Cs. Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica

Propuesta de Trabajo Final de Integracién




Tema
[Denominacion del campo tematico]

Titulo
Subtitulo [si corresponde]

Autor/a:
Tutor/a:
Co-tutor/a: [si corresponde]

Afio de Presentacion
Cohorte del Cursante

Articulo 6°: El plazo maximo para la entrega del Trabajo Final de Integracion sera de
18(dieciocho) meses, contados a partir de la fecha de aprobacion de la Gltima materia
del primer afio de la Carrera de Maestria. En caso de exceder este tiempo, el Cursante
debera iniciar el tramite de rematriculacién al presentar el Trabajo Final como paso
previo para llegar a ser considerado.

Articulo 7°: ElI Trabajo Final de Integracién tendra, como pauta general, una
extension de entre ocho mil (8.000) y diez mil (10.000) palabras, excluido los anexos o
apéndices que no sean de propia elaboracion.

Articulo 8° La presentacion del Trabajo Final de Integracion se hara acorde a lo
especificado en el Art. 19°.

Articulo 9°: Los requisitos formales que deberan observarse en la preparacion del
Trabajo Final de Integracion seran los siguientes:

a. Papel: Unicamente papel color blanco Gnicamente. Tamafio A4 (21 x 29,7 cm).

b. Tipo de letra: Fuente estandar, estilo Arial, tamafio 12. Para las citas, o notas al
pie de pagina, se empleara el tamafio 10. Debera utilizarse el mismo estilo de
fuente en todo el trabajo. No podra hacerse uso de una fuente de tipo cursiva,
excepto en los casos de: palabras extranjeras, términos cientificos, titulo de
libros, o cuando sea requerido especialmente por el tutor.

c. Espaciado: Se utilizara un interlineado de 1,5 espacios en todo el texto, salvo
cuando sea a continuacion de los titulos, donde debera agregarse un
interlineado simple mas. En las notas a pie de pagina, el indice y las citas
bibliograficas, se utilizara un interlineado simple.

d. Justificado: Se debera utilizar el justificado total para todo el texto, notas a pie
de pagina, bibliografia y referencias. En el cuerpo del texto se dejara una
sangria de 1,25 cm en la primera linea de cada parrafo.

e. Margenes: 2,5 cm para los margenes superior, inferior y derecho; 4 cm para el
margen izquierdo (incluye margen el necesario para encuadernacion).

f. Impresién: En color negro. Solo se podra utilizar color en las figuras y los
graficos. No se podran incluir correcciones manuales, cintas o liquidos
correctores.

g. Numeracién: Todas las paginas deberan numerarse en forma correlativa en su
parte inferior derecha o central. La pagina namero 1 correspondera a la
Introduccidén, mientras que las paginas anteriores a ésta podran numerarse con
nameros romanos en mindsculas. La portada no se numerara. Cada capitulo se



iniciara en una nueva pagina, conservando siempre la numeracién correlativa.
No se permitira una numeracion secundaria para los distintos capitulos y
secciones.

h. Redaccién: En castellano, salvo autorizacién explicita de la Comision de
Maestria en contrario. Se podran incluir citas en otras lenguas, pero sélo en
notas al pie. La traduccion, en tal caso, deberd aparecer en el texto, o bien a
continuacion de las mismas notas.

i. Encuadernacion: El trabajo se presentara prolijamente encuadernado. Podra
ser espiralado, en cuyo caso incluird una tapa plastica transparente.

j-  Acuerdo expreso del Tutor del Trabajo Final de Integracién para proceder a su
presentacion.

k. Una vez cumplido el punto previo, remitir una copia en formato .pdf al
Coordinador Académico de la Maestria para ser considerado por la Comision.

Articulo 10°; La portada debera contener la siguiente informacién, en este orden (ver
Art. 12°);

Universidad de Buenos Aires

Facultades de Ciencias Econdomicas, Ciencias Exactas y Naturales e
Ingenieria

Maestria en Seguridad Informatica

Titulo del trabajo

Nombre del autor

Nombre del Tutor/a y del Co-tutor/a (si lo hubiere)

Fecha de presentacion y cohorte a la cual pertenece el cursante

op

@~ooo

Articulo 11°: El orden de los contenidos sera el siguiente:

a. Portada: ver Art. 12°

b. Declaracién Jurada de origen de los contenidos: Se incluira, con este titulo, y
en una hoja por separado, el siguiente texto que tendra el caracter de
Declaracion Jurada: “Por medio de la presente, el autor manifiesta conocer y
aceptar el Reglamento de Trabajo Final de Integracion vigente y se hace
responsable que la totalidad de los contenidos del presente documento son
originales y de su creacion exclusiva, o bien pertenecen a terceros u otras
fuentes, que han sido adecuadamente referenciados y cuya inclusibn no
infringe la legislacion Nacional e Internacional de Propiedad Intelectual”. Al pié
de la misma el autor debe firmar en forma manuscrita, en todos los ejemplares
impresos entregados, aclarando a continuaciéon sus Nombres y Apellidos y el
namero de documento personal que lo identifica. Los ejemplares electronicos
entregados incluiran la leyenda “FIRMADO” en lugar de la firma hol6grafa.

c. Resumen: Debera contener no mas de doscientas (200) palabras. Incluira, la
descripciéon de la metodologia utilizada y los resultados o conclusiones. Al final
del resumen se agregaran como minimo tres (3) palabras clave.

d. Indice o tabla de contenidos: Un indice completo con sus capitulos y secciones.
Se recomienda en la versién digital que cada entrada del indice posea un link
al capitulo o seccion correspondiente.




e. Numeracién de capitulos, secciones, tablas y figuras: Los capitulos y
Subcapitulos o secciones deben estar numerados (1, 1.1, 1.2, 2, etc.). Las
tablas y las ilustraciones pueden numerarse con la numeracién consecutiva
desde el comienzo hasta el final del trabajo (Tabla 1, Tabla 2, Tabla 3, etc.) o
con numeracion por capitulos (Tabla 1.1, 2.1, 3.1, etc.).

f. Prologo: Podra tener un prélogo o seccion inicial de agradecimientos. No es
obligatorio.

g. Nomina de abreviaturas: En caso de ser utilizadas y de no ser expresamente
aclaradas en el texto del trabajo.

h. Cuerpo introductorio: En él se presentara brevemente el problema abordado,
los objetivos y alcance del trabajo, su estructura, el enfoque que se le ha dado
al estudio y la relevancia del trabajo.

i. Cuerpo principal: Debera estar dividido en capitulos conforme al indice. Se
deben desarrollar los objetivos en funcion del alcance definido en el cuerpo
introductorio.

j-  Conclusiones: Destacara su contribucién especifica al tema, no pudiendo ser la
misma una mera sintesis de lo anteriormente expuesto. Dejara, ademas,
constancia expresa de su opinion

k. Glosario: Lista de términos especializados utilizados, con el fin de
homogeneizar la terminologia utilizada en el trabajo.

I.  Apéndices / Anexos: Podran tener Apéndices o Anexos, esto es, secciones
relativamente independientes de la obra, que ayuden a su mejor comprensién y
permitan conocer los aspectos especificos que —por su longitud o su
naturaleza— no resulte conveniente tratarlos dentro del cuerpo principal.

m. Bibliografia especifica: Debera estar dispuesta por orden alfabético o por orden
de aparicion en el cuerpo y contener todas las referencias hechas en el texto
utilizando el sistema numérico, alfabético o combinacién de ambos.

Por ejemplo, para libros:

[13] Censor Y. and Zenios S., Parallel Optimization Theory and Applications,
Oxford University Press, New York, 1997

Y para trabajos en revistas:

[8] Bauschke H.H. and Borwein J.M., On projection algorithms for solving
convex feasibility problems, SIAM Review, 38, (1996), pp.367-426.

Para la informacién obtenida en Internet debera indicarse la direccion (url) y la
fecha precisa de su obtencion, por ejemplo:

[25] IBM creates learning, brain-like, synaptic CPU,
http://www.extremetech.com/extreme/93060-ibm-creates-learning-brain-like-
synaptic-cpu (consultada el 24/8/2011)

n. Bibliografia General: Se indicara, sin referenciar, aquella bibliografia de
respaldo general utilizada como fuente de conocimiento para la elaboracion del
Trabajo Final presentado.

o. Indices especificos: (teméticos, técnicos, de ilustraciones, gréaficos, siglas, etc.).

Se recuerda que esta estructura aqui indicada podra adaptarse a criterio del autor
en caso de trabajos de orientacion profesional.

Articulo 12°: Modelo de portada del Trabajo Final de Integracion:



Universidad de Buenos Aires
Facultades de Ciencias Econémicas, Ciencias Exactas y
Naturales e Ingenieria

Maestria en Seguridad Informatica
Trabajo Final de Integracion
Titulo
Subtitulo [si corresponde]
Autor/a:

Tutor/a:

Co-tutor/a: si corresponde

Afio de presentacion
Cohorte

Articulo 13° Los Tutores del Trabajo Final de Integracion seran docentes de
cualquiera de las tres Facultades que integran esta Maestria o que participen en el

dictado de alguna de las asignaturas de la Maestria en Seguridad Informatica.

Articulo 14°: Entre las funciones de los Tutores del Trabajo Final de Integracion estan
las de: asesorar y orientar al estudiante en la elaboracion del Trabajo, supervisar el
cumplimiento del Plan previsto por parte del estudiante y aprobar la version final que
sera presentada por aquél. Asimismo y a requerimiento de la Comisién de Maestria,
generara un breve informe final sobre la labor de su dirigido, destinado exclusivamente
a los Jurados del Trabajo Final de Integracién.

Articulo 15°: Cada Tutor podra tener simultaneamente a su cargo hasta un maximo

de cinco (5) estudiantes de cada cohorte.

Articulo 16°: EIl Director de la Maestria propondra los integrantes para conformar el
jurado que evaluara los Trabajos Finales de Integracion y la elevara a la aprobacién de
la Comision de Maestria.

Articulo 17° Los Miembros propuestos para el Jurado dispondran de un plazo de
cinco (5) dias habiles, contados a partir de recibida la comunicacién de su
designacién, para comunicar su aceptacion. Estar4 formado por profesores de la
Carrera o0 Maestria.

Articulo 18°: El Tribunal podra - decidir:



1) la aprobacién del Trabajo Final de Integracion, y la calificacién tal como fuera

presentada, o

2) la devolucion del mismo a los efectos de su correccion o

3) el rechazo del mismo y la sancion a su autor segun lo estipulado en el Art.

23 y conexos.
Articulo 19°: El Director de la Carrera fijara la fecha y lugar de reunién del jurado para
la exposicion oral de los Trabajos Finales de Integracién. La presentacion final del
trabajo se realizard en un acto publico, en una exposiciéon no mayor de 30 minutos
sobre los aspectos fundamentales del trabajo. El cursante debera concurrir con 4
(CUATRO) ejemplares impresos y firmados en su Declaraciéon Jurada (Art. 11°b) y 3
(TRES) ejemplares impresos de la exposicion de defensa, junto con un disco
compacto con la version digital de la exposicion (en formatos Word y PDF). Las
versiones impresas del Trabajo Final de Integracion deben coincidir en un todo con la
version digital entregada.
Concluida la exposicion, el aspirante procedera a contestar las preguntas que pudiere
formular el jurado.
Articulo 20°: La calificacion del Trabajo Final de Integracion se hara segun la escala
de 0 a 10, requiriéndose un minimo de cuatro (4) puntos para su aprobaciéon. En caso
de la obtencién de diez (10) puntos, el Jurado podra afadir la recomendacién de
publicacion, la cual no implicara ningiin compromiso por parte de la Universidad, sino
sélo un reconocimiento académico.
Articulo 21° De la evaluacién del Trabajo Final de Integracién y su exposicién oral
En la evaluacion de los trabajos se consideraran los siguientes aspectos:
a) Pertinencia y vigencia en relacion con los objetivos del estudio y de la revisién
realizada de la literatura vinculada con dichos objetivos.

b) La claridad formal del lenguaje, la correccion gramatical y la coherencia del estilo.
c) Claridad expositiva en la presentacién oral y nivel de conocimientos demostrados.

d) El contenido de las conclusiones del trabajo
Articulo 22° Citas de trabajo de terceros.

El documento no debe contener frases textuales de documentos de terceros sin estar
citadas y referenciadas. La cita es obligatoria ya que permite distinguir el trabajo del
alumno de las ideas tomadas de terceros.

Al usar y citar informacién de una fuente externa en el trabajo, corresponde resumirla o
escribirla con palabras propias. Al insertar un fragmento de texto literal del documento
ajeno de hasta tres o cuatro lineas, es obligatorio indicarlo entre comillas y/o con letra
cursiva. Si es necesario incluir un fragmento literal largo, debe copiarse el texto en un
parrafo aparte, utilizando una sangria mas marcada a derecha e izquierda y
seleccionando un tipo de caracteres mas pequefios. La referencia debe estar
identificada claramente en la lista de referencias.



Articulo 23° Definicion de Plagio.
A los fines del presente Reglamento se define como Plagio lo siguiente:

e Copiar y presentar ideas (palabras, graficos, algoritmos o productos
intelectuales) de otros como propios, ya sea en forma literal o directa o por
medio de paréafrasis.

e Presentar como nueva Yy original una idea o producto derivado de una fuente
preexistente.

e Usar la produccion (literaria, grafica o algoritmica) de terceros sin acreditar la
fuente, por mas reducida que sea esa produccion.

Dicho en otras palabras, el Plagio es un acto de fraude. Involucra el robo del trabajo
de otro y mentir ulteriormente acerca de él.

Articulo 24° Comprobacién de Plagio.

El Plagio, segun lo definido en el Art. 22., de comprobarse y cualquiera sea su
extension, generara el rechazo del trabajo presentado y su autor sera sancionado

acorde a lo aqui estipulado.
Articulo 25° Clasificacién y sanciones para casos de Plagio.

A los fines del presente Reglamento el Plagio sera clasificado como falta leve, falta
grave o falta muy grave, apreciado segun criterios de razonabilidad por parte del
Jurado encargado de entender sobre el mismo. En todos los casos, el trabajo

presentado recibira la calificacion de 0 (CERO) Puntos.

Falta leve: se debera presentar una obra nueva con otro tutor y cotutor si corresponde
y un tema nuevo en el plazo de 6 (SEIS) meses contados a partir de la fecha de

reprobacion.

Falta grave: se procedera a la suspension del cursante por el término de 1(UN) afio
contado a partir de la fecha de reprobacién. Durante ese lapso no podra cursar
materias ni rendir exdmenes de Posgrado. Una vez cumplido dicho plazo, se debera
presentar una obra nueva con otro tutor y cotutor si corresponde y un tema nuevo en

el plazo de 6 (SEIS) meses.

Falta muy grave: se procedera a la suspension del cursante por el término de 2(DOS)

afos contados a partir de la fecha de reprobacion. Durante ese lapso no podra cursar
materias ni rendir examenes de Posgrado. Una vez cumplido dicho plazo, se debera
presentar una obra nueva con otro tutor y cotutor si corresponde y un tema nuevo en

el plazo de 6 (SEIS) meses.



Articulo 26° El alumno de posgrado podra deducir recurso de reconsideracion contra
la decision adoptada por el Jurado, debiendo ser presentada, en forma escrita y de
manera fundada, ante las Autoridades del Posgrado dentro de los 5 (CINCO) dias de

haberse notificado fehacientemente de la resolucién de rechazo.

ANEXO 3 - REGLAMENTO DE TESIS O TRABAJO FINAL DE MAESTRIA

Titulo 1: Condiciones Generales

Articulo 1°: De acuerdo a lo dispuesto por el Reglamento General de la Universidad
de Buenos Aires, la Tesis o Trabajo Final de Maestria debera ser de caracter
individual, inédito y constituir un valor agregado en el area del conocimiento de la
tematica propia de la Maestria.

La Tesis o Trabajo Final de Maestria podra ser de indole académica o profesional y
consistira en el desarrollo y la exposicion de una problematica actualizada de un area
tematica de Seguridad Informatica o un caso practico de aplicacién de tecnologia de
seguridad informatica, que incluya una elaboracidon del estado de la cuestién, la
presentacién de los datos empiricos si correspondiere y una exposicion fundada de las
conclusiones a las que hayan arribado y debera presentar un enfoque o aporte original
del tema. Este (ltimo aspecto sera ineludible y definitorio al momento de evaluarse el
trabajo de final de maestria, al igual que el estricto ajuste a los aspectos formales del

documento presentado y que quedan enunciados en el presente Reglamento.

En particular se definen:

a) Tesis o Trabajo Final de Maestria con orientacién académica: Trabajo sobre un

campo disciplinar o interdisciplinar, individual y escrito con formato de
monografia que evidencia el estudio critico de informacién relevante respecto
del tema o problema especifico y el manejo conceptual y metodoldgico propio
de la actividad de investigacion. La Tesis o Trabajo Final de Maestria se
desarrollara bajo la direccion de un Director y, si correspondiese en virtud de la
tematica, con un Codirector.

b) Trabajo Final de Maestria con orientacién profesional: Trabajo individual y

escrito que podra adquirir formato de proyecto, estudio de caso, obra o trabajos
similares que permitan evidenciar la integracion de aprendizajes realizados en
el proceso formativo, la profundizaciébn de conocimientos en un campo

profesional y el manejo de destrezas y perspectivas innovadoras en la



profesion. El trabajo final de maestria se desarrollard bajo la direccién de un

Director y, si correspondiese en virtud de la tematica, con un Codirector.

En todos aquellos aspectos que no estén especifica y taxativamente estipulados en el
presente Reglamento, se debera dar cumplimiento a lo que indique la Facultad Sede
de la Maestria. Sin embargo, en caso de discrepancias, se dara por valido lo

estipulado en el presente Reglamento.

Articulo 2°: Para la presentacion del trabajo final de maestria, el maestrando debera
haber cursado y aprobado la totalidad de las asignaturas y los seminarios establecidos
en el Plan de Estudios de la carrera de Maestria. Asimismo debe haber aprobado

previamente el Trabajo Final de Integracion.
Titulo 2: Del Plan de Tesis o Trabajo Final de Maestria
Articulo 3°: Dicho Plan debera constar de:

1. Resumen
1.1. Palabras clave
2. Fundamentacion del tema elegido
2.1. Antecedentes del tema
2.2. Estado actual del tema
2.3. Planteo del problema
2.4. Alcances y limitaciones de la propuesta
2.5. Aportes tedricos y/o practicos al campo tematico
3. Objetivos y alcance
3.1. General
3.2. Especificos o particulares.
4. Hipétesis del trabajo
5. Metodologia y plan de actividades.
6. Bibliografia Inicial
7 Propuesta de director de Tesis o Trabajo Final de Maestria (con el

consentimiento de éste).

Esta estructura podra variar para el caso de trabajo final de maestria de orientacion
profesional y se adaptaran en ese ultimo caso al criterio del autor y anuencia del
Director. Una vez cumplido el punto previo, remitir en formato .pdf al Coordinador

Académico a fin de ser considerado por la Comision de Maestria



Articulo 4°: El Plan de Tesis o Trabajo Final de Maestria no debe exceder las VEINTE
(20) paginas, incluyendo caratula, y anexos si correspondiere, por la indole de la
investigacion. Para notas y citas referenciales puede emplearse cualquiera de los

estilos en uso, pero en todos los casos, se empleara un solo criterio (ver articulo 9).

Articulo 5° Modelo de portada del Plan de Tesis o Trabajo Final de Maestria:

Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,
Cs. Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica
Plan de Trabajo Final de Maestria (o Tesis)

Tema
[Denominacion del campo tematico]

Titulo
Subtitulo [si corresponde]

Autor/a:
Director/a
Co-director/a: [si corresponde]

Afio de Presentacion
Cohorte del Maestrando

Titulo 3% Del Tesis o Trabajo Final de Maestria

Articulo 6°: El plazo maximo para la entrega de la Tesis o el Trabajo Final de Maestria
sera de 24(veinticuatro) meses, contados a partir de la fecha de aprobacién de la
Ultima materia. Este plazo regira para todos los Cursantes que hayan ingresado a la
Maestria en el 2013 y afios ulteriores. En caso de exceder este tiempo, el Cursante
debera iniciar el tramite de rematriculacion al presentar el Tesis o Trabajo Final de
Maestria como paso previo para llegar a ser considerada.

Articulo 7°: El documento final de la Tesis o Trabajo Final de Maestria tendra, como
pauta general, una extension minima de diez mil (10.000) palabras y una extensién
maxima de 80 paginas, sin considerar los anexos y/o apéndices que no sean de su
propia elaboracion. En caracter de excepcién, y a indicacion del Director del trabajo
final de maestria, el nUmero de paginas podra ser menor. Esta situacion debera ser
informada a la Comision del Posgrado con antelacion a la presentacién del trabajo final
de maestria.

Articulo 8° La presentacion de la Tesis o Trabajo Final de Maestria se hara acorde a
lo especificado en el Art. 19°.



Articulo 9°: La Tesis o Trabajo Final de Maestria debe ser presentada segln los
siguientes requisitos formales:

I.  Papel: Unicamente papel blanco. Tamafio A4 (21 x 29,7 cm).

m. Tipo de letra: Fuente estandar, estilo Arial, tamafio 12. Para las citas, o notas al
pie de pagina, se empleara el tamafio 10. Debera utilizarse el mismo estilo de
fuente en todo el trabajo final de maestria. No podra utilizarse una fuente de
tipo cursiva, excepto en los casos de: palabras extranjeras, términos cientificos,
titulo de libros o cuando sea requerido especialmente por el Director.

n. Espaciado: Se utilizara un interlineado de 1,5 espacio en todo el texto, salvo a
continuacion de los titulos donde debera agregarse un interlineado simple mas.
En las notas a pie de pagina, el indice y las citas bibliogréaficas, se utilizard un
interlineado simple.

0. Justificado: Se debera utilizar el justificado total para todo el texto, notas a pie
de péagina, bibliografia y referencias. En el cuerpo del texto se dejara una
sangria de 1,25 cm en la primera linea de cada parrafo.

p. Margenes: 2,5 cm para los margenes superior, inferior y derecho; 4 cm para el
margen izquierdo (incluye margen para encuadernacion).

g. Impresion: En color negro, se podra utilizar color en las figuras y los graficos.
No se podran incluir correcciones manuales, cintas o liquidos correctores.

r. Numeracién: Todas las paginas deberan numerarse en forma correlativa en su
parte inferior derecha o central. La pagina nimero 1 correspondera a la
Introduccidén, mientras que las paginas anteriores a ésta podran numerarse con
nameros romanos en mindsculas. La portada no se incluye en la numeracion.
Se debera iniciar cada capitulo en una nueva pagina y seguir la numeracion en
forma consecutiva; no se podra utilizar una numeracién secundaria para los
distintos capitulos y secciones.

s. Redaccion: En castellano, salvo autorizacion explicita de la Comision. Se
podran incluir citas en otras lenguas, pero so6lo en notas al pie. La traduccion
debera aparecer en el texto o en las mismas notas.

t. Encuadernacidn: El trabajo deberd presentarse prolijamente encuadernado.
Podré ser espiralado, en cuyo caso incluira una tapa plastica transparente.

u. Acuerdo expreso del Director para proceder a su presentacion.

v. Una vez cumplido el punto previo, remitir una copia en formato .pdf al
Coordinador Académico de la Maestria para ser considerado por la Comision.

Articulo 10°: La portada debera contener la siguiente informacion, en este orden:

h. Universidad de Buenos Aires

i. Facultades de Ciencias Econdmicas, Ciencias Exactas y Naturales e
Ingenieria

j-  Maestria en Seguridad Informética

k. Tesis o Trabajo Final de Maestria



I.  Titulo del trabajo final de maestria

m. Nombre del autor

n. Nombre del Director y del Co-director (si lo hubiere)
0. Fecha de presentacion y cohorte del cursante.

Articulo 11°: El orden de los contenidos sera el siguiente:

p.

g.

Portada: Ver Art(s) 10° y 12°

Declaracion Jurada de origen de los contenidos: Se incluird, con este titulo, y
en una hoja por separado, el siguiente texto que tendra el caracter de
Declaracion Jurada: “Por medio de la presente, el autor manifiesta conocer y
aceptar el Reglamento de Tesis o Trabajo Final de Maestria vigente y que se
hace responsable que la totalidad de los contenidos del presente documento
son originales y de su creacién exclusiva, o bien pertenecen a terceros u otras
fuentes, que han sido adecuadamente referenciados y cuya inclusion no
infringe la legislacion Nacional e Internacional de Propiedad Intelectual”. Al pié
de la misma el autor debe firmar en forma manuscrita, en todos los ejemplares
impresos entregados, aclarando a continuacion sus Nombres y Apellidos y el
namero de documento personal que lo identifica. Los ejemplares electronicos
entregados incluiran la leyenda “FIRMADO” en lugar de la firma hol6grafa.

Resumen: Debera contener no mas de doscientas (200) palabras. Incluira, la
descripciéon de la metodologia utilizada y los resultados o conclusiones. Al final
del resumen se agregaran como minimo tres (3) palabras clave.

indice o tabla de contenidos: Un indice completo con sus capitulos y secciones.
Se recomienda en la versién digital que cada entrada del indice posea un link
al capitulo o seccion correspondiente.

Numeracion de capitulos, secciones, tablas y figuras: Los capitulos y
Subcapitulos o secciones deben estar numerados (1, 1.1, 1.2, 2, etc.). Las
tablas y las ilustraciones pueden numerarse con la numeracién consecutiva
desde el comienzo hasta el final del trabajo (Tabla 1, Tabla 2, Tabla 3, etc.) o
con numeracion por capitulos (Tabla 1.1, 2.1, 3.1, etc.).

Prélogo: Podra tener un prélogo o seccion inicial de agradecimientos. No es
obligatorio.

NOmina de abreviaturas: En caso de ser utilizadas y de no ser expresamente
aclaradas en el texto del trabajo.

Cuerpo introductorio: En él se presentara brevemente el problema abordado,
los objetivos y alcance e hip6tesis del trabajo, su estructura, el enfoque que se
le ha dado al estudio y la relevancia de la investigacion.

Cuerpo principal: Debera estar dividido en capitulos conforme al indice. Se
deben desarrollar los objetivos en funcion del alcance definido en el cuerpo
introductorio.

Conclusiones: Se explicara como se justifican en el desarrollo la o las hip6tesis
planteadas en el Cuerpo Introductorio, sintetizando los hallazgos y su relacién
con las mismas no pudiendo ser las mismas una mera sintesis de lo
anteriormente expuesto. Dejara, ademas, constancia expresa de su opinion



z. Glosario: Lista de términos especializados utilizados, con el fin de
homogeneizar la terminologia utilizada en el trabajo.

aa. Apéndices / Anexos: Podra tener Apéndices o Anexos, esto es, secciones
relativamente independientes de una obra, que ayudan a su mejor
comprension y permiten conocer los aspectos especificos que —por su
longitud o su naturaleza— no resulta conveniente tratarlos dentro del cuerpo
principal.

a. Bibliografia: Debera estar dispuesta por orden alfabético o por orden de
aparicion en el cuerpo y contener todas las referencias hechas en el texto
utilizando el sistema numeérico, alfabético o combinacién de ambos.

Por ejemplo, para libros:

[13] Censor Y. and Zenios S., Parallel Optimization Theory and Applications,
Oxford University Press, New York, 1997

Y para trabajos en revistas:

[8] Bauschke H.H. and Borwein J.M., On projection algorithms for solving
convex feasibility problems, SIAM Review, 38, (1996), pp.367-426.

La informacion obtenida en Internet debera sefialar la fecha precisa de su
obtencion, por ejemplo:

[25] IBM creates learning, brain-like, synaptic CPU,
http://www.extremetech.com/extreme/93060-ibm-creates-learning-brain-like-
synaptic-cpu (consultada el 24/8/2011)

b. Bibliografia General: Se indicara, sin referenciar, aquella bibliografia de
respaldo general utilizada como fuente de conocimiento para la elaboracion de
La trabajo final de maestria presentada.

c. Indices especificos: (tematicos, técnicos, de ilustraciones, gréaficos, siglas, etc.).

Se recuerda que la estructura aqui indicada podra adaptarse a criterio del autor en
caso de trabajo final de maestria de orientacion profesional.

Articulo 12°: Modelo de portada del Documento Final de la Tesis o Trabajo Final de

Maestria:

Universidad de Buenos Aires
Facultades de Ciencias Econémicas, Ciencias Exactas y
Naturales e Ingenieria
Maestria en Seguridad Informatica

Trabajo Final de Maestria (o Tesis)

Titulo




Subtitulo [si corresponde]

Autor:
Director/a
Co-director/a: si corresponde

Afo de presentacion
Cohorte

Titulo 4: De los Directores de la Tesis o Trabajo Final de Maestria

Articulo 13°: Los Directores de la Tesis o Trabajo Final de Maestria deberan ser, o
haber sido, profesores universitarios, o0 poseer titulo académico equivalente o
superior, (salvo excepcidn expresamente autorizada por la Comisién del Posgrado).
También podran ser profesionales o investigadores de reconocido prestigio en la
especialidad pertinente al tema de Tesis 0 Trabajo Final de Maestria que deba dirigir
con la autorizacién expresa de la Comisién y el Consejo Directivo de la Facultad sede
de la Maestria.

Articulo 14°: Entre las funciones de los Directores estan las de: asesorar y orientar al
maestrando en la elaboracion de la trabajo final de maestria, supervisar el
cumplimiento del Plan previsto por parte del maestrando y participar, con voz pero sin
voto, en el Jurado del trabajo final del maestrando por él dirigido. Asimismo y a
requerimiento de la Comisién de Maestria, generard un breve informe final sobre la
labor de su dirigido, destinado exclusivamente a los Jurados del trabajo final de
maestria.

Articulo 15°: Cada Director de Tesis o Trabajo Final de Maestria podra tener a su
cargo un maximo de 5 (CINCO) cursantes simultaneamente.

Titulo 5: Del Jurado de la Tesis o Trabajo Final de Maestria, su defensa.

Articulo 16°: La Comision del Posgrado propondra al Consejo Directivo de la Facultad
sede de la Maestria un Jurado compuesto por tres (3) profesores de reconocida
competencia en el tema o en temas afines. Podran designarse también hasta dos (3)
miembros suplentes. Este jurado debera estar integrado por al menos un miembro
externo a la institucion. No podran participar en el jurado personas que hayan
trabajado junto al candidato, o a su Director, en los dos afios que precedan la
presentacién del trabajo final de maestria. Los jurados externos deberan ser
profesores afines a la especialidad del tema del Tesis o Trabajo Final de Maestria o
expertos de reconocida trayectoria nacional o internacional que le otorguen rango
equivalente a juicio de la Comision, o investigadores de prestigio en especialidades
afines a dicha temética.

El Director podra sugerir candidatos a actuar como miembros externos del jurado. El
postulante no debe participar en esta instancia.

El postulante tendra derecho a impugnar parcial o totalmente el Jurado, dentro de los
diez dias habiles de conocida su designacion, aduciendo fundamentos precisos que
puedan ser ratificados por el Director del trabajo final de maestria, quien dejara
constancia escrita adjunta al pedido de su opinién. La actuacidén sera considerada y



evaluada por La Comisién del Posgrado, que decidira sobre su procedencia o
rechazo, haciendo constar su dictamen en Actas. Su decision sera inapelable.

Si se hace lugar a la impugnacion, dispondra, en la misma Acta, la realizacion de
nuevas propuestas para formalizar la pertinente designacion.

Articulo 17°: Los Miembros propuestos para el Jurado dispondran de un plazo de
cinco (5) dias habiles a partir de recibida la comunicacion de su designacion para
comunicar su aceptacion.

La designacion del Jurado sera propuesta dentro de los treinta (30) dias de
presentadas la Tesis o Trabajo Final de Maestria a la Comisién de Maestria.

La Comision de Maestria remitira al Jurado | Tesis o Trabajo Final de Maestria
correspondiente y dicho Jurado tendra un plazo no mayor de dos (2) meses para su
estudio, antes de ser convocado.

Articulo 18°: El Jurado podra proponer, con dictamen fundado:

1) la aprobacion de la Tesis o Trabajo Final de Maestria, tal como fuera
presentada., 0

2) la devolucion del mismo al presentante, a los efectos de su correccion, que
debera concretarse en un periodo no superior a un afio, o

3) el rechazo del mismo.

La decision del Jurado se tomara por simple mayoria y se asentard en Actas. El autor,
con aval del Director, tendra derecho a solicitar por escrito la reconsideracion del
dictamen del Jurado, en casos de devoluciéon o rechazo. La Comisién de Maestria
decidira si se hace lugar, o no, a dicha solicitud y la comunicara por escrito. También
esta decision, con los respectivos fundamentos, debera asentarse en el libro de Actas.
La misma sera inapelable.

En todos los casos, la opinidon debera estar fundamentada y acompafada, cuando
fuera pertinente, de indicaciones acerca de los errores, omisiones o defectos
encontrados en el trabajo final de maestria.

Titulo 6: La defensa publica de la Tesis o Trabajo Final de Maestria
Articulo 19°:

a) La Comision de Maestria fijara la fecha y lugar de realizacién de la misma y los
medios de difusion del acto para conocimiento de los posibles interesados en
asistir.

b) Apenas se resuelva que la Tesis o Trabajo Final de Maestria sea defendida, el
interesado hara entrega de 4 (CUATRO) ejemplares impresos de la misma al
Coordinador Académico de la Maestria, firmados en la Declaraciéon Jurada (Art.
11° b), de los cuales tres ejemplares seran destinados a los Jurados y el
restante a la biblioteca de la Facultad Sede. Los ejemplares impresos deben
coincidir en un todo con el ejemplar electronico acompafiante (en formatos
Word y PDF), en un CD que se entrega junto con dichos ejemplares impresos.

c) La defensa del trabajo se realizar4 en un acto publico, en una exposiciéon no
mayor de 30 minutos salvo expresa indicacion del Jurado, sobre los aspectos
fundamentales del trabajo. La plantilla, fuentes y demas detalles de la
presentacién quedan a criterio del postulante. Sélo los miembros del Jurado
podran formular preguntas al expositor. En esa oportunidad y antes de
comenzar, el Cursante hard entrega de 3 (tres) ejemplares impresos de las
placas proyectadas a los Jurados.



Articulo 20°: Una vez finalizada la exposicién y la sesién de preguntas, el Jurado
deliberara en privado y labrard un acta emitiendo dictamen, en conjunto, o por
separado, dejando su opinion sobre:

a) Pertinencia y vigencia en relacion con los objetivos del estudio.

b) Pertinencia y vigencia de la revision de la literatura en relaciéon con los
objetivos del estudio.

¢) La claridad formal del lenguaje, la correccion gramatical y la coherencia del
estilo.

d) Claridad expositiva en la presentaciéon oral y nivel de conocimientos
demostrados.

e) El contenido de las conclusiones del trabajo final de maestria

Titulo 7: De la calificacion de la Tesis o Trabajo Final de Maestria

Articulo 21°: La calificaciéon del Tesis o Trabajo Final de Maestria se hara segun la
escala de 0 a 10, requiriéndose un minimo de cuatro (4) puntos para su aprobacion.
En caso de la obtencion de diez (10) puntos, el Jurado podra afiadir la recomendacion
de publicacion, la cual no implicar4 ningin compromiso por parte de la Universidad,
sino sdlo un reconocimiento académico.

Articulo 22°: Citas de trabajos de terceros.

El documento no debe contener frases textuales de documentos de terceros sin estar
citadas y referenciadas. La cita es obligatoria ya que permite distinguir el trabajo del
alumno de las ideas tomadas de terceros.

Al usar y citar informaciéon de una fuente externa en el trabajo, corresponde resumirla o
escribirla con palabras propias. Al insertar un fragmento de texto literal del documento
ajeno de hasta tres o cuatro lineas, es obligatorio indicarlo entre comillas y/o con letra
cursiva. Si es necesario incluir un fragmento literal largo, debe copiarse el texto en un
parrafo aparte, utilizando una sangria mas marcada a derecha e izquierda y
seleccionando un tipo de caracteres mas pequefios. La referencia debe estar
identificada claramente en la lista de referencias.

Articulo 23° Definicion de Plagio

A los fines del presente Reglamento se define como Plagio lo siguiente:

e Copiar y presentar ideas (palabras, graficos, algoritmos o productos
intelectuales) de otros como propios, ya sea en forma literal o directa o por
medio de paréafrasis.

e Presentar como nueva Yy original una idea o producto derivado de una fuente
preexistente.

e Usar la produccion (literaria, grafica o algoritmica) de terceros sin acreditar la
fuente, por mas reducida que sea esa produccion.

Dicho en otras palabras, el Plagio es un acto de fraude. Involucra el robo del trabajo
de otro y mentir ulteriormente acerca de él.

Articulo 24° Comprobacién de Plagio.

El Plagio, segun lo definido en el Art. 23., de comprobarse y cualquiera sea su
extension, generara el rechazo del trabajo presentado y su autor sera sancionado
acorde a lo aqui estipulado.

Articulo 25° Clasificacién y sanciones para casos de Plagio.



A los fines del presente Reglamento el Plagio sera clasificado como falta leve, falta
grave o falta muy grave, apreciado segun criterios de razonabilidad por parte del
Jurado encargado de entender sobre el mismo. En todos los casos, el trabajo
presentado recibira la calificacion de 0 (CERO) Puntos.

Falta leve: se debera presentar una obra nueva con otro director y codirector si
corresponde y un tema nuevo en el plazo de 6 (SEIS) meses contados a partir de la
fecha de reprobacion.

Falta grave: se procedera a la suspension del cursante por el término de 1(UN) afio
contado a partir de la fecha de reprobacién. Durante ese lapso no podra cursar
materias ni rendir examenes de Posgrado. Una vez cumplido dicho plazo, se debera
presentar una obra nueva con otro director y codirector si corresponde y un tema
nuevo en el plazo de 6 (SEIS) meses.

Falta muy grave: se procedera a la suspension del cursante por el término de 2(DOS)
afos contados a partir de la fecha de reprobacion. Durante ese lapso no podra cursar
materias ni rendir exdmenes de Posgrado. Una vez cumplido dicho plazo, se debera
presentar una obra nueva con otro director y codirector si corresponde y un tema
nuevo en el plazo de 6 (SEIS) meses.

Articulo 26° El alumno de posgrado podra deducir recurso de reconsideracion contra
la decision adoptada por el Jurado, debiendo ser presentada, en forma escrita y de
manera fundada, ante las Autoridades del Posgrado dentro de los 5 (CINCO) dias de
haberse notificado fehacientemente de la resolucién de rechazo.



ANEXO H - CONTENIDOS MINIMOS vs COMPETENCIAS Detallado Alumna: Lic. Graciela N. Pataro

Trabajo Final de Especializacién en Evaluacién Universitaria (2023)

Identificar|Analizar y Evaluar
las evaluar herramie [Fortalecer|
amenazas|los ntasy el grado
Elaborar . .
y las riesgos  |Participar |recursos |de Compren .
los . . Ejercer el
vulnerabil [inherente |en el para control |dery Asumir la 1
planes, | - L . " asesorami
L idadesa |[saluso |[disefio de |limitar interno  [gestionar [responsa
Definir e programa . . L entoyla
N la que de las TIC,|sistemas |riesgos, |de las tanto los |bilidad B
instrume - s, . o - . consultorif .
Definir . |estan su a efectos [mitigar  [organizacilaspectos [méxima Ejercer la
ntar un . |procedimi| . N L aen .
estrategia sujetos  [impacto [de que se [los ones tecnolgi |en . |docencia
plan entosy o N N . organizaci
. N sy organizacilen la considere efectos  [mediante [cos, materia
Codigo integral - normas ones .
N . -~ politicas N ones e estructur [n los de la humanos, [de L materia [TOTA
Asignatu [Contenidos minimos de (segurida [ " - . ” . publicas y
. de individuos|a criterios |acciones |educacié |legalesy |Seguridad| de L
ra Seguridad . d, ) . ! L ... |privadas .
... |Seguridad , Y sugerir |organizati|de hostilesy [ny éticos Informati Seguridad
Informati ... |recuperac N . I en e
Informati |. . y aplicar [vay seguridad |poder concientiz|que caenlas . Informati
cadela ion de N . L . |materia
o |ea las asesorar |apropiado|recuperar [acion de [inciden  [organizaci ca
organizaci desastres, N de
. ~ Imedidas |enla sycon la la enla ones .
on continuid . . . . - Seguridad
de toma de [sentido |capacidad|problemd |Seguridad|publicasy .
ad de ) - . i | Informati
. proteccié (las econdmic |de tica de la |Informéti |privadas
negocios, . . . ca
etc) decisione |o operacion|Seguridad|ca
- adecuada |s de las Informati
sacada |pertinent organizaci|ca.
situacion. |es. ones
Numero asignado a la Competencia 1 2 3 4 5 6 7 8 9 10 11 12
CRIPT1 [Fundamentos de criptologia. 1 1 1 1 1 1 1 1 0,5 1 1 1 11,5
CRIPT1 [Introduccion a los criptosistemas. 1 1 1 1 1 1 1 1 0,5 1 1 1 11,5
CRIPT1 [Criptologia clasica: cifrados y ataques. 0,5 1 1,5
CRIPT1 [Secreto perfecto y One-Time Pad. 1 1 1 1 1 1 0,5 1 0,5 1 1 1 11
CRIPT1  (Criptosistemas simétricos: histéricos y actuales; modos operativos. 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 1 6,5
CRIPTL C}rnptosstenjasIasllmetrlcos; complaral‘uones de seguridad entre 1 1 1 1 1 1 05 1 05 1 1 1 1
cifradores simétricos y de clave publica.
CRIPT1 |Gestion de claves simétricas y asimétricas. 1 1 1 1 1 1 0,5 1 0,5 1 1 1 11
CRIPT1 [Intercambio seguro de claves. 1 1 1 1 1 1 0,5 1 0,5 1 1 1 11
CRIPT1 _[Funciones Hash/ MAC/HMAC. 1 1 1 1 1 1 0,5 1 0,5 1 1 1 11
CRIPT1 |Generacion de nimeros aleatorios. 1 1 1 1 1 1 0,5 1 0,5 1 1 1 11
TOTALES CRIPT1| 8,5 8,5 8,5 8,5 8,5 8,5 55 8,5 5 8,5 8,5 10
CRIPT2 |Teoria de la informacion: entropia de Shannon. Entropia condicional. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 [Transinformacion. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 _[Distancia de unicidad. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Algebra abstracta y sus aplicaciones criptograficas. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Logaritmo discreto y ataques vinculados. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Criptosistema EIGamal y EIGamal generalizado. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 Ca‘m;?o% finitos GF(2n) en criptosistemas simétricos (AES) y 1 1 1 1 1 1 1 1 02 1 02 1 104
asimétricos (EIGamal).
CRIPT2 Mé.quinas de Tu.ring y tleoria de la complejidad computacional 1 1 1 1 1 1 1 1 02 1 02 1 104
aplicadas a la criptologia.
CRIPT2 |Problemas complejos en campos numéricos. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
Algebra no conmutativa y aplicaciones criptograficas (GDH-
CRIPT2 [Intercambio Diffie-Hellman generalizado y ZKP-Prueba de 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
conocimiento cero).
CRIPT2 |Curvas elipticas e hiperelipticas. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Cddigos lineales, problema de la mochila y otros. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Ataque de criptoandlisis diferencial a las redes Feistel. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 |Ataques de colisiones diferenciales a las funciones Hash. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 _[Estandar SHA3. 1 1 1 1 1 1 1 1 0,2 1 0,2 1 10,4
CRIPT2 S}ecretos cump‘artldos y protocolos espguales (undeniable 1 1 1 1 1 1 1 1 02 1 02 1 104
signatures, oblivious transfer, electronic cash).
CRIPT2 .Element(?s, de cly'ipt.ografia cuér.ltic?, compL_Jtaciérl\ f:uéntica, teoria de 1 1 1 1 1 1 1 1 02 1 02 1 104
informacién cudntica y sus aplicaciones criptogréficas.
TOTALES CRIPT2 17 17 17 17 17 17 17 17 3,4 17 3,4 17
RED1 Esquemas de seguridad: distribucién de claves simétricas. 1 1 1 3
REDL Adl’Y?I!’\IStI’aCIDn de claves publicas: autoridad certificante y 1 1 1 1 a
certificados.
RED1 Administracion de claves de sesidn compartidas. 1 1 1 3
REDL Seguridad _de redes e Internet: Single Sign On, Infraestructura de 1 1 1 1 1 1 6
Clave Publica PKI.
Seguridad de WWW; comercio electrénico, gateways de pago,
RED1 protocolo SET “Secure Electronic Transaction”; seguridad en IP IPSec; 1 1 1 1 1 1 6
Firewalls, SSL.
Seguridad en organizaciones: Firma Digital, Factura Electrénica;
RED1 administracion de identidades: identidades y cuentas directorio 1 1 1 1 1 1 1 1 1 1 1 1 12
corporativo; gestion de identidades.
TOTALES RED1 1 1 1 3 3 6 4 1 1 1 6 6
Problemas, amenazas, ataques, defensa y prevencion: amenazas
RED2 pasiva»s', ataques_y codigos maliciosos; defen,s.a .y prevencién,. ) 1 1 1 1 1 1 1 1 1 1 1 1 1
Intrusién Detection Systems Honeypots; analisis de vulnerabilidades,
pruebas de penetracion
Seguridad en Organizaciones: modelos de alta disponibilidad y
RED2 seguridad; dominios de seguridad, monitoreo de seguridad; puntos 1 1 1 1 1 1 1 1 1 1 1 1 12
de control.
RED2 Ubicacion de Firewalls, IDS 1 1 1 1 1 1 1 1 8
TOTALES RED2 3 3 3 3 3 3 3 2 2 2 2 3
GESTL Organlzam‘o‘n y estructu(ra del lalreé de segurld?d' éreas, funciones y 1 1 1 1 1 1 1 1 3
responsabilidades, perfiles, criterios de organizacion.
GESTL Técnicas de gestion (estrategia, finanzas, marketing y recursos 1 1 1 1 1 1 1 1 3
humanos).
GEST1  [Ciclo de vida de los sistemas de seguridad. 1 1 1 1 1 1 1 1 8
GEST1  [Gestion de proyectos de seguridad. 1 1 2
GEST1  [Tercerizacidn de servicios y gestidn de proveedores. 1 1 1 1 1 1 1 1 8
GEST1  [Evaluacién econdmica de la seguridad. 1 1 1 1 1 1 1 1 8
GEST1  [Métricas y performance. 1 1 1 1 1 1 1 1 8
GEST1  [Estrategias, politicas, programas y normas de seguridad. 1 1 1 1 1 1 1 1 8
GEST1  [Introduccién al andlisis y gestion del riesgo. 1 1 1 1 1 1 1 1 8
TOTALES GEST]] 8 7 8 7 7 0 0 7 0 7 7 0

Anexo H - Contenidos vs Competencias detallado.xlsx Péaginalde3



ANEXO H - CONTENIDOS MINIMOS vs COMPETENCIAS Detallado

Trabajo Final de Especializacién en Evaluacién Universitaria (2023)

Alumna: Lic. Graciela N. Pataro

Identificar|Analizar y Evaluar
las evaluar herramie [Fortalecer|
amenazas|los ntasy el grado
Elaborar . .
y las riesgos  |Participar |recursos |de Compren .
los . . Ejercer el
vulnerabil [inherente |en el para control |dery Asumir la 1
planes, | - L . " asesorami
L idadesa |[saluso |[disefio de |limitar interno  [gestionar [responsa
Definir e programa . . L entoyla
N la que de las TIC,|sistemas |riesgos, |de las tanto los |bilidad B
instrume - . o - . consultorif .
Definir . |estan su a efectos [mitigar  [organizacilaspectos [méxima Ejercer la
ntar un . |procedimi| . N L aen .
estrategia sujetos  [impacto [de que se [los ones tecnolgi |en . |docencia
plan entosy L N . . organizaci
Codigo intearal |5V normas _|"EaNiZacien la considere efectos  [mediante [cos, materia |-
N . -~ € politicas N ones e estructur |n los de la humanos, [de L materia [TOTA
Asignatu [Contenidos minimos de (segurida [ " - . ” . publicas y
. de individuos|a criterios |acciones |educacié |legalesy |Seguridad| de L
ra Seguridad . d, . - . L ... |privadas .
... |Seguridad , Y sugerir |organizati|de hostilesy [ny éticos Informati Seguridad
Informati ... |recuperac N . I en e
Informati |. . y aplicar [vay seguridad |poder concientiz|que caenlas . Informati
cadela ion de N . L . |materia
o |ea las asesorar |apropiado|recuperar [acion de [inciden  [organizaci ca
organizaci desastres, . de
i ~ Imedidas |enla sycon la la enla ones .
on continuid . . . . - Seguridad
de toma de [sentido |capacidad|problemd |Seguridad|publicasy .
ad de » . . | Informati
. proteccié (las econdmic |de tica de la |Informéti |privadas
negocios, . . . ca
etc) decisione |o operacion|Seguridad|ca
- adecuada |s de las Informati
sacada |pertinent organizaci|ca.
situacion. |es. ones
Numero asignado a la Competencia 1 2 3 4 5 6 7 8 9 10 11 12
Andlisis y gestion del riesgo: mapa de riesgos, evaluacion de
GEST2  [salvaguardas, informe de insuficiencias, catdlogo de elementos, 1 1 1 1 1 1 1 1 1 1 1 1 12
estado de riesgo.
GEST2 Ciclo de vida: anéli_s,is y gestiél_w, plan.ilficacién, il.ﬂplementacidn de 1 1 1 1 1 1 6
salvaguardas, gestion de configuracidn y cambios
Relacién y complementariedad entre los distintos estdndares y/
modelos (frameworks), cumplimientos (compliance), regimenes e
GEST2 1 1 1 1 1 1 1 1 1 1 10
instituciones Internacionales y Nacionales: Cobit, Coso, BSI, ISO, ITIL,
Basilea I, CMM, SOX, otros.
TOTALES GEST2] 2 2 2 3 2 1 1 3 3 3 3 3
Formulacién y seguimiento de un proyecto de seguridad en base a
un caso de estudio incluyendo el ciclo de vida de los sistemas de
DyPS seguridad; fase inicial, fase de desarrollo y adquisicién, fase de 1 1 1 1 1 1 1 1 1 1 1 1 12
implementacion, fase de operacién y mantenimiento, fase de
disposicion.
TOTALES DyPS| 1 1 1 1 1 1 1 1 1 1 1 1
SSOyA  |Ciclo de vida del desarrollo de sistemas. 1 1 1 1 1 1 6
SSOyA  |Desarrollo y gestion de bases de datos. 1 1 1 1 1 1 6
SSOyA  |Controles de los sistemas. 1 1 1 1 1 1 1 1 1 9
SSOyA  |Control en la operacion y el mantenimiento de las aplicaciones. 1 1 1 1 1 1 1 1 1 9
SSOyA  |Aplicaciones distribuidas. 1 1 1 1 1 1 6
SSOyA  |Ataques y vulnerabilidades en aplicaciones y sistemas. 1 1 1 1 1 1 1 1 1 9
SSOyA  |Buffer Overflows, Format Strings, Race Conditions. 1 1 1 1 4
SSOyA  |Entornos protegidos (sandboxes, chroot). 1 1 1 1 4
SSOyA Mecanismos de proteccidn: técnica del canario, segmento no 1 1 1 1 4
ejecutable.
SSOyA  [Andlisis de logs. 1 1 1 1 1 5
SSOyA _ |HostIDS. 1 1 1 1 1 5
SSOyA  |Vulnerabilidades en web. 1 1 1 1 1 1 6
SSOyA  [Cddigos maliciosos. 1 1 1 1 1 1 6
TOTALES SSOyA 9 6 13 10 5 6 8 0 0 5 4 13
SF Administracién y relevamiento de los riesgos. 1 1 1 1 4
SF Planeamiento y gerenciamiento de la Seguridad Fisica. 1 1 2
SF La tecnologia y el disefio de procesos de trabajo. 1 1 2
SF Aplicacion de disefios. 1 1 1 1 1 1 6
SF Sistemas de seguridad fisica. 1 1 1 1 1 1 6
TOTALES SF| 2 2 3 3 3 1 2 2 1 0 1 0
AUDIT _|Control y auditoria. 1 1 1 1 1 1 1 1 1 1 10
AUDIT _ |[Normas técnicas. 1 1 1 1 1 1 1 1 1 1 1 11
AUDIT  [Control y estructura organizativa. 1 1 1 1 1 1 6
AUDIT  [Separacidn de funciones y oposicién de intereses. 1 1 1 1 1 1 1 1 1 1 1 1 12
AUDIT  [Andlisis especifico del drea de Seguridad Informatica. 1 1 1 1 1 1 1 1 8
AUDIT  [Controles en las entradas al sistema y sus almacenamientos. 1 1 1 1 4
AUDIT  [Transacciones rechazadas y observadas. 1 1 1 3
AUDIT  [Concepto de monitoreo. 1 1 1 1 1 1 1 7
AUDIT _|Planificacién de las actividades de auditoria. 1 1 1 1 1 1 1 1 1 1 10
AUDIT  [Pruebas de cumplimiento. 1 1 1 1 1 1 1 1 8
AUDIT Evaluaflorl de aplicacion de pO|I,tICaS, planes', n}:rmas, 1 1 1 1 1 1 1 1 3
procedimientos, esquemas, estandares y métricas.
AUDIT  |Pruebas y técnicas asociadas. 1 1 1 1 1 1 1 7
AUDIT _ |Pistas de auditoria. 1 1 2
AUDIT  |Evaluacion del nivel de respuesta ante incidentes. 1 1 1 1 1 1 1 7
AUDIT  |Test de penetracion. 1 1
AUDIT Test de. ni}lel de divulgacién.v ct_)tnprensién de politicas, normas y 1 1 1 1 1 1 1 1 1 1 10
procedimientos en la organizacién.
AUDIT ComPrgbaC|ones y S|m}JIaC|ones sobre p!alnes de contingencia, 1 1 1 1 1 1 1 1 1 9
continuidad de operaciones y recuperacion
TOTALES AUDIT] 1 3 3 2 3 1 5 2 2 2 3 2
IF Andlisis forense: objetivos, principios. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Evidencia digital. 1 1 1 1 1 1 1 1 1 1 1 1 12
Metodologia de trabajo para el andlisis de los datos: identificacion
IF de la evidencia digital, preservacion del material informatico, analisis| 1 1 1 1 1 1 1 1 1 1 1 1 12
de datos, presentacion del dictamen pericial
|IF Registros temporales. 1 1 1 1 1 1 1 1 1 1 1 1 12
||F MACtimes. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF Registros de redes y DNS. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF File systems con journaling. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF File System: File System Virtual (VFS). 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF Aspectos internos del File System. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF Estructura de una particién. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF Recoleccién de informacién volatil y no volatil. 1 1 1 1 1 1 1 1 1 1 1 1 12
|IF Recoleccion de evidencia de red. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Andlisis de archivos binarios: andlisis estatico y andlisis dinamico. 1 1 1 1 1 1 1 1 1 1 1 1 12
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Identificar|Analizar y Evaluar
las evaluar herramie [Fortalecer|
amenazas|los ntasy el grado
Elaborar . -
y las riesgos  |Participar |recursos |de Compren .
los . . Ejercer el
vulnerabil linherente |en el para control |dery Asumir la 1
planes, | o L X : asesorami
L idadesa |[saluso |[disefio de |limitar interno  [gestionar [responsa
Definir e programa . . L entoyla
N la que de las TIC,|sistemas |riesgos, |de las tanto los |bilidad B
instrume . s, . o - . consultorif .
Definir . |estan su a efectos [mitigar  [organizacilaspectos [méxima Ejercer la
ntar un . |procedimi| . N . aen .
estrategia sujetos  [impacto [de que se [los ones tecnologi [en . |docencia
plan entosy L N . . organizaci
. N sy organizacilen la considere efectos  [mediante [cos, materia
Codigo integral - normas ones .
N . -~ politicas N ones e estructur |n los de la humanos, [de L materia [TOTA
Asignatu [Contenidos minimos de (segurida [ " - . ” . publicas y
. de individuos|a criterios |acciones |educacié |legalesy |Seguridad| de L
ra Seguridad . d, X - . P ... |privadas .
... |Seguridad , Y sugerir |organizati|de hostilesy [ny éticos Informati Seguridad
Informati ... |recuperac h . I en e
Informati |. . y aplicar |vay seguridad |poder concientiz|que caenlas . Informati
cadela ion de N . L . |materia
o |ea las asesorar |apropiado|recuperar [acion de [inciden  [organizaci ca
organizaci desastres, . de
i ~ Imedidas |enla sycon la la enla ones .
on continuid . . . . - Seguridad
de tomade |sentido |capacidad|problema |Seguridad |publicasy .
ad de » . . | Informati
. proteccié (las econdmic |de ticade la |Informati |privadas
negocios, . s . ca
etc) decisione |o operacion|Seguridad|ca
- adecuada |s de las Informati
sacada |pertinent organizaci|ca.
situacion. |es. ones
Numero asignado a la Competencia 1 2 3 4 5 6 7 8 9 10 11 12
IF Consideraciones legales: evidencia y evidencia admisible. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Obtencién de evidencias. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Tipos de evidencia. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Caracteristicas para ser admisible en juicio. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Preservacion de la cadena de custodia. 1 1 1 1 1 1 1 1 1 1 1 1 12
IF Informes Periciales. 1 1 1 1 1 1 1 1 1 1 1 1 12
TOTALESIF[ 19 19 19 19 19 19 19 19 19 19 19 19
CcO Cultura organizacional. 1 1 1 1 1 1 1 1 8
CcO Clima organizacional. 1 1 1 1 1 1 1 7
CcO Comportamiento individual, grupal y organizacional. 1 1 1 1 1 1 1 7
CcO Dindmica de grupos. 1 1 1 1 4
CcO Valores y actitudes. 1 1 1 1 1 1 1 1 1 1 1 1 12
CcO Comunicacion interpersonal. 1 1 1 1 1 1 1 1 1 1 1 1 12
co Motivacion. 1 1 1 1 1 1 1 1 8
CcO Liderazgo. 1 1 1 1 1 1 1 1 1 9
CcO Trabajo en equipo. 1 1 1 1 1 1 1 1 1 1 1 1 12
co Resolucién de conflictos. 1 1 1 1 1 1 1 1 1 1 1 11
co Negociacidn. 1 1 1 1 1 1 1 1 1 1 1 11
CcO Gestion del cambio organizacional. 1 1 1 1 1 1 1 1 1 1 10
CcO Inteligencias multiples. 1 1 1 1 1 1 1 7
CcO El proceso de aprendizaje. 1 1 1 1 4
CcO Toma de decisiones individuales y grupales. 1 1 1 1 1 1 1 1 1 1 10
TOTALESCO| 14 14 12 8 12 7 6 13 15 7 13 11
MLEP Introduccién al Derecho Informatico, conceptos y terminologia legal. 1 1 1 1 4
MLEP Sistemas legales en Argentina y otros paises. 1 1 1 1 1 1 1 1 1 1 10
MLEP Régimen juridico de proteccion de la Propiedad Intelectual. 1 1 1 1 1 1 1 1 1 1 10
MLEP Régimen de Firma Digital. 1 1 1 1 1 1 1 1 1 1 10
MLEP Etica y privacidad. 1 1 1 1 1 1 1 1 1 1 1 1 12
MLEP Vision juridica de los delitos informdticos. 1 1 1 1 1 1 1 1 1 9
MLEP Derecho Internacional: legislacidn transfrontera. 1 1 1 1 1 1 1 1 1 9
MLEP Jurisprudencia. 1 1 1 1 1 1 1 1 1 1 1 11
TOTALES MLEP| 8 7 7 6 7 3 7 7 8 3 7 5
Desarrollo de casos y situaciones que permitan adquirir practica en
TDCG los sig.uie.n'tes aspectos: c(?n.wunicacione‘s interpeljsona.les, 1 1 1 1 1 1 1 1 3
negociacion, toma de decisiones, trabajo en equipo, liderazgo,
motivacion y gestion del cambio.
TOTALES TDCG| 1 1 1 1 1 1 1 1 8
TTFM Précticas de redaccion. 1 1 1 1 1 1 1 1 1 9
TTEM Seyleccién de las fusntes bibliograficas. // Fuentes de informacion: 1 1 1 1 1 1 1 1 1 1 10
busqueda y seleccion.
TTFM Referencias y Plagio 1 1 1 1 1 1 1 1 8
TOTALES TTFM| 3 3 3 1 3 3 3 3 1 1 3
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GRILLA DE COMPETENCIAS DEL PERFIL DEL EGRESADO Y ASIGNATURAS QUE LAS

CUBREN EN LA CURRICULA

Trabajo Final de Especializacion en Evaluacién Universitaria (2023)

ASIGNATURAS QUE LAS CUBREN

AL
r el E
P [D S D S A M T(T
T1TySSUCLIDT
Nro [COMPETENCIAS . 1,00, ||: olelelels
y s |V P G|m
Yy A T
Yy
2
2 2
Definir e inst t lan int IdeS idad
1 e|n|r,e.|ns rumen art.mp.zf\nm egral de Segurida w Ix Ux sl s s x sl x x x| x
Informatica de la organizacion
2 |Definir estrategias y politicas de Seguridad Informatica X | X[X]X]|X]|X][X[X]|X[X]X]X
Elaborar los planes, programas, procedimientos y normas
3 |(seguridad, recuperacion de desastres, continuidad de X I X[X]|X]|X]|X][X[X]|X[X]X]X
negocios, etc.)
Identificar las amenazas y las vulnerabilidades a la que
4 |estdn sujetos organizaciones e individuos, y sugeriry aplicar| X | X | X[ X | X [ X[ X[ X[ X [ X X
las medidas de proteccion adecuadas a cada situacién.
Analizar y evaluar los riesgos inherentes al uso de las TIC, su
5 |impacto en la estructura organizativay asesorarenlatoma | X | X [ X | X | X | X[ X[ X | X[ X | X | X
de las decisiones pertinentes.
Participar en el disefio de sistemas a efectos de que se
6 |consideren los criterios de seguridad apropiados y con X | X[X]X XX X[X]|X[X]X
sentido econémico
Evaluar herramientas y recursos para limitar riesgos, mitigar
7 |los efectos de acciones hostiles y poder recuperar la X I X[X]|X]IX]|X[X[X]X][|X X
capacidad de operacién de las organizaciones
Fortalecer el grado de control interno de las organizaciones
8 |mediante la educacién y concientizacion de la problematica[ X | X | X | X XX X[X]|X[X]X
de la Seguridad Informatica.
Comprender y gestionar tanto los aspectos tecnoldgicos,
9 |humanos, legales y éticos que inciden en la Seguridad X | X[X]X XX X[X]|X[X]X
Informatica
Asumir la responsabilidad maxima en materia de Seguridad
10 oresp o o e >e8 X [x[x[x|[x| |x|x]|x]|x
Informatica en las organizaciones publicas y privadas
Ejercer el asesoramiento y la consultoria en organizaciones
11 | €€ : va 2 en oreanizac X x x| x| x| x| x| x| x|x]|x]|x
publicas y privadas en materia de Seguridad Informatica
12 |Ejercer la docencia en materia de Seguridad Informatica. X | X[X]X] X XX X|[X X
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